Privacy Statement for M365
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(1) English

It is very important to us that the protection of your privacy is strictly observed when processing
personal data.

In the following we would like to inform you about the handling of your personal data when you use our
Microsoft 365 platform (hereinafter: "M365").

3.1

Controller and Data Protection Officer

M365 is provided by PHOENIX International Holdings GmbH, Pfingstweidstrale 10-12,
Mannheim Germany (PHOENIX) in cooperation with its Affiliate(s), i.e. the Affiliate that you are
working for or collaborating with via M365. In this statement “We” means PHOENIX and your
employer together. PHOENIX group means all PHOENIX's Affiliates.

Please note that the PHOENIX company of the organiser is your contact for all questions relating
to the processing of personal data. Please contact the local data protection officer. If you do not
know the contact details, you can request them from Group Data Protection at
dataprotection@phoenixgroup.eu.

As an employee of a PHOENIX group company, your employer is usually your point of contact for
questions regarding the processing of personal data. Please contact the data protection officer
of your PHOENIX company. The contact details of the local data protection officer can be found
here: Local Data Protection Officers (DPOs) (sharepoint.com).

Personal Data

Personal data refers to all information relating to an identified or identifiable natural person ("data
subject"). An identifiable natural person is a data subject who can be identified, directly or
indirectly, in particular by association with an identifier. An identifier may be, for example, a name,
an identification number, location data, an online identifier, the IP address or other specific
features that are the expression of the physical, physiological, genetic, mental, economic, cultural
or social identity of that natural person (hereinafter collectively referred to as "data").

Data processing by us

In general, we process your data in accordance with the provisions of the General Data Protection
Regulation (GDPR) and other applicable local data protection regulations. Processing only takes
place to the extent necessary and that is permitted according to data protection law, for example
for the fulfilment of contractual purposes, for the protection of our legitimate interests, for the
fulfilment of legal requirements or insofar as you consent to the data processing.

Scope and purpose of the processing

We use M365 to enable collaboration both internally within the PHOENIX group and external
stakeholders (e.g. business partners, customers, etc.).

In this context, we process information such as your first name, last name, IP address, browser
information, interaction data (generated by your activities in our M365 tenant), telemetry and
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3.2

diagnostic data (i.e., data that Microsoft collects or receives in connection with online services),
content data (e.g., documents, messages, etc. that you share with us), as well as voice and video
data.

With regard to telemetry data, we have limited the collection to the necessary data. An evaluation
beyond ensuring operation does not take place. Microsoft itself is responsible for diagnostic
data. Information on this can be found in Microsoft's privacy policy.

Please note in PHOENIX group there are special regulations on recording of Team meetings.
PHOENIX employees must follow those regulations. If a meeting is recorded by a non-PHOENIX
employee as part of the use of Microsoft Teams, this is only done by mutual agreement.

We process your data in the context of M365 platform use on the basis of the following legal
bases:

e to fulfil a contract or to carry out pre-contractual measures in accordance with Article 6
Para. 1 lit. b GDPR, insofar as you use our M365 platform, to inform yourself about our
product range or our services or as part of our collaboration based on our contractual
relationship;

e to ensure the proper operation of the M365 platform, in particular for the implementation
of appropriate technical and organisational measures and the fulfilment of a legal
obligation to which we are subject, Article 6 Para. 1 lit. ¢ GDPR;

e to safeguard our legitimate interests in accordance with Article 6 Para. 1 lit. f GDPR. Our
legitimate interest is to interact with you via our M365 platform;

e within the scope of the employment relationship pursuant to Articel 6 Para. 1 .lit b GDPR
and

e if you have granted your consent for data processing, in accordance with Article 6 Para. 1
lit. a GDPR. This applies in particular to recordings of Teams meetings, unless there is
another legal basis.

Data deletion and storage duration

We do not store your personal data longer than necessary for the respective purpose.

In addition, we will always store your personal data until the expiration of the limitation period of
any legal claims arising from the relationship with you, if necessary, in order to use it as means
of evidence.

Data recipients

In general, internal departments or organisational units as well as other companies affiliated with
us shall only receive your data, insofar as this is necessary for the fulfilment of our contractual
and legal obligations or if said data is required in the course of processing and implementing our
legitimate interests.

Your data may be transferred to external recipients in connection with contract processing,
provided that we are obliged to fulfil legal requirements for information, notification or disclosure
of data, you have granted us your consent for the transfer to third parties or to external service
providers that render services on behalf of us as data processors or assume functions for us on
behalf of us (for example IT service providers).

For our M365 platform, we use Microsoft Ireland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18 D18, Ireland (parent company: Microsoft
Corporation, One Microsoft Way, Redmond, Washington 98052, USA) as a data processor.
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Microsoft also collects personal data of platform users for its own purposes. For more
information  about  Microsoft's  processing of personal data, please visit
https://privacy.microsoft.com/en-us/privacystatement.

Third country transfer

In the course of the matrix structure of our Group, your data will also be processed within our
Group companies that are based in third countries, meaning in countries outside the European
Economic Area. These data transfers are covered by an adequacy decision of the European
Commission (Article 45 GDPR). Where this is not the case, the data transfers are especially based
on standard data protection clauses/standard contractual clauses in line with the templates
adopted by the European Commission (Article 46 Para. 2 lit. ¢, Para. 5 S. 2 GDPR) or by an
exemption according to Article 49 GDPR.

The same applies to external service providers who work on behalf of us (for example IT service
providers) or third parties, insofar as they come into contact with your personal data and are
based in third countries. For example, when using the M365 platform, we transfer data to
countries outside the European Union, beside others the USA. However, the data is hosted within
EU.

Otherwise, we do not transfer your personal data to countries outside the EU or the EEA or to
international organisations.

Upon request, we will gladly provide you with appropriate detailed information.

Your rights as a data subject

You may exercise your rights listed hereafter at any time, towards the body that is designated
under Section 1.

Right to information

Within the framework of Article 15 GDPR, you are entitled to request information free of charge
and at any time regarding the data that is processed by us, the processing purposes, the
categories of recipients, the planned storage period or, in the case of third-country transfers, the
appropriate guarantees. You are also entitled to receive a copy of your data.

Right to rectification, deletion, restriction of processing

If your data processed by us is incorrect, incomplete or their processing is inadmissible, you may
ask us to correct your data, to supplement it, restrict processing or to delete the data to the extent
permitted by law, according to Article 16, 17 and 18 GDPR.

The right to deletion does not exist, among other reasons, if the processing of personal data is
required for (i) the exercise of the right to freedom of expression and information, (ii) the
fulfilment of a legal obligation to which we are subject (for example statutory storage
obligations) or (iii) enforcement, exercise or defense of legal claims.

Right to data portability

If you provide us with your data based on your consent or contractual relationship with us, upon
request we will provide you with that data in a structured, current and machine-readable format
or, if technically possible, submit the data to a third party that you have appointed.
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Right of objection

If we process your data on the basis of a legitimate interest, you can object to this processing
for reasons that arise from your particular situation, according to Article 21 GDPR. The right of
objection only exists within the limits provided for in Article 21 GDPR. In addition, our interests
may preclude termination of processing, so we may, despite your opposition, still be entitled to
process your personal data.

Right of appeal

If you have any questions, suggestions or criticism, please feel free to contact our Data
Protection Officer (see Section 1).

You are also entitled, under the provisions of Article 77 GDPR, to lodge a complaint with a
supervisory authority, in particular in the member state of your place of residence, your place of
work or the place of the alleged breach, if you believe that the processing of data concerning you
violates the GDPR. The right of appeal is without prejudice to any other administrative or judicial
remedy.

However, we recommend that you always lodge a complaint with our Data Protection Officer
first.

Obligation to provide data

In principle, you are not obliged to provide us with your data. However, if you do not do so, we will
not be able to interact with you via M365.

Automated decision making/profiling
We do not use an automated decision-making process.

Consent/withdrawal rights

In the event that you give or have granted us consent for the collection, processing or use of your
data, you may withdraw this consent at any time, with future effect, by notifying the body
appointed in Section 1. An e-mail is sufficient.

You also have the right, for reasons arising from your particular situation, to object at any time
to the processing of data concerning you by us, pursuant to Article 6 Para. 1 lit. e GDPR
(exercise of a task in the public interest) or Article 6 Para. 1 lit. f GDPR (legitimate interest of
the person in charge); this also applies to profiling based on these provisions. In this case, we
no longer process data about you, unless we can demonstrate compelling legitimate grounds
for processing the data that outweigh your interests, rights and freedoms, or the processing is
intended to assert, exercise or defend legal claims.

If the data about you is processed for direct marketing purposes, you have the right to object
at any time to the processing of this data for the purpose of such advertising. If you object to
processing for direct marketing purposes, that data will no longer be processed for these
purposes.

Any withdrawal should be directed to the address indicated in Section 1.




10. Amendments

We reserve the right to change this Privacy Statement at any time. Any amendments will be
announced by means of publication of the amended Privacy Statement on our website. Unless
otherwise specified, such amendments will take effect immediately. Therefore, please check this
Privacy Statement regularly to view the latest version.

Last updated August 2024



(2) Bosnian

Veoma nam je vazno da se prilikom obrade li¢nih podataka striktno postuje zastita vaSe privatnosti..

U nastavku Zelimo da vas obavijestimo o rukovanju vasim liénim podacima kada koristite nasu
Microsoft 365 platformu (u daljem tekstu: ,M365").

3.

3.1

Rukovalac i Sluzbenik za zastitu licnih podataka

M365 obezbeduje PHOENIX International Holdings GmbH, PfingstveidstraBe 10-12, Manhajm
Njemacka (PHOENIX) u saradnji sa svojim filijalama, odnosno kompanijom za koju radite ili
saradujete preko M365. U ovoj izjavi ,Mi“ zna¢i PHOENIX i vas poslodavac zajedno. PHOENIX
grupa oznacava sve PHOENIX-ove kompanije.

Napominjemo da je kompanija PHOENIX vas kontakt za sva pitanja u vezi sa obradom li¢nih
podataka. Molimo kontaktirajte lokalno lice za zastitu podataka. Ako ne znate kontakt podatke,
mozete ih zatraziti od Grupe za zastitu podataka na dataprotection@phoenixgroup.eu.

Kao zaposleni u kompaniji PHOENIX grupe, vas poslodavac je obi¢no vasa tacka kontakta za
pitanja u vezi sa obradom licnih podataka. Molimo kontaktirajte lice za zastitu podataka vase
PHOENIX kompanije. Kontakt podaci lokalnog lica za zastitu podataka mogu se naci ovde:
Lokalna lica za zastitu podataka (DPO) (sharepoint.com).

Li¢ni podaci

Li¢ni podaci se odnose na sve informacije koje se odnose na identifikovano ili odredivo fizicko lice
(,subjekt podataka“). Fizicko lice je subjekt podataka kada se moze identifikovati, direktno ili
indirektno, posebno povezivanjem sa identifikatorom. Identifikator moze biti, na primjer, ime,
JMBG, podaci o lokaciji, online identifikator, IP adresa ili druge specificne karakteristike koje su
izraz fizickog, fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog ili drustvenog identiteta
tog fizickog lica (u daljem tekstu zajednicki ,podaci”).

Obrada podataka od strane nas

Generalno, vase podatke obradujemo u skladu sa odredbama OpsSte uredbe o zastiti podataka
(GDPR), Zakonom o zastiti licnih podataka BiH i drugim vazecim lokalnim zakonima i propisima
o zastiti podataka. Obrada se odvija samo u onoj mjeri u kojoj je to neophodno i ako je dozvoljeno
u skladu sa zakonom o zastiti podataka, na primjer za ispunjenje ugovornih obaveza, za zastitu
nasih legitimnih interesa, za ispunjenje zakonskih zahtjeva ili ukoliko pristanete na obradu
podataka.

Obim i svrha obrade

Koristimo M365 da omogu¢imo internu saradnju unutar PHOENIX grupe i eksternih
zainteresovanih strana (npr. poslovnih partnera, kupaca, itd.).

U ovom kontekstu, obradujemo informacije kao $to su vase ime, prezime, IP adresa, informacije
o pregledacu (browser), podaci o interakciji (generisani vasim aktivnostima u nasem M365),
telemetrijski i dijagnosticki podaci (tj. podaci koje Microsoft prikuplja ili prima u vezi sa online
uslugama), podatke o sadrzaju (npr. dokumenti, poruke itd. koje dijelite sa nama), kao i glasovne
i video podatke.
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Sto se ti¢e telemetrijskih podataka, ogranigili smo prikupljanje na potrebne podatke. Evaluacija
koja je izvan obezbjedivanja rada se ne vrSi. Sam Microsoft je odgovoran za dijagnosticke
podatke. Informacije o tome mozZete pronaci u Microsoftovoj politici privatnosti.

Napominjemo da u PHOENIX grupi postoje posebni propisi o snimanju sastanaka. Zaposleni u
PHOENIX-u moraju postovati te propise. Ako sastanak snimi lice koje koje nije zaposleno u
PHOENIX-u, kao dio koristenja Microsoft Teams-a, to se radi samo uz zajedni¢ki dogovor.

Vase podatke obradujemo u kontekstu koriStenja platforme M365 na osnovu sljedecih pravnih
osnova:

e da izvrS§imo ugovor ili da izvr§imo predugovorne mjere u skladu sa ¢lanom 6. st. 1 lit. b
GDPR /¢lanom 6. Zakona o zastiti licnih podataka BiH ukoliko koristite nasu M365
platformu, da biste se informisali o nasem asortimanu proizvoda ili nasim uslugamaiili kao
dio nase saradnje na osnovu naseg ugovornog odnosa;

e da obezbijedimo ispravan rad platforme M365, posebno za sprovodenje odgovarajuc¢ih
tehnickih i organizacionih mjera i ispunjenje zakonske obaveze kojoj smo podlozni, ¢lan 6.
st. 1 lit. c GDPR / ¢lan 6. Zakona o zastiti licnih podataka BiH;

e da stitimo naSe legitimne interese u skladu sa ¢lanom 6. st. 1 lit. f GDPR / ¢lanom 6.
Zakona o zastiti licnih podataka BiH. Nas legitimni interes je da komuniciramo sa vama
putem nase M365 platforme;

e u okviru radnog odnosa iz ¢lana 6. st. 1 .lit b GDPR / ¢lana 6 Zakona o zastiti licnih
podataka BiH i

e ako ste dali saglasnost za obradu podataka, u skladu sa ¢lanom 6. st. 1 lit. a GDPR /
¢lanom 5. Zakona o zastiti licnih podataka BiH. Ovo se posebno odnosi na snimke
sastanaka, osim ako ne postoji drugi pravni osnov.

Cuvanje i brisanje podataka
Vase licne podatke ne cuvamo duze nego §to je potrebno za odgovarajucu svrhu.

Pored toga, uvijek ¢éemo Cuvati vase licne podatke do isteka roka zastarjelosti bilo kakvih pravnih
zahtjeva koji proizilaze iz odnosa sa vama, ako je potrebno, da bismo ih koristili kao dokazno
sredstvo.

Primaoci podataka

Generalno, interna odjeljenja ili organizacione jedinice, kao i druge kompanije povezane sa nama,
primaju vase podatke samo u mjeri u kojoj je to neophodno za ispunjenje nasih ugovornih i
zakonskih obaveza ili ako su ti podaci potrebni u toku obrade i sprovodenja nasih legitimnih
interesa.

Vasi podaci mogu biti prenijeti spoljnim primaocima u vezi sa obradom ugovora, pod uslovom
da smo u obavezi da ispunimo zakonske uslove za informisanje, obavjestenje ili otkrivanje
podataka, da ste nam dali svoju saglasnost za prenos tre¢im licima ili spoljnim pruzaocima
usluga koji pruzati usluge u nase ime kao obradivaci podataka ili preuzimati funkcije za nas u
nase ime (na primjer, dobavljaci IT usluga).

Za nasu M365 platformu koristimo Microsoft Ireland Operations Limited, One Microsoft Place,
South Counti Business Park, Leopardstovn, Dublin 18 D18, Irska (mati¢na kompanija: Microsoft
Corporation, One Microsoft Vai, Redmond, Vashington 98052, SAD) kao obradivaca podataka.
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Microsoft takode prikuplja licne podatke korisnika platforme za sopstvene potrebe. Za viSe
informacija o Microsoft-ovoj obradi licnih podataka posetite https://privacy.microsoft.com/en-
us/privacystatement.

Prenos podataka u trece zemlje

U okviru strukture nase Grupe, vasi podaci Ce se takode obradivati u okviru kompanija nase Grupe
sa sediStem u tre¢im zemljama, odnosno u zemljama van Evropskog ekonomskog prostora. Ovi
prenosi podataka su pokriveni odlukom Evropske komisije o adekvatnosti (¢lan 45 GDPR). Tamo
gde to nije slucaj, prenos podataka se posebno zasniva na standardnim klauzulama o zastiti
podataka/standardnim ugovornim klauzulama u skladu sa Sablonima koje je usvojila Evropska
komisija (Clan 46. stav 2. lit. ¢, stav 5. S. 2. GDPR) ili izuze¢em prema ¢lanu 49 GDPR.

Isto vaZi i za spoljne pruzaoce usluga koji rade u nase ime (na primjer dobavljaci IT usluga) ili
treca lica, ukoliko dolaze u kontakt sa vasim li¢nim podacima i imaju sjediste u tre¢im zemljama.
Na primjer, kada koristimo platformu M365, prenosimo podatke u zemlje van Evropske unije,
pored ostalih u SAD. Medutim, podaci se nalaze unutar EU.

U suprotnom, ne prenosimo vase licne podatke u zemlje van EU ili EEA ili u medunarodne
organizacije.

Na vas zahtjev, rado éemo vam pruziti detaljne informacije.
Vasa prava

Svoja prava navedena u daljem tekstu mozete ostvariti u bilo kom trenutku prema organu koje je
odredeno u Tacki 1.

Pravo na informisanje

Shodno ¢lanu 15. GDPR-a i ¢lanu 24. Zakona o zastiti licnih podataka BiH, imate pravo da
besplatno i u bilo koje vrijeme zatrazite informacije o podacima koje obradujemo, svrsi obrade,
kategorijama primalaca, planiranom periodu ¢uvanja ili, u slu¢aju transfera u treée zemlje,
odgovarajuce garancije. Takode imate pravo da dobijete kopiju svojih podataka.

Pravo na ispravku, brisanje, ogranicenje obrade

Ako su vasi podaci koje obradujemo netacni, nepotpuniili je njihova obrada nedopustiva, mozete
traziti od nas da ispravimo vase podatke, da ih dopunimo, ograni¢imo obradu ili izbriSemo
podatke u mjeri dozvoljenoj zakonom, u skladu sa ¢lanom 16, 17 i 18 GDPR, ¢lanom 27. Zakona
o zastiti licnih podataka BiH.

Pravo na brisanje ne postoji, izmedu ostalih razloga, ako je obrada li¢nih podataka potrebna za
(i) ostvarivanje prava na slobodu izraZzavanja i informisanja, (ii) ispunjenje zakonske obaveze
kojoj podlijezemo (na primjer zakonske obaveze Cuvanja) ili (i) ostvarivanje ili odbrana pravnih
zahtjeva.

Pravo na prenos podataka

Ako nam dostavite svoje podatke na osnovu vaseg pristanka ili ugovornog odnosa sa nama, na
va$ zahtjev ¢emo vam te podatke dostaviti u strukturiranom, aktuelnom i masinski citljivom
formatu ili, ako je tehni¢ki mogucée, dostaviti podatke tre¢oj strani koju ste vi odredili.
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Pravo na prigovor

Ako obradujemo vase podatke na osnovu legitimnog interesa, mozete se usprotiviti ovoj obradi
iz razloga koji proizilaze iz vase konkretne situacije, u skladu sa ¢lanom 21. GDPR-a, odnosno
¢lanom 26. Zakona o zastiti liénih podataka BiH. Pravo na prigovor postoji samo u granicama
predvidenim ¢lanom 21. GDPR, odnosno ¢lana 26. Zakona o zastiti licnih podataka BiH. Pored
toga, nasi interesi mogu sprijeciti prekid obrade, tako da mozemo, uprkos vasem protivljenju, i
dalje imati pravo da obradujemo vasSe licne podatke.

Pravo na zalbu

Ako imate bilo kakva pitanja, sugestije ili kritike, slobodno kontaktirajte nase lice za zastitu
podataka (pogledajte tacku 1).

Takode imate pravo, prema odredbama ¢lana 77. GDPR, odnosno ¢lana 30. Zakona o zastiti licnih
podataka BiH da podnesete zalbu/prituzbu nadzornom organu, posebno u drzavi ¢lanici vaseg
prebivalista, vaSeg radnog mjesta ili mjesta navodnog kr$enja, ako smatrate da obrada podataka
koji se tiCu vas krsi GDPR. Pravo na prituzbu ne dovodi u pitanje bilo koji drugi upravni ili sudski
pravni lek.

Medutim, preporucujemo da uvijek prvo ulozite zalbu nasem licu za zastitu podataka.
Obaveza davanja licnih podataka

U principu, niste u obavezi da nam date svoje podatke. Medutim, ako to ne ucinite, necemo modi
da komuniciramo sa vama putem M365.

Automatizovano donosenje odluka/profilisanje
Ne koristimo automatizovani proces donosenja odluka.
Saglasnost/pravo na povlacenje saglasnosti

U slucaju da date ili ste nam dali saglasnost za prikupljanje, obradu ili koristenje vasih podataka,
mozete da povucete ovu saglasnost u bilo kom trenutku, sa buduéim dejstvom, tako Sto Cete
obavijestiti tijelo imenovano u Tacki 1. Dovoljan je e-mail.

Takode imate pravo, iz razloga koji proizilaze iz vase konkretne situacije, da u bilo kom trenutku
prigovorite na obradu podataka koji se odnose na vas, u skladu sa ¢lanom 6. st. 1 lit. e GDPR
(obavljanje poslova od javnog interesa) ili ¢lan 6. st. 1 lit. f GDPR (legitiman interes odgovornog
lica), odnosno u skladu sa ¢lanom 6 Zakona o zastiti licnih podataka BiH; ovo vazZi i za
profilisanje na osnovu ovih odredbi. U ovom sluéaju, viSe ne obradujemo podatke o vama, osim
ako ne mozemo da pokazemo ubjedljive legitimne osnove za obradu podataka koji nadmasuju
vase interese, prava i slobode, ili ako je obrada namijenjena potvrdivanju, ostvarivanju ili
odbrani pravnih zahtjeva.

Ako se podaci o vama obraduju u svrhe direktnog marketinga, imate pravo da u bilo kom
trenutku ulozite prigovor na obradu ovih podataka u svrhu takvog oglasavanja. Ako se protivite
obradi u svrhe direktnog marketinga, ti podaci se visSe nece obradivati u ove svrhe.

Svako povlacenje treba da bude upuéeno na adresu navedenu u Tacki 1.




10. lzmjene

Zadrzavamo pravo da promijenimo ovu Izjavu o privatnosti u bilo kom trenutku. Sve izmjene ée
biti objavljene objavljivanjem izmjenjene Izjave o privatnosti na nasoj web stranici. Osim ako nije
drugacije naznaceno, takve izmjene stupaju na snagu odmah. Stoga, redovno provjeravajte ovu

Izjavu o privatnosti da biste vidjeli najnoviju verziju.

Posljednji put azurirano avgust 2024
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3a Hac e MHOro Ba)KHO 3aliMTaTa Ha SIMYHMTE BU AaHHM fa O6bAe CTPUKTHO cnasBaHa npu
obpaboTKaTa Ha JINYHU faHHMU.

Mo-gony 6uxMe nckanu ga Bu nMHGopmMmpame 3a obpaboTKaTa Ha BalUTe NIMYHU AaHHM, KOraTo
usnonaeaTe HallaTa nnatdopma Microsoft 365 (HapuyaHa no-HaTaTbk "M365").

1. KOHTpPONbOp 1 STBbXHOCTHO fiMue NOo 3allnTa Ha faHHuTe

M365 ce npepoctaBs ot PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12,
MaHxaiim Fepmanusa (PHOENIX) B cbTpyLHMYECTBO C HelHusA(Te) punman(u), T.e. punmansT, 3a
KOWTO paboTuTe UM C KOUTO CU CbTpyaHMUnTe ype3 M365. B ToBa nssiBneHune "Hue" o3Hayaea
PHOENIX n Bawwus pa6otogaten 3aegHo. 'pynata PHOENIX o3HayaBa Bcuuku dunuanm Ha
PHOENIX.

Monsa, umanTte npeasug, Yye komnaHusta PHOENIX Ha opraHusaTopa e BalleTo nuue 3a
KOHTaKT MO BCMYKM BbMNPOCK, CBbP3aHM C 06paboTkaTa Ha INYHM AaHHWU. Mons, CBbpXXeTe ce
C MEeCTHOTO AJ/Tb)XHOCTHO fnLe Mo 3alWuTa Ha AaHHUTe. AKO He 3HaeTe AaHHUTE 3a KOHTAaKT,
MOXeTe fa M rnouckate OT OTAeNna 3a 3awura Ha fJaHHUTe Ha rpynata Ha apgpec
dataprotection@phoenixgroup.eu.

Kato cnyxuten Ha gpyxectBo oT rpynata PHOENIX, BawwusaT paboTogaTen 06MKHOBEHO e
TOYKaTa 3a KOHTAKT 3a BbMNpocK, CBbp3aHu ¢ o6paboTKaTa Ha NMMYHKU AaHHWU. Mons, o6bpHeTe
Ce KbM AN BHXHOCTHOTO JiLLe MO 3alimMTa Ha fJaHHUTe Ha BaweTo aApyxectso PHOENIX. JaHHUTe
3a KOHTAKT Ha MECTHOTO AJTbXXHOCTHO NIULe MO 3alMTa Ha AaHHUTE MOXKETe Aa HaMepuTe TyK:
MeCTHMTe ATbXHOCTHU LA No 3aluuTa Ha aaHHuTe (A131) (sharepoint.com).

2. JINYHM faHHKU

JInYyHUTEe JaHHKM ce OTHAcCAT OO usnaTta uHdopmauusa, cBbp3aHa C UAEHTUDUUMPAHO MK
noAnexawio Ha uaeHTuduunpaHe dusndecko nuue (‘cy6ekT Ha paHHu"). dGMsnyecko nuue,
KOeTO MOXe pAa 6bAe uAeHTUPUUMpaHO, € CYO6eKT Ha fAaHHM, KOMTO Moxe paa 6bae
naeHTUGMUMpPaH MNPSKO WKW Henpsiko, Mo-crneunanHo 4Ypes CBbp3BaHe C uaeHTUdukaTop.
NaeHTUdbMKaTopbT MOXe Aa 6bAe Harnpumep uMMe, UAeHTUPUKAUMOHEH HOMeEp, aHHU 3a
MECTOMOJIOXKEHNETO, OHManWH uaeHTudwukaTop, IP agpec wnm  gpyrm  cneumduyHu
XapaKTepucTUKK, KOUTO ca u3pa3 Ha dusmyeckarta, ¢GuU3MONOrnYHaTa, reHeTU4YHaTa,
YMCTBEHATa, MKOHOMMYecKaTa, KynTypHaTa uiam coumanHaTa UAeHTUYHOCT Ha ToBa (hMU3nYecko
nuue (HapuyaHu No-gony o610 "AaHHKn").

3. 06paboTka Ha JaHHM OT Hac

Kato usno o6paboTBaMe BaluMTe [aHHM B CbOTBETCTBME C pasnopenbute Ha 06wwmA
pernameHT 3a 3awurta Ha AaHHuTe (OP3[1) v Apyry MPUIOXMMK MeCTHU pasnopesbu 3a
3awmMTa Ha gaHHuTe. O6paboTkaTa Ce U3BbPLLBA CaMO [OTONKOBA, AOKOIKOTO € HE06X0AUMO
M e paspelleHO Cbl/lacHO 3aKOHOAATeNICTBOTO 3a 3alyMTa Ha [aHHWUTe, HanpuMep 3a
N3Mb/IHEHME Ha JOrOBOPHM LiENM, 3a 3aLLMTa Ha HaLLUMTe 3aKOHHU MHTEPECH, 3a U3MbJIHEHWE Ha
3aKOHOBM M3UCKBaHUSA UM LOKOIKOTO CTe Aaiv Cbr/lacMeTo Cu 3a 06paboTKaTa Ha faHHUTe.
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3.1

06xBaT 1 Luen Ha obpaboTkaTa

Msnonseame M365, 3a fa c1M CbTPYAHMYMM KaKTO BbTpewHo B rpynata PHOENIX, Taka u ¢
BbHLUHW 3aMHTepecoBaHu CTpaHu (Hanp. 6M3HeC NapTHbOPU, KIIMEHTU U Ap.).

B To31 KOHTeKCT ob6paboTBame MHhoOpMaLMs, KaTo HanpuMep BalleTo uMme, bamunus, IP agpec,
uHdopMauma 3a 6paysbpa, AaHHW 3a B3aumopmeincTeue (reHepupaHu OT AeNHOCTUTE BU B
Haluusl HaemaTten M365), TeneMeTPUYHM U ANArHOCTUYHM JaHHU (T.e. AaHHK, KouTo Microsoft
cbbupa WM nosyyaBa BbB Bpb3Ka C OHMAMH ycnyru), AaHHU 3a CbAbpXXaHue (Hanpumep
JIOKYMEHTM, CbO6LLIEHNA U T.H., KOUTO CMOJEeNATe C Hac), KaKTO U IacoBU U BUAEO AaHHMU.

Mo OTHOLLEHNE Ha TENIEMETPUYHUTE JaHHM CMEe OrPaHNYnIN CbOMPaHETO UM L0 HEO6XoANMUTE
JaHHU. He ce wu3BbplBa OLEHKa, HagxBbplswa ocurypsBaHeTo Ha pabortaTa. Camarta
KomnaHus Microsoft HocM OTrOBOPHOCT 3a AMArHOCTMYHUTE AaHHW. MHdbopmauus 3a Toea
MOXXeTe [la HaMepuTe B NONMTMKATA 3a NOBEPUTENHOCT Ha Microsoft.

Mons, 06bpHeTe BHUMaHMe, Yye B rpynata PHOENIX nma cneunanHu npaBuna 3a 3anMcBaHe Ha
cpewmTe Ha ekuna. Cnyxutenute Ha PHOENIX TpsibBa pa cnaseaTt Te3u pasnopeadu. AKo
JajeHa cpella ce 3anuceBa OT CnyXwuTen, Kouto He e ot rpynata PHOENIX, kaTto yacTt ot
nanonseBaHeTo Ha Microsoft Teams, ToBa ce npaBu caMo Mo B3aMMHO Cbracue.

Hue o6paboTBamMe BalLUTe JaHHWU B KOHTEKCTA Ha U3Mo3BaHETO Ha nnaTtdopmaTta M365 Bb3
OCHOBaA Ha crieiHUTe NpaBHU OCHOBAHWS:

e 33 W3MNbJ/IHEHME Ha [OroBOp WAM 3a M3BbPLIBAHE Ha MNPeAAOrOBOPHU MEpPKU B
CbOTBETCTBME C YneH 6, naparpad 1. 1, 6ykBa 6) ot OP3[, AOKONKOTO M3nosisBaTe
Hawata nnatdopma M365, 3a fa ce nHpopmmupaTte 3a HawaTa NPoAyKTOBa rama uau
HalnTe yCAyrn nam Kato 4acT OT HaleTo CbTPYAHNYECTBO Bb3 OCHOBA Ha JOrOBOPHUTE
HW OTHOLLEHMUS;

e 3a jace ocuUrypu NpaBUIHOTO PYHKUMOHMPaHe Ha nnaTtdopmaTa M365, no-cneunanHo
3a npuaaraHeTo Ha NoAXOAALUN TEXHUYECKM U OpraHM3aLMOHHM MEPKN 1 3a
N3Mb/IHEHMETO Ha 3aKOHOBO 3aJb/IKEHNE, HAa KOETO CMe CybeKT, YneH 6, naparpad 1. 1,
6ykBa B) oT OP3[;

e 3a Ja 3alUTUM 3aKOHHUTE CU MHTEPECU B CbOTBETCTBME C YsieH 6, naparpad. 1, 6yksa e
ot OP3[. Hawwuat nermTMMeH MHTepec e Aa B3auMoOAenCcTBaMe C Bac 4ypes3 HawlaTta
nnatpopma M365;

e B paMKUTe Ha TPyAOBOTO NPaBOOTHOLLEHME CbrnacHo uneH 6, naparpad 1. 1 .litb GDPR u

e aKO CTe Janu cbriacueTo cu 3a 06paboTBaHe Ha faHHW B CbOTBETCTBME C 4JieH 6,
naparpad 1. 1, 6ykea a) ot OP3[l. ToBa ce oTHacs Mo-cneuunasHo 3a 3anucuTe Ha
3acefaHusiTa Ha Ekunute, 0OCBEH aKo He CbLyeCcTByBa APYro NpaBHO OCHOBaHUe.

V|3TpVIBaHe Ha AaHHU U NPOAB/DKUTENTHOCT Ha CbXpaHeHue
Hwe He CbXpaHABaMe BalWlnTe NIMYHN AaHHU NO-AB/Iro OT HGO6XO,U,I/1MOTO 3a CbOTBETHaTa uesn.

OcBeH ToBa BMHaru e CbXpaHABaMe BallnUTe JIM4HU AaHHU OO0 U3TUYaHEeTO Ha AaBHOCTHUA
CPOK 3a BCAKakBW nNpaBHWU npeTeHuun, npoumstTuyawly OT OTHOLWIEeHUATa C BacC, ako €
H606XO,D,|/1MO, 3a Aa rm nsnosisBamMe Kato ookKasaresiCTBo.

I"IonyanenM Ha AaHHU

Mo npuHUMN BbTpewHnTe otaenn nnn opraHn3aumMoHHn eagnHNLN, Kakto U opyrm CBbp3aHu C
Hac JApyXxecTBa, nojsiydaBat BawuTte AaHHKM CaMO [JOKOJIKOTO TOBa € HeO6XO,ELMMO 3a
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U3MNbJIHEHMETO HAa HalWTe [OrOBOPHU W 3aKOHOBU 3aAb/IKEHWUs MW aKo Te3u faHHM ca
Heo6Xx04MMM B X0a Ha 06paboTkaTa U NpuaraHeTo Ha HallWUTe 3aKOHHU UHTEpEeCHU.

Bawute AaHHM MoraT fga 6baaT npefafleHW Ha BbHLIHM MoJiydyaTenu BbB Bpb3Ka C
obpaboTkaTa Ha AOroBOpW, MpPWU YCJIOBUE Ye CMe AJTbXHM Aa W3MbJIHUM 3aKOHOBUTE
M3NCKBaHUS 3a MHbOpMaLUs, YBeAOMABaAHE WU pasKpuMBaHe Ha AaHHW, Ye CTe HU Jasnu
CbrnacMeTo Cu 3a NpeAaBaHeTO Ha TPETU CTPaHM MM Ha BbHILUHM AOCTaBYMLM Ha YCNyru,
KOWTO NpeAoCTaBAT YCYr OT Hallle MMe KaTo 06paboTBally AaHHU UK noeMaT hyHKLUK 3a
Hac OT Halle ume (Hanpumep goctaBunum Ha UT ycnyru).

3a HawaTa nnaTtdopma M365 nsnonssame Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Ireland (komnaHus Maitka:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) kaTto
obpaboTeal, AaHHUTe. Microsoft cblo Taka cbbUpa NNYHM OAHHW HA NOTPe6GUTENUTe Ha
nnatdopmaTa 3a CBOM COOGCTBEHU Lenun. 3a noBede MHboOpMaLUsi OTHOCHO obpaboTkaTa Ha
JIMYHN JaHHM OT cTpaHa Ha Microsoft, mons, nocetete https://privacy.microsoft.com/en-
us/privacystatement.

MNpexBbpnsiHe OT TpeTa Abp)KaBa

B pamMknTe Ha MaTpuyHaTa CTPyKTypa Ha HawaTa 'pyna BalumTe faHHM Wwe 6baaTt 06paboTBaHK
U B paMKUTe Ha ApyxecTBaTta oT [pynarta, KOUTO ca 6asvMpaHu B TPETUM Abp)KaBwW, T.e. B
Obp)XaBu N3BbH EBPONENCKOTO MKOHOMUYECKO NPOCTPaHCTBO. Tean TpaHchepn Ha AaHHKU ca
o6xBaHaTV OT pelleHWe 3a afeKBaTHOCT Ha EBponeiickaTa komucus (uneH 45 ot OP3[).
KoraTo cnyyasiT He e TakbB, NpefaBaHeTo Ha AaHHU Ce OCHOBaBa Hal-Beye Ha CTaHAapTHU
KJlay3u 3a 3alimMTa Ha JaHHUTe/CTaHA4apTHYU AOFOBOPHM Kilay3u B CbOTBETCTBME C 06pasuuTe,
npuetun oT EBponeiickaTta komucus (4neH 46, naparpad 2, 6yksa B), naparpad 5, S. 2 ot OP3/)
WM Ha 0CBO6GOXAaBaHe cbrnacHo yneH 49 ot OP3/.

CbL0TO BaXKM U 3@ BbHLUHWU AOCTaBYMLM Ha YCNYTY, KOUTO paBoTAT OT Halle uMe (Hanpumep
JocTtaBunum Ha UT ycnyru), unm 3a TpeTu CTpaHK, OKOJIKOTO Te BAIN3aT B KOHTAKT C BaWuWTe
JIMYHU AaHHW 1 ca 6asupaHu B TPETU Abp)KaBu. Hanpumep, koraTo nsnonsearte nnatpopmara
M365, Hue npefaBame AaHHW Ha AbpXXaBu U3BBH EBponenckus cbios, ocseH apyru u Ha CALL,.
Bbnpekun ToBa flaHHUTE ce XOCcTBaT B paMkuTe Ha EC.

B npoTuBeH cnyyai He NpefaBame BalMTe SIMYHM AaHHU Ha AbpxkaBu n3sbH EC nnu EUNM nnu
Ha MeXAyHapoAHW opraHusauuu.

I'IpM NOUCKBaHe C ya0BOJICTBUE LLE BU NMpeaoCTaBMM CbOTBETHATA no,u,po6Ha MHd)OpMaLlI/IFl.
BawwnTe npaBa KaTo Cy6eKT Ha AaHHM

MoxkeTe fia ynpaXKHUTe npaBaTta cu, Us6poeHun No-fos1y, Mo BCAKO BPpEME Npef opraHa, nocoyeH
B pasgen 1.

MpaBo Ha MHbopMaLms

B pamkuTe Ha uneH 15 ot OP3[] umaTte npaBo ga nouckate 6e3nnaTHO U MO BCSKO Bpeme
WHpOpMaLMA OTHOCHO [aHHWUTE, KOMTO ce obpaboTBaT OT Hac, LenuTe Ha obpaboTkaTa,
KaTeropuute nosiyyaTenu, niaHMpaHus NePUOL Ha CbXpaHEHWNE UK, B CrlyYan Ha NPeXBbpisiHE
B TPETU Abp)KaBW, CbOTBETHUTE rapaHuun. CbLyo Taka nmaTe npaBo fa nojlyymte Konve ot
BalLMTE faHHM.
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MpaBo Ha KopuUrMpaHe, M3TpUBaHe, orpaHMYaBaHe Ha o6paboTkaTta

AKko obpaboTBaHWUTe OT Hac Balm AaHHM ca HenpaBWHWU, HEMb/IHM UM obpaboTkaTa UM e
HefonNycTUMa, MOXKeTe Aia MoMcKaTe OT Hac fa Kopurmpame gaHHuTte Bu, ga rm gonbnHum, ga
orpaHvynm obpaboTkaTa UM fa U3TpMEM AaHHUTE, LOKOJIKOTO TOBA € MO3BOJIEHO OT 3aKOH3,
cbrnacHo ynexHose 16,17 n 18 ot OP3/.

MpaBoTO Ha U3TPMBaHe He CbLLECTBYBA, Hapes C ApYrv NPUYMHYK, ako obpaboTKaTta Ha JIMYHK
JaHHU e HeobxoauMma 3a (i) yrmpaxHsiBaHe Ha MpaBoOTO Ha cBo6oja Ha M3pa3siBaHe U
uHcdopmauus, (i) U3MbNHEHWe Ha NMPaBHO 3aAbJKEHWE, HA KOeTO cMe Cy6ekT (Hampumep
3aKOHOBU 3aJb/IXEHUs1 3a CbxpaHeHue), unu (iii) HanaraHe, ynpakHsiBaHe WM 3aliMTa Ha
npaBHW NpeTeHLUN.

MpaBo Ha NPEHOCUMOCT Ha AaHHUTE

AKO HM npenocrtaBute AaHHUTE CUM Bb3 OCHOBa Ha BaWleTo Cbrnacume unn OoroBoOpHU
OTHOLUEHUA C HAC, NpuU NOUCKBaHe LWe BN NpeaoCTaBUM Te€3U AaHHU B CTPYKTYpPUPaAH, aKTyaseH
n MawmMHHO4YeTUM d)opmaT NN, ako € TeEXHN4YeCKN Bb3MOXHO, Le npeaoCtaBuM AaHHUTE Ha
TpeTa CTpaHa, KOATO CTe NOCOYUINn.

[MpaBo Ha Bb3paxeHune

AKO obpaboTBaMe [aHHWTE BM Bb3 OCHOBA Ha NEMMTUMEH MHTEPEC, MOXKeTe fa Bb3pasute
cpeLly ToBa o6paboTBaHe Mo NPUYMHM, MPOM3TUYALLM OT KOHKPETHAaTa BM CUTyaLMsi, CbrlacHo
uneH 21 ot OP3/]. MpaBOTO Ha Bb3paxeHue CbLLeCcTByBa CaMO B paMKUTe Ha OrpaHUYeHunTa,
npegsuaeHn B uneH 21 ot OP3[. OcBeH ToBa HaluUTe WHTepecu MoraT Aa M3KawouyaTt
npekpaTsaBaHeTO Ha 06paboTKaTa, Taka Ye € Bb3MOXHO, BbNPeKN BalleTO Bb3paXKeHue, BCe
ollle fa MMaMe NpaBo Aa o6paboTBamMe BalUMTE IMYHU SAHHW.

MpaBo Ha o6anBaHe

AKO MMaTe HsIKakBu BBbMNPOCHU, NpennoXxeHna nnn Kputuku, Mosnd, He ce KonebanTe ha ce
CBbpXXeTe C HaleTo ANBbXHOCTHO nue no 3awnTa Ha AaHHUTe (B)K. Paspen 1).

Cbllo Taka uMaTe npaBo, CbrlacHo pasnopeadute Ha uneH 77 ot OP3/1, na noganete xanbéa
[0 HaZi30peH opraH, No-cneumasnHo B Abp)XaBaTa YieHKa No MecToOXMBeEHe, MecTopaboTa unu
MSICTO Ha NpeAnosaraemMoTo HapyLleHue, ako cMsiTaTe, Ye o6paboTKaTa Ha JaHHU, OTHACALLMU
ce [0 Bac, HapywaBa OP3[. [paBoTO Ha o6)XanBaHe He 3acsira HWKaKBW [Opyru
aAMWHUCTPATUBHU UK cbaebHU cpecTBa 3a 3aluuTa.

MpenopbuBamMe BM 06aye BMHAru MbpBO Aa NogaBaTe Xanba A0 HaLLMA CNY)XXUTeN Mo 3alLuTa
Ha JaHHuUTe.

3agbKeHue 3a NpefocTaBsiHe Ha AaHHU

Mo NpMHLMN He CTe 3a4b/KEHU Aa HU NpefocTaBaATe JaHHUTe cu. AKO o6aye He ro HanpaeuTe,
HAMa i a MOXKeM Ja B3aumogencraame ¢ Bac 4ypes M365.

ABTOMaTU3NpaHO B3eMaHe Ha pelueHus/npodunnpaHe

Hwe He nsnonsesame aBTOMaTuU3unpaH npouec Ha B3eMaHe Ha peLlleHna.



10.

[MpaBa Ha cbrnacue/oTTernsiHe

B cnyvai ye cTe ganu nam cte HUM NPeAOCTaBWIM Cbrilacue 3a cbbupaHe, o6paboTBaHe Uan
M3MnosisBaHe Ha BalUMTEe AaHHW, MOXeTe Aa OTTerfuTe ToBa CbrflacMe Mo BCAKO BpeMe C
6bAeLo aericTBre, KaTo yBe4OMUTE opraHa, Noco4yeH B pasaen 1. [loctaTbyHo e Aa usnpaTuTe
nmenn.

Cbl,0 Taka UMaTe NpaBo, Nopagu NPUYMHKU, NPOU3TUYALLLU OT KOHKpeTHaTa Bu cutyauums, aa
Bb3pas3uTe Mo BCAKO BpeMe cpelly o6paboTKaTa Ha AaHHU, CBbP3aHu ¢ Bac, oT Hac, cbrnacHo
uneH 6, naparpa¢ 1, 6ykea 6) oT 3aKoHa 3a 3alLMTa Ha IMYHUTE JaHHu. 1, 6ykBa a) ot OP3[
(M3nbnHeHne Ha 3afaya B 06LECTBEH UHTepec) unu uneH 6, naparpag 1, 6ykea g) ot OP3[.
1, 6ykea e) ot OP3]] (nerMTMMeH MHTepec Ha OTrOBOPHOTO JiMLE); TOBA Ce OTHacA U 3a
npodunupaHe Bb3 OCHOBa Ha Te3u pa3nopef6bu. B To3u cnyuaii Beue HAMa Aa o6paboTBaMe
AaHHM 32 Bac, OCBEH aKO He MOXXeM Aa AOoKaeM y6eAuTeNHW 3aKOHHU OCHOBaHMA 3a
o6pa6oTBaHe Ha AaHHWUTe, KOUTO MMaT MpPeAMMCTBO Mpes BalIMTE WHTEepecu, Mpaea U
cBo6oan, nin o6paboTBaHeTOo e NpeAHa3HayYeHo 3a NpeAsaBsBaHe, yNpa)kHABaHe WK 3auLmTa
Ha NpaBHU NpeTeHLuMn.

AKO flaHHMTe 3a Bac ce 06paboTBaT 3a LeNMTe Ha AUPEKTHUS MapKeTUHr, UMaTe NpaBo no
BCAKO BpeMe Aa Bb3pa3uTe cpelly obpaboTkaTa Ha Te3u [aHHM 3a LeNUTe Ha TaKaBa
peknama. AKo Bb3pa3uTe cpelly obpaboTkaTa 3a Lie/iMTe Ha AUPEKTHUS MapPKETUHI, Te3un
AaHHU NoBeyve HAMa fa 6baaT ob6paboTBaHM 3a Te3u Lenu.

Bcsko oTTernsiHe TpsA6ea fa 6bAe HacoYeHo KbM agpeca, NocoyeH B pasgen 1.

N3meHeHusa

3anasBame cv NpaBoOTO Aa NpoMeHsAMe Tasu [eknapaumsa 3a NoBEpUTESTHOCT NO BCAKO BpeMe.
Bcuukun nameHeHus we 6bpat 06siBeHM ypes Ny6nmMKyBaHe Ha NpoMeHeHaTa [leknapauus 3a
NOBEPUTENIHOCT Ha Halums yebcanT. OCBEH aKO He € MOCOYEHO APYro, Te3M U3MEHeHUs BAn3aT
B cuna HesabaBHO. ETo 3allo, Mons, npoBepsiBailTe pefaoBHO Tasu [eknapauus 3a
NMOBEPUTESIHOCT, 3a fla Ce 3ano3HaeTe C Han-HoBaTa 1 BEpPCHUS.

MNocnegHa aktyanusauuna asryct 2024




(4) Croatian

Vrlo nam je vazno da se prilikom obrade osobnih podataka strogo postuje zastita vase privatnosti i
vasih osobnih podataka.

U nastavku vas zelimo obavijestiti o postupanju s vasim osobnim podacima kada koristite nasu
platformu Microsoft 365 (u daljnjem tekstu: ,M365").

3.1

Voditelj obrade i sluzbenik za zastitu podataka

M365 osigurava PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12, Mannheim
Njemacka (PHOENIX) u suradnji sa svojom podruznicom(ama), tj. podruznicom za koju radite ili
s kojom suradujete putem M365. U ovoj izjavi “Mi” zna¢i PHOENIX i vas poslodavac zajedno.
PHOENIX grupa znaci sve PHOENIX-ove podruznice.

Napominjemo da je PHOENIX Farmacija d.o.o. vas kontakt za sva pitanja vezana uz obradu
osobnih podataka. Obratite se lokalnom sluzbeniku za zastitu podataka. Ako ne znate kontakt
podatke, mozete ih zatraziti od Korporativhog odjela za zastitu podataka, mail adresa:
dataprotection@phoenixgroup.eu.

Kao zaposlenik tvrtke ¢lanice PHOENIX grupe, vas poslodavac je vasa kontaktna toCka za pitanja
u vezi s obradom osobnih podataka. Molimo kontaktirajte sluzbenika za zastitu podataka
PHOENIX Farmacije d.o.o. Kontakt podatke lokalnog sluzbenika za zastitu podataka mozete
pronaci ovdje: Local Data Protection Officers (DPOs) (sharepoint.com)

Osobni podaci

Osobni podaci odnose se na sve informacije koje se odnose na identificiranu fizicku osobu ili
osobu koja se moze identificirati (,Ispitanik”). Ispitanik je fizicka osoba koja se moze identificirati,
izravno ili neizravno, povezivanjem s identifikatorom. Identifikator moze biti, na primjer, ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator, IP adresa ili druge specificne znacajke
koje su izraz fizickog, fizioloSkog, genetskog, mentalnog, ekonomskog, kulturnog ili drustvenog
identiteta te fizicke osobe (u daljnjem tekstu "podaci").

Obrada podataka s nase strane

Opcenito, vase podatke obradujemo u skladu s odredbama Opce uredbe o zastiti podataka
(GDPR) i drugim primjenjivim lokalnim propisima o zastiti podataka. Obrada se odvija samo u
mjeri u kojoj je to potrebno i dopusteno prema zakonu o zastiti podataka, na primjer za ispunjenje
ugovornih svrha, za zastitu nasih legitimnih interesa, za ispunjenje zakonskih zahtjeva ili u mjeri
u kojoj pristajete na obradu podataka.

Opseg i svrha obrade

Koristimo M365 kako bismo omogucdili suradnju unutar PHOENIX grupe i vanjskih dionika (npr.
poslovnih partnera, kupaca itd.).

U tom kontekstu obradujemo podatke kao $to su vase ime, prezime, IP adresa, informacije o
pregledniku, podaci o interakciji (generirani vasim aktivnostima u nasem M365 zakupcu),
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telemetrijski i dijagnosticki podaci (tj. podaci koje Microsoft prikuplja ili prima u vezi s mreznim
uslugama), podaci o sadrzaju (npr. dokumenti, poruke itd. koje dijelite s nama), kao i glasovni i
video podaci.

Sto se ti¢e telemetrijskih podataka, ogranicili smo prikupljanje na potrebne podatke. Evaluacija
osim osiguravanja rada se ne odvija. Microsoft je sam odgovoran za dijagnosticke podatke.
Informacije o tome mozete pronaci u Microsoftovoj politici privatnosti.

Napominjemo da u PHOENIX grupi postoje posebna pravila o snimanju sastanaka putem MS
Teams-a. Zaposlenici PHOENIX-a moraju se pridrzavati tih propisa. Ako sastanak snima
zaposlenik koji nije zaposlen u PHOENIX-u kao dio upotrebe Microsoft Teams-a, to se radi samo
uz zajednicki dogovor.

Vase podatke obradujemo u kontekstu koristenja M365 platforme na temelju sljedeéih pravnih
osnova:

e zaispunjenje ugovora ili provedbu predugovornih mjera u skladu s ¢lankom 6. stavkom. 1b
GDPR-a, u onoj mjeri u kojoj koristite platformu M365, kako biste se informirali o naSem
asortimanu proizvoda ili nasim uslugama ili kao dio nasSe suradnje temeljene na naSem
ugovornom odnosu;

e za osiguranje ispravnog rada platforme M365, posebice za provedbu odgovarajucih
tehnickih i organizacijskih mjera i ispunjavanje zakonske obveze kojoj podlijezemo, ¢lanak
6. stavak. 1c GDPR-g;

e za zastitu naseg legitimnog interesa u skladu s élankom 6. stavkom. 1f GDPR-a. Na$
legitimni interes je komunicirati s vama putem nase M365 platforme;

e uokviruradnog odnosa prema ¢l. 6. st. Tb GDPR-a i

e ako ste dali privolu za obradu podataka, sukladno ¢lanku 6. st. Ta GDPR-a. Ovo se posebno
odnosi na snimke sastanaka putem MS Teams-a, osim ako ne postoji druga pravna osnova.

Brisanje podataka i trajanje pohrane
Vase osobne podatke ne pohranjujemo dulje nego sto je potrebno za odgovarajucu svrhu.

Osim toga, uvijek ¢emo Cuvati vase osobne podatke do isteka roka zastare bilo kakvih pravnih
zahtjeva proizaslih iz odnosa s vama, ako je potrebno, kako bismo ih upotrijebili kao dokazno
sredstvo.

Primatelji podataka

Opcenito, interni odjeli ili organizacijske jedinice kao i druge s nama povezane tvrtke primat ¢e
vaSe podatke samo u onoj mjeri u kojoj je to potrebno za ispunjenje nasih ugovornih i zakonskih
obveza ili ako su ti podaci potrebni u tijeku obrade i provedbe naseg legitimnog interesa.

Vasi podaci mogu biti prebaceni vanjskim primateljima u vezi s obradom ugovora, pod uvjetom
da smo obvezni ispuniti zakonske uvjete za davanje informacija, obavijest ili otkrivanje podataka,
dali ste nam svoju suglasnost za prijenos tre¢im stranama ili vanjskim pruzateljima usluga, a koji
pruzaju usluge u nase ime kao lzvrsitelj obrade ili preuzimaju funkcije za nas u nase ime (na
primjer pruzatelji IT usluga).

Za nasSu platformu M365 koristimo Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18 D18, Irska (mati¢no poduzece: Microsoft
Corporation, One Microsoft Way, Redmond, Washington 98052, SAD) kao lzvrsitelja obrade.
Microsoft takoder prikuplja osobne podatke korisnika platforme za vlastite potrebe. Za vise
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informacija o Microsoftovoj obradi osobnih podataka posjetite
https://privacy.microsoft.com/en-us/privacystatement.

Transfer podataka u treéu zemlju

Tijekom matri¢ne strukture nase Grupe, vasi ¢e se podaci obradivati i unutar drustava nase Grupe
sa sjediStem u tre¢im zemljama, Sto znacCi u zemljama izvan Europskog gospodarskog prostora.
Ovi prijenosi podataka obuhvaceni su odlukom Europske komisije o primjerenosti (¢lanak 45.
GDPR-a). Gdje to nije slucaij, prijenosi podataka posebno se temelje na standardnim klauzulama
o zastiti podataka/standardnim ugovornim klauzulama u skladu s predloscima koje je usvojila
Europska komisija (¢lanak 46. stavak 2. toc¢ka c, stavak 5. S. 2. GDPR-a) ili izuze¢em prema
¢lanku 49. GDPR-a.

Isto se odnosi i na vanjske pruzatelje usluga koji rade u nase ime (na primjer pruzatelje IT usluga)
ili trece strane, ukoliko dolaze u kontakt s vasim osobnim podacima i nalaze se u tre¢im
zemljama. Na primjer, koristenjem platforme M365 prenosimo podatke u zemlje izvan Europske
unije, osim u SAD. Medutim, podaci se nalaze unutar EU.

Inace, vase osobne podatke ne prenosimo u zemlje izvan EU ili EGP ili medunarodnim
organizacijama.

Na zahtjev, rado ¢emo vam pruziti odgovarajuce detaljne informacije.

Vasa prava kao Ispitanik

Svoja prava navedena u nastavku mozete ostvariti u bilo kojem trenutku, prema tvrtki koja je
odredena u Odjeljku 1

Pravo na informaciju

U okviru ¢lanka 15. GDPR-a u bilo kojem trenutku imate pravo zatraziti besplatne informacije u
vezi s podacima koje obradujemo, svrhom obrade, kategorijama primatelja, planiranim
razdobljem pohrane ili, u slu¢aju transfera podataka u tre¢e zemlje - odgovarajuéa jamstva.
Takoder imate pravo dobiti kopiju svojih podataka

Pravo na ispravak, brisanje, ograni¢enje obrade

Ako su Vasi podaci koje obradujemo netocni, nepotpuni ili je njihova obrada nedopustena,
moZete od nas zatraZiti ispravak vasih podataka, dopunu, ograni¢enje obrade ili brisanje
podataka u mjeri dopustenoj zakonom, sukladno ¢l. 16.,17.i 18 GDPR-a.

Pravo na brisanje ne postoji, izmedu ostalog, ako je obrada osobnih podataka potrebna za (i)
ostvarivanje prava na slobodu izrazavanja i informiranja, (ii) ispunjenje zakonske obveze kojoj
podlijezemo (na primjer zakonske obveze ¢uvanja) ili (iii) izvrSenje, ostvarivanje ili obrana pravnih
zahtjeva.

Pravo na prenosivost podataka

Ako nam dostavite svoje podatke na temelju vase privole ili ugovornog odnosa s nama, na zahtjev
¢emo vam te podatke dostaviti u strukturiranom, aktualnom i strojno ¢itljivom formatu ili, ako je
tehnicki moguce, dostaviti podatke tre¢oj strani koju ste vi imenovali.
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Pravo na prigovor

Ako obradujemo vase podatke na temelju legitimnog interesa, mozete se usprotiviti ovoj obradi
iz razloga koji proizlaze iz vase posebne situacije, u skladu s ¢lankom 21. GDPR-a. Pravo na
prigovor postoji samo u granicama predvidenim u ¢lanku 21. GDPR-a. Osim toga, nasi interesi
mogu sprijeciti prekid obrade, tako da mozemo, unato¢ vasem protivljenju, i dalje imati pravo
obradivati vase osobne podatke.

Pravo na zalbu

Ako imate pitanja, prijedlog ili kritiku, slobodno se obratite nasem sluzbeniku za zastitu podataka
(vidi odjeljak 1).

Takoder imate pravo, prema odredbama ¢lanka 77. GDPR-a, podnijeti prituzbu nadzornom tijely,
posebno u drzavi ¢lanici vaseg prebivalista, vaseg radnog mijesta ili mjesta navodne povrede
podataka, ako smatrate da obrada podataka koji se ticu vas krsi GDPR. Pravo na zalbu ne dovodi
u pitanje bilo koji drugi upravni ili sudski pravni lijek.

Medutim, preporucujemo da uvijek prvo podnesete prituzbu nasem sluzbeniku za zastitu
podataka.

Obveza davanja podataka

U nacelu, niste obvezni dati nam svoje podatke. Medutim, ako to ne ucinite, neéemo mogi
komunicirati s vama putem M365.

Automatizirano donosenje odluka/profiliranje
Ne koristimo automatizirani proces donosenja odluka.
Privola/pravo povlacenja

U slucaju da ste nam dali privolu za prikupljanje, obradu ili koristenje vasih podataka, mozete
povuci ovu privolu u bilo kojem trenutku, s buduc¢im u¢inkom, obavjestavanjem tijela imenovanog
u Odjeljku 1. Dovoljna je poruka putem e-poste.

Takoder imate pravo, iz razloga koji proizlaze iz vase posebne situacije, u bilo kojem trenutku
prigovoriti obradi podataka koji se odnose na vas od strane nas, sukladno ¢lanku 6. stavku. 1e
GDPR-a (obavljanje zadaé¢e od javnog interesa) ili él. 6. st. 1f GDPR-a (legitimni interes
odgovorne osobe); to se takoder odnosi na profiliranje temeljeno na ovim odredbama. U tom
slucaju viSe ne obradujemo podatke o vama, osim ako ne mozemo dokazati uvjerljive legitimne
osnove za obradu podataka koji prevladavaju nad vasim interesima, pravima i slobodama, ili je
obrada namijenjena postavljanju, ostvarivanju ili obrani pravnih zahtjeva.

Ako se podaci o vama obraduju u svrhu izravhog marketinga, imate pravo u bilo kojem trenutku
prigovoriti obradi tih podataka u svrhu takvog oglasavanja. Ako se protivite obradi u svrhe
izravnog marketinga, ti se podaci viSe nec¢e obradivati u te svrhe.

Svako povlacenje mora biti upuéeno na adresu navedenu u odjeljku 1.




10. Izmjene i dopune

Zadrzavamo pravo izmjene ove Obavijesti o zastitit podataka u bilo kojem trenutku. Sve izmjene
i dopune bit ¢e objavljene objavom izmijenjene Obavijesti na nasoj web stranici. Osim ako nije
drugacije navedeno, takve izmjene stupaju na snagu odmah. Stoga redovito provjeravajte ovu
Obavijest o zastitit podataka kako biste vidjeli najnoviju verziju.

Zadnja izmjena kolovoz 2024



(5) Czech

Je pro nas velmi dilezité, aby pfi zpracovani osobnich tidaji byla diisledné dodrzovana ochrana vaseho
soukromi.

V nésledujicim textu bychom vas radi informovali o nakladani s vasimi osobnimi udaji pfi pouzivani nasi
platformy Microsoft 365 (dale jen "M365").

3.1

Sprévce a povérenec pro ochranu osobnich udajl

Sluzbu M365 poskytuje spoleénost PHOENIX International Holdings GmbH, Pfingstweidstralle
10-12, Mannheim Némecko (PHOENIX) ve spolupraci se svou pobockou (pobockami), tj.
pobockou, pro kterou pracujete nebo se kterou spolupracujete prostifednictvim sluzby M365. V
tomto prohlaseni "My" znamena spolecnost PHOENIX a vaseho zaméstnavatele spolecné.
Skupinou PHOENIX se rozumi vSechny pobocky spole¢nosti PHOENIX.

Vezméte prosim na védomi, ze spolecnost PHOENIX vaSeho zaméstnavatele je vasim
kontaktnim mistem pro vSechny otazky tykajici se zpracovani osobnich tidajl. Obratte se prosim
na mistniho povérence pro ochranu osobnich Gdajl. Pokud neznate kontaktni Gdaje, mizete si
je vyzadat od Group Data Protection na adrese dataprotection@phoenixgroup.eu.

Jako zaméstnanec spolecnosti skupiny PHOENIX je vas zameéstnavatel obvykle kontaktnim
mistem pro dotazy tykajici se zpracovani osobnich tdajl. Obratte se prosim na povérence pro
ochranu osobnich Udaji vasi spolecnosti PHOENIX. Kontaktni Udaje mistniho povéfence pro
ochranu osobnich (dajli naleznete zde: Mistni povérenci pro ochranu osobnich tdajl
(sharepoint.com)

Osobni udaje

Osobnimi udaji se rozumi veskeré informace tykajici se identifikované nebo identifikovatelné
fyzické osoby ("subjekt udaji"). Identifikovatelna fyzicka osoba je subjekt udajd, ktery Ize pfimo
¢i nepfimo identifikovat, zejména na zakladé spojeni s identifikdtorem. Identifikatorem mize byt
napfiklad jméno, identifikacni Cislo, lokalizac¢ni udaje, online identifikator, IP adresa nebo jiné
specifické znaky, které jsou vyrazem fyzické, fyziologické, genetické, dusevni, ekonomické,

kulturni nebo spolecenské identity této fyzické osoby (dale spolecné jen "tudaje").
Zpracovani Udajl z nasi strany

Obecné zpracovavame vase Udaje v souladu s ustanovenimi obecného nafizeni o ochrané
osobnich Gdajid (GDPR) a dalsimi platnymi mistnimi predpisy o ochrané osobnich Gdaja.
Zpracovani probiha pouze v nezbytném rozsahu, ktery je povolen podle GDPR a pravnich
predpisl o ochrané osobnich udajl, napfiklad pro splnéni smluvnich tceld, pro ochranu nasich
opravnénych zajmd, pro splnéni zakonnych poZadavk(l nebo pokud se zpracovanim Gdajd
souhlasite.

Rozsah a ucel zpracovani

M365 pouzivame k interni spolupraci v rdmci skupiny PHOENIX i pro externi zic¢astnéné strany
(napf. obchodni partnery, zakazniky atd.).
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V této souvislosti zpracovdvame informace, jako je vase jméno, pfijmeni, IP adresa, informace o
prohlizeci, Udaje o interakcich (generované vasimi aktivitami v nasi platformé M365),
telemetrické a diagnostické udaje (tj. Udaje, které spolecnost Microsoft shromazduje nebo
ziskava v souvislosti s online sluzbami), Udaje o obsahu (napf. dokumenty, zpravy atd., které s
nami sdilite) a také hlasové a obrazové udaje.

Pokud jde o telemetrické udaje, omezili jsme jejich sbér na nezbytné udaje. Vyhodnoceni nad
rdmec zajiSténi provozu se neprovadi. Za diagnostické udaje je odpovédna sama spoleCnost
Microsoft. Informace o tom naleznete v Microsoft Privacy Statement — Microsoft privacy.
Upozoriiujeme, ze ve skupiné PHOENIX plati zvlastni pravidla pro nahravani schlzek tymu.
Zaméstnanci skupiny PHOENIX musi tyto predpisy dodrzovat. Pokud je schizka nahrdvana
zameéstnancem, ktery neni ¢lenem skupiny PHOENIX, v rdmci pouzivani sluzby Microsoft Teams,
déje se tak pouze po vzajemné dohodé.

Vase udaje zpracovavame v souvislosti s pouzivanim platformy M365 na zakladé ndasledujicich
pravnich zakladu:

e k plnéni smlouvy nebo k provedeni pfedsmluvnich opatfeni v souladu s ¢l. 6 odst. 1. pism.
b) GDPR, pokud pouzivate nasi platformu M365, abyste se informovali o nasich produktech
nebo nasich sluzbach nebo v rdmci nasi spoluprace na zakladé naseho smluvniho vztahu;

e Kk zajisténi radného provozu platformy M365, zejména k provedeni vhodnych technickych a
organizacnich opatfeni a k plnéni zakonné povinnosti, ktera se na nas vztahuje, dle ¢l. 6
odst. 1 pism. c) GDPR;

e k ochrané nasich opravnénych zajmd v souladu s ¢l. 6 odst. 1 pism. f) GDPR. Nasim
opravnénym zajmem je interakce s vami prostrednictvim platformy M365;

e vramci pracovniho poméru podle ¢lanku 6 odst. 1 .pism. b) GDPR a

e pokud jste udélili souhlas se zpracovanim udajli v souladu s ¢élankem 6 odst. 1 pism. a)
GDPR. To plati zejména pro zaznamy ze schlzek tymu, pokud neexistuje jiny pravni zaklad.

Vymazani dat a doba ulozeni
Vase osobni Gdaje neuchovavame déle, nez je nezbytné pro dany ucel.

Kromé toho budeme vase osobni Gidaje vzdy uchovévat az do uplynuti promlceci IhGty pfipadnych
pravnich narokl vyplyvajicich ze vztahu s vami, abychom je v pfipadé potfeby mohli pouzit jako
dlkazni prostredek.

Pfijemci dat

Obecné plati, ze interni oddéleni nebo organizacni jednotky, jakoz i jiné spole¢nosti s nami
spojené, obdrzi vase udaje pouze tehdy, pokud je to nezbytné pro plnéni nasich smluvnich a
pravnich povinnosti nebo pokud jsou tyto Udaje potfebné pro zpracovani a realizaci nasich
opravnénych zajmd.

Vase Udaje mohou byt pfedéany externim pfijemcim v souvislosti se zpracovanim smlouvy, pokud
jsme povinni splnit zakonné pozadavky na informovani, oznamovani nebo zpfistupnéni Udaja,
pokud jste ndam udélili souhlas s predanim tfetim stranam nebo externim poskytovateliim sluzeb,
ktefi pro nas poskytuji sluzby jako zpracovatelé Gdaji nebo pro nas prebiraji funkce nasim
jménem (napfiklad poskytovatelé IT sluzeb).

Pro nasi platformu M365 pouzivdme spoleénost Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, Irsko (matefska
spole¢nost: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) jako
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zpracovatele Udajd. Spole¢nost Microsoft rovnéz shromazduje osobni Gdaje uzivateld platformy
pro své vlastni Gcely. Dalsi informace o zpracovani osobnich Udajl spolecnosti Microsoft
naleznete na adrese https://privacy.microsoft.com/en-us/privacystatement.

Pfedavani idaju do treti zemé

V ramci maticové struktury nasi skupiny budou vaSe Udaje zpracovavany také v ramci
spoleCnosti nasi skupiny, které sidli ve tfetich zemich, tedy v zemich mimo EU a Evropsky
hospodarsky prostor. Na tyto prenosy udajli se vztahuje rozhodnuti Evropské komise o
odpovidajici ochrané (¢lanek 45 GDPR). V opa¢ném pfipadé se preddvani idajl provadi zejména
na zakladé standardnich dolozek o ochrané udajli/standardnich smluvnich dolozek v souladu se
vzory pfijatymi Evropskou komisi (€l. 46 odst. 2 pism. b) a c), odst. 5 GDPR) nebo na zakladé
vyjimky podle ¢l. 49 GDPR.

Totéz plati pro externi poskytovatele sluZeb, ktefi pracuji nasim jménem (napfiklad poskytovatelé
IT sluzeb), nebo pro tieti strany, pokud pfijdou do styku s vasimi osobnimi Udaji a maji sidlo ve
tfetich zemich. Napfiklad pfi pouzivani platformy M365 prfedavame udaje do zemi mimo
Evropskou unii, mimo jiné do USA. Udaje jsou vSak hostovany v ramci EU.

Jinak vasSe osobni udaje nepfeddvame do zemi mimo EU nebo EHP ani mezinarodnim
organizacim.

Na pozadani vam radi poskytneme pfislusné podrobné informace.
Vase prdva jako subjektu udajt

Své nize uvedend prava miizete kdykoli uplatnit u osob nebo na mistech, kterd jsou uvedena v
oddile 1.

Pravo na informace

V rdmci ¢lanku 15 GDPR mate pravo kdykoli bezplatné pozadat o informace o nami
zpracovavanych Udajich, ucelech zpracovani, kategoriich pfijemcu, planované dobé ulozeni nebo
v pfipadé predani do treti zemé o prislusné zaruky. Mate rovnéz pravo obdrzet kopii svych udaju.

Pravo na opravu, vymaz, omezeni zpracovani

Pokud jsou vaSe udaje, které zpracovavame, nespravné, neudplné nebo je jejich zpracovani
nepfipustné, mizete nas pozadat o opravu Udaj(, jejich doplnéni, omezeni zpracovani nebo
vymaz udajll v rozsahu povoleném pravnimi predpisy podle ¢lankd 16, 17 a 18 GDPR.

Pravo na vymaz neexistuje mimo jiné tehdy, pokud je zpracovani osobnich tidajl nezbytné pro (i)
vykon prava na svobodu projevu a informaci, (ii) spInéni pravni povinnosti, kterd se na nas
vztahuje (napfiklad zakonné povinnosti tykajici se ukladani), nebo (iii) vymahani, vykon nebo
obhajobu pravnich naroki.

Pravo na prenositelnost udajl

Pokud nam poskytnete své Udaje na zakladé souhlasu nebo smluvniho vztahu s nami,
poskytneme vam na pozadani tyto udaje ve strukturovaném, aktualnim a strojové cCitelném
formatu nebo, pokud je to technicky mozné, pfeddame Udaje treti strané, kterou jste urcili.
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Pravo na namitku

Pokud vasSe udaje zpracovavame na zdakladé opravnéného zajmu, mlzete proti tomuto
zpracovani vznést namitku z dlivod(, které vyplyvaji z vasi konkrétni situace, podle ¢lanku 21
GDPR. Pravo vznést ndmitku existuje pouze v mezich stanovenych v ¢lanku 21 GDPR. Kromé
toho mohou nase zajmy vylucovat ukonceni zpracovani, takze mizeme byt i pfes vas nesouhlas
nadale opravnéni zpracovavat vase osobni Udaje.

Pravo na odvolani

Pokud mate jakékoli dotazy, navrhy nebo kritiku, obratte se na povérence pro ochranu osobnich
Gdaja (viz oddil 1).

Podle ustanoveni ¢lanku 77 GDPR jste rovnéz opravnéni podat stiznost u dozorového uradu,
zejména v Clenském staté vaseho bydlisté, pracovisté nebo mista idajného poruseni, pokud se
domnivate, Ze zpracovani Udajd, které se vas tykaji, porusuje GDPR. V CR je jim UOOU. Pravem
na odvolani nejsou dotCeny zadné jiné spravni ani soudni opravné prostiedky.

Doporucujeme vsak, abyste vzdy nejprve podali stiznost povérenci pro ochranu osobnich
udaj.

Povinnost poskytovat udaje

V zasadé nejste povinni nam své Udaje poskytnout. Pokud tak vS§ak neucinite, nebudeme s vami
moci prostrfednictvim M365 komunikovat.

Automatizované rozhodovani/profilovani
Nepouzivame automatizovany proces rozhodovani.
Souhlas/pravo na odstoupeni od smlouvy
V pripadé, ze nam udélite nebo jste udélili souhlas se shromazdovanim, zpracovanim nebo

pouzivanim vasich Udajd, mlzete tento souhlas kdykoli odvolat s ucinky do budoucna, a to
oznamenim na misté nebo osobé uvedené bodé 1. Postaci zaslat e-mail.

Z davodi vyplyvajicich z vasi konkrétni situace mate také pravo kdykoli vznést namitku proti
zpracovani udaju, které se vas tykaiji, podle ¢l.6 odst. 1 pism. e GDPR (vykon tkolu ve
vefejném zajmu) nebo ¢l. 6 odst. 1 pism. f GDPR (opravnény zajem povéiené osoby); to plati
i pro profilovani zaloZzené na téchto ustanovenich. V takovém pfipadé jiz idaje o vas
nezpracovavame, pokud neprokaZeme zavazné opravnéné diivody pro zpracovani udaj,
které prevazuji nad vasimi zajmy, pravy a svobodami, nebo pokud zpracovani neni uréeno k
uplatnéni, vykonu nebo obhajobé pravnich naroka.

Pokud jsou idaje o vas zpracovavany pro tGcely pfimého marketingu, mate pravo kdykoli
vznést namitku proti zpracovani téchto tdajt pro tcely takové reklamy. Pokud vznesete
namitku proti zpracovani pro ucely pfimého marketingu, nebudou tyto tdaje pro tyto ucely
dale zpracovavany.

Odstoupeni od smlouvy by mélo byt zaslano na adresu uvedenou v oddile 1.




10. Zmény

Vyhrazujeme si pravo toto prohlaseni o ochrané osobnich udajl kdykoli zménit. VeSkeré zmény
budou oznameny zvefejnénim upraveného Prohlaseni o ochrané osobnich Udaji na nasich
webovych strankach. Pokud neni uvedeno jinak, nabyvaji tyto zmény Gcinnosti okamzité. Proto
pravidelné kontrolujte toto Prohlaseni o ochrané osobnich tdaji a seznamte se s jeho nejnovéjsi
verzi.

Posledni aktualizace srpen 2024



(6) Danish

Det er meget vigtigt for os, at beskyttelsen af dit privatliv overholdes ngje, nar vi behandler
personoplysninger.

| det fglgende vil vi gerne informere dig om handteringen af dine personlige data, nar du bruger vores
Microsoft 365-platform (herefter: "M365").

1.  Controller og databeskyttelsesansvarlig

M365 leveres af PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12, Mannheim
Tyskland (PHOENIX) i samarbejde med dets tilknyttede virksomhed(er), dvs. den tilknyttede
virksomhed, som du arbejder for eller samarbejder med via M365. | denne erklaering betyder "Vi"
PHOENIX og din arbejdsgiver sammen. PHOENIX-gruppen betyder alle PHOENIX'
datterselskaber.

Bemaerk, at arranggrens PHOENIX-virksomhed er din kontaktperson for alle spgrgsmal
vedrgrende  behandling af  personoplysninger.  Kontakt venligst den lokale
databeskyttelsesradgiver. Hvis du ikke kender kontaktoplysningerne, kan du anmode om dem fra
Group Data Protection pa dataprotection@phoenixgroup.eu.

Som medarbejder i en virksomhed i PHOENIX-koncernen er din arbejdsgiver normalt dit
kontaktpunkt for spgrgsmal om behandling af personoplysninger. Kontakt venligst den
databeskyttelsesansvarlige i din PHOENIX-virksomhed. Kontaktoplysningerne pa den lokale
databeskyttelsesradgiver kan findes her: Lokale databeskyttelsesradgivere (DPQ'er)
(sharepoint.com)

2.  Personlige data

Personoplysninger er alle oplysninger om en identificeret eller identificerbar fysisk person ("den
registrerede"). En identificerbar fysisk person er en registreret, der kan identificeres direkte eller
indirekte, isaer ved tilknytning til en identifikator. En identifikator kan f.eks. vaere et navn, et
identifikationsnummer, lokaliseringsdata, en online-identifikator, IP-adressen eller andre
specifikke traek, der er udtryk for den fysiske persons fysiske, fysiologiske, genetiske, mentale,
oskonomiske, kulturelle eller sociale identitet (i det felgende samlet benzevnt "data").

3.  Databehandling af os

Generelt behandler vi dine data i overensstemmelse med bestemmelserne i den generelle
databeskyttelsesforordning (GDPR) og andre gaeldende lokale databeskyttelsesbestemmelser.
Behandling finder kun sted i det omfang, det er ngdvendigt og tilladt i henhold til
databeskyttelseslovgivningen, f.eks. til opfyldelse af kontraktlige formal, til beskyttelse af vores
legitime interesser, til opfyldelse af juridiske krav eller i det omfang, du giver dit samtykke til
databehandlingen.
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Omfang og formal med behandlingen

Vi bruger M365 til at muliggere samarbejde bade internt i PHOENIX-gruppen og med eksterne
interessenter (f.eks. forretningspartnere, kunder osv.).

| denne sammenhang behandler vi oplysninger sasom dit fornavn, efternavn, IP-adresse,
browseroplysninger, interaktionsdata (genereret af dine aktiviteter i vores M365-tenant),
telemetri- og diagnosticeringsdata (dvs. data, som Microsoft indsamler eller modtager i
forbindelse med onlinetjenester), indholdsdata (f.eks. dokumenter, meddelelser osv., som du
deler med os) samt stemme- og videodata.

Med hensyn til telemetridata har vi begraenset indsamlingen til de ngdvendige data. En evaluering
ud over at sikre drift finder ikke sted. Microsoft er selv ansvarlig for diagnostiske data.
Oplysninger om dette kan findes i Microsofts privatlivspolitik.

Bemaerk, at der i PHOENIX-gruppen er seerlige regler for optagelse af teammgder. PHOENIX-
medarbejdere skal fglge disse regler. Hvis et mgde optages af en ikke-PHOENIX-medarbejder
som en del af brugen af Microsoft Teams, sker det kun efter gensidig aftale.

Vi behandler dine data i forbindelse med brugen af M365-platformen pa grundlag af felgende
retsgrundlag:

o for at opfylde en kontrakt eller for at gennemfgre foranstaltninger forud for
kontraktindgaelse i overensstemmelse med artikel 6, stk. 1 lit. b GDPR, for sa vidt som du
bruger vores M365-platform, til at informere dig om vores produktsortiment eller vores
tjenester eller som en del af vores samarbejde baseret pa vores kontraktforhold;

o for at sikre korrekt drift af M365-platformen, isaer til implementering af passende tekniske
og organisatoriske foranstaltninger og opfyldelse af en juridisk forpligtelse, som vi er
underlagt, artikel 6, stk. 1 lit. c GDPR;

o forat beskytte vores legitime interesser i overensstemmelse med artikel 6, stk. 1 lit. f GDPR.
Vores legitime interesse er at interagere med dig via vores M365-platform;

e inden for rammerne af ansaettelsesforholdet i henhold til artikel 6, stk. 1.lit b GDPR og

¢ hvis du har givet dit samtykke til databehandling i overensstemmelse med artikel 6, stk. 1
lit. a GDPR. Dette geelder iszer for optagelser af teammgder, medmindre der er et andet
retsgrundlag.

Sletning af data og opbevaringsvarighed
Vi opbevarer ikke dine personlige data lzengere end ngdvendigt til det pageeldende formal.

Derudover vil vi altid gemme dine personlige data indtil udlgbet af foraeldelsesfristen for
eventuelle juridiske krav, der opstar i forbindelse med forholdet til dig, hvis det er ngdvendigt, for
at bruge dem som bevismiddel.

Modtagere af data

Generelt vil interne afdelinger eller organisatoriske enheder samt andre virksomheder, der er
tilknyttet os, kun modtage dine data, i det omfang det er ngdvendigt for at opfylde vores
kontraktlige og juridiske forpligtelser, eller hvis disse data er ngdvendige i forbindelse med
behandling og gennemfgrelse af vores legitime interesser.

Dine data kan overfgres til eksterne modtagere i forbindelse med kontraktbehandling, forudsat
at vi er forpligtet til at opfylde juridiske krav til information, underretning eller videregivelse af
data, du har givet os dit samtykke til overfgrsel til tredjeparter eller til eksterne tjenesteudbydere,
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der leverer tjenester pa vegne af os som databehandlere eller patager sig funktioner for os pa
vegne af os (f.eks. IT-tjenesteudbydere).

Til vores M365-platform bruger vi Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18 D18, Irland (moderselskab: Microsoft
Corporation, One Microsoft Way, Redmond, Washington 98052, USA) som databehandler.
Microsoft indsamler ogsa personoplysninger om platformsbrugere til egne formal. For mere
information om  Microsofts behandling af personoplysninger, besgg venligst
https://privacy.microsoft.com/en-us/privacystatement.

Overforsel til tredjeland

| Igbet af vores koncerns matrixstruktur vil dine data ogsad blive behandlet i vores
koncernselskaber, der er baseret i tredjelande, hvilket betyder i lande uden for Det Europzaeiske
@konomiske Samarbejdsomrade. Disse dataoverfgrsler er omfattet af en beslutning om
tilstraekkelighed fra Europa-Kommissionen (artikel 45 i GDPR). Hvor dette ikke er tilfeeldet, er
dataoverfgrslerne isaer baseret pa standarddatabeskyttelsesklausuler/
standardkontraktklausuler i overensstemmelse med de skabeloner, der er vedtaget af Europa-
Kommissionen (artikel 46, stk. 2, litra ¢, stk. 5, s. 2 i GDPR) eller ved en undtagelse i henhold til
artikel 49 i GDPR.

Det samme geelder for eksterne tjenesteudbydere, der arbejder pa vegne af os (f.eks. IT-
tjenesteudbydere) eller tredjeparter, i det omfang de kommer i kontakt med dine
personoplysninger og er baseret i tredjelande. Nar du f.eks. bruger M365-platformen, overfgrer
vi data til lande uden for EU, bl.a. USA. Dataene hostes dog inden for EU.

Ellers overfgrer vi ikke dine personlige data til lande uden for EU eller E@S eller til internationale
organisationer.

P& anmodning vil vi gerne give dig passende detaljerede oplysninger.
Dine rettigheder som registreret

Du kan til enhver tid udgve dine rettigheder, der er anfgrt nedenfor, over for det organ, der er
udpeget i afsnit 1.

Ret til information

Inden for rammerne af artikel 15 i GDPR har du ret til gratis og til enhver tid at anmode om
oplysninger om de data, der behandles af os, behandlingsformalene, kategorierne af modtagere,
den planlagte opbevaringsperiode eller, i tilfaelde af overfgrsler til tredjelande, de passende
garantier. Du har ogsa ret til at modtage en kopi af dine data.

Ret til berigtigelse, sletning og begraensning af behandling

Hvis dine data, der behandles af os, er ukorrekte, ufuldsteendige eller deres behandling er
uacceptabel, kan du bede os om at rette dine data, supplere dem, begraense behandlingen eller
slette dataene i det omfang, det er tilladt ved lov, i henhold til artikel 16,17 og 18 i GDPR.

Retten til sletning eksisterer blandt andet ikke, hvis behandlingen af personoplysninger er
ngdvendig for (i) udgvelsen af retten til ytrings- og informationsfrihed, (ii) opfyldelsen af en
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juridisk forpligtelse, som vi er underlagt (f.eks. lovbestemte opbevaringsforpligtelser) eller (iii)
handhaevelse, udgvelse eller forsvar af juridiske krav.

Ret til dataportabilitet

Hvis du giver os dine data baseret pa dit samtykke eller kontraktlige forhold til os, vil vi efter
anmodning give dig disse data i et struktureret, aktuelt og maskinlaesbart format eller, hvis det er
teknisk muligt, sende dataene til en tredjepart, som du har udpeget.

Ret til indsigelse

Hvis vi behandler dine data pa grundlag af en legitim interesse, kan du ggre indsigelse mod denne
behandling af grunde, der skyldes din saerlige situation, i henhold til artikel 21 i GDPR. Retten til
indsigelse eksisterer kun inden for de graenser, der er fastsat i artikel 21 i GDPR. Derudover kan
vores interesser udelukke ophgr af behandling, sa vi kan, pa trods af din indsigelse, stadig vaere
berettiget til at behandle dine personoplysninger.

Ret til at appellere

Hvis du har spgrgsmal, forslag eller kritik, er du velkommen til at kontakte vores
databeskyttelsesradgiver (se afsnit 1).

Du har ogsa ret til i henhold til bestemmelserne i artikel 77 i GDPR at indgive en klage til en
tilsynsmyndighed, isaer i den medlemsstat, hvor du har bopael, dit arbejdssted eller stedet for den
pastaede overtraedelse, hvis du mener, at behandlingen af data vedrgrende dig overtreeder GDPR.
Retten til at klage bergrer ikke andre administrative eller retslige midler.

Vi anbefaler dog, at du altid indgiver en klage til vores databeskyttelsesradgiver forst.
Forpligtelse til at levere data

| princippet er du ikke forpligtet til at give os dine data. Men hvis du ikke ggr det, vil vi ikke vaere i
stand til at interagere med dig via M365.

Automatiseret beslutningstagning/profilering
Vi bruger ikke en automatiseret beslutningsproces.
Samtykke/tilbagekaldelse af rettigheder

| tilfeelde af at du giver eller har givet os samtykke til indsamling, behandling eller brug af dine
data, kan du til enhver tid traeekke dette samtykke tilbage med fremtidig virkning ved at underrette
det organ, der er udpeget i afsnit 1. En e-mail er tilstraekkelig.

Du har ogsa ret til af grunde, der opstar som folge af din szerlige situation, til enhver tid at gore
indsigelse mod behandlingen af data vedrgrende dig af os i henhold til artikel 6, stk. 1 lit. e
GDPR (udfgrelse af en opgave i offentlighedens interesse) eller artikel 6 Para. 1 lit. f GDPR (den
ansvarlige persons legitime interesse); dette geelder ogsa for profilering baseret pa disse
bestemmelser. | dette tilfaelde behandler vi ikke lzengere data om dig, medmindre vi kan pavise
tvingende legitime grunde til at behandle dataene, der vejer tungere end dine interesser,
rettigheder og friheder, eller behandlingen er beregnet til at haevde, udgve eller forsvare
juridiske krav.




Hvis oplysningerne om dig behandles med henblik pa direkte markedsfering, har du til enhver
tid ret til at gore indsigelse mod behandlingen af disse oplysninger med henblik pa sadan
reklame. Hvis du gor indsigelse mod behandling til direkte markedsfgringsformal, vil disse data
ikke laengere blive behandlet til disse formal.

Enhver tilbagetrakning skal sendes til den adresse, der er angivet i afsnit 1.

10. AZndringer

Vi forbeholder os ret til at eendre denne erkleering om beskyttelse af personlige oplysninger til
enhver tid. Eventuelle andringer vil blive annonceret ved hjzelp af offentligggrelse af den eendrede
erkleering om beskyttelse af personlige oplysninger pa vores websted. Medmindre andet er
angivet, vil sddanne andringer traede i kraft med det samme. Tjek derfor regelmaessigt denne
erklaering om beskyttelse af personlige oplysninger for at se den seneste version.

Sidst opdateret august 2024
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Het is voor ons erg belangrijk dat de bescherming van uw privacy strikt wordt nageleefd bij het
verwerken van persoonsgegevens.

Hieronder informeren wij u over de omgang met uw persoonsgegevens bij het gebruik van ons
Microsoft 365 platform (hierna: "M365").

1.  Verwerkingsverantwoordelijke en functionaris gegevensbescherming

M365 wordt geleverd door PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12,
Mannheim Duitsland (PHOENIX) in samenwerking met haar onderneming(en), d.w.z. de Affiliate
waarvoor u werkt of waarmee u samenwerkt via M365. In deze verklaring betekent "Wij" PHOENIX
en uw werkgever samen. PHOENIX-groep betekent alle ondernemingen van PHOENIX.

Houd er rekening mee dat de onderneming van PHOENIX die de organisator is van de Teams-
vergadering, uw contactpersoon is voor alle vragen met betrekking tot de verwerking van
persoonsgegevens. Neem contact op met de plaatselijke functionaris gegevensbescherming.
Als u de contactgegevens niet kent, kunt u deze opvragen bij Group Data Protection via
dataprotection@phoenixgroup.eu.

Als medewerker van een bedrijff van de PHOENIX-groep is uw werkgever meestal uw
aanspreekpunt voor vragen over de verwerking van persoonsgegevens. Neem contact op met de
functionaris gegevensbescherming van uw PHOENIX-bedrijf. De contactgegevens van de lokale
functionaris voor gegevensbescherming vindt u hier: Lokale functionarissen voor
gegevensbescherming (DPO's) (sharepoint.com)

2. Persoonsgegevens

Persoonsgegevens zijn alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon ("betrokkene"). Een identificeerbare natuurlijke persoon is een betrokkene die direct of
indirect kan worden geidentificeerd, met name door middel van een identificator. Een
identificator kan bijvoorbeeld een naam, een identificatienummer, locatiegegevens, een online
identificator, het IP-adres of andere specifieke kenmerken zijn die de fysieke, fysiologische,
genetische, mentale, economische, culturele of sociale identiteit van die natuurlijke persoon
uitdrukken (hierna gezamenlijk "gegevens" genoemd).

3.  Gegevensverwerking door ons

In het algemeen verwerken wij uw gegevens in overeenstemming met de bepalingen van de
Algemene Verordening Gegevensbescherming (AVG) en andere toepasselijke lokale
voorschriften inzake gegevensbescherming. Verwerking vindt alleen plaats voor zover
noodzakelijk en toegestaan volgens de wetgeving inzake gegevensbescherming, bijvoorbeeld
voor het vervullen van contractuele afspraken, voor de bescherming van onze gerechtvaardigde
belangen, voor het vervullen van wettelijke vereisten of voor zover u toestemming geeft voor de
gegevensverwerking.
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Reikwijdte en doel van de verwerking

We gebruiken M365 om samenwerking mogelijk te maken, zowel intern binnen de PHOENIX-
groep als met externe belanghebbenden (bijv. zakelijke partners, klanten, enz.).

Binnen deze context verwerken wij gegevens zoals uw voornaam, achternaam, IP-adres,
browserinformatie, interactiegegevens (gegenereerd door uw activiteiten in onze M365-
omgeving), telemetrie- en diagnostische gegevens (d.w.z. gegevens die Microsoft verzamelt of
ontvangt in verband met online diensten), inhoudsgegevens (d.w.z. documenten, berichten, enz.
die u met ons deelt), evenals spraak- en videogegevens.

Met betrekking tot telemetriegegevens hebben we de verzameling beperkt tot de noodzakelijke
gegevens. Er vindt geen verwerking van deze telemetriegegevens plaats die verder gaat dan het
garanderen van de continuiteit en beveiliging van M365. Microsoft is zelf verantwoordelijk voor
diagnostische gegevens. Informatie hierover is te vinden in het privacybeleid van Microsoft.

Let op: binnen de PHOENIX-groep zijn er speciale regels voor het opnemen van Teams-
vergaderingen. PHOENIX-medewerkers moeten zich aan deze regels houden. Als een
vergadering wordt opgenomen door een niet-PHOENIX-medewerker als onderdeel van het
gebruik van Microsoft Teams, gebeurt dit alleen met wederzijds goedvinden.

Wij verwerken uw gegevens in het kader van het gebruik van het M365 platform op basis van de
volgende rechtsgrondslagen:

e om een contract na te komen of om precontractuele werkzaamheden uit te voeren (voor
zover u gebruik maakt van ons M365 platform), om u te informeren over ons
productaanbod of onze diensten of als onderdeel van onze samenwerking op basis van
onze contractuele relatie;

e om de goede werking van het M365 platform te waarborgen, in het bijzonder voor de
uitvoering van passende technische en organisatorische maatregelen en het voldoen aan
een wettelijke verplichting waaraan wij onderworpen zijn;

e om onze gerechtvaardigde belangen te waarborgen in overeenstemming. Ons
gerechtvaardigde belang is om met u te communiceren via ons M365-platform;

e om de verplichtingen uit onze arbeidsrelatie en arbeidsovereenkomst te kunnen vervullen,
en

e als utoestemming heeft gegeven voor gegevensverwerking. Dit geldt in het bijzonder voor
opnames van Teams-vergaderingen, tenzij er een andere wettelijke basis is.

Vernietiging van gegevens en bewaartermijn

We bewaren uw persoonlijke gegevens niet langer dan nodig is voor het betreffende doel.

Daarnaast zullen we uw persoonlijke gegevens altijd bewaren tot het verstrijken van de
verjaringstermijn van eventuele juridische claims die voortvloeien uit de relatie met u, indien
nodig, om deze als bewijsmiddel te gebruiken.

Ontvangers van gegevens

Over het algemeen zullen interne afdelingen of organisatorische eenheden en andere bedrijven
die met ons zijn verbonden uw gegevens alleen ontvangen voor zover dit noodzakelijk is voor het
nakomen van onze contractuele en wettelijke verplichtingen of als deze gegevens nodig zijn in
het kader van de verwerking en uitvoering van onze gerechtvaardigde belangen.
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Uw gegevens kunnen worden overgedragen aan externe ontvangers als wij verplicht zijn aan
contractuele eisen te voldoen, als dat wij verplicht zijn te voldoen aan wettelijke vereisten voor
informatie, kennisgeving of openbaarmaking van gegevens, u ons toestemming hebt gegeven
voor de overdracht aan derden, of aan externe dienstverleners die namens ons diensten verlenen
als gegevensverwerkers of namens ons functies voor ons uitvoeren (bijvoorbeeld IT-
dienstverleners).

Voor ons M365-platform gebruiken we Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, lerland (moederbedrijf:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, VS) als verwerker.
Microsoft verzamelt ook persoonlijke gegevens van platformgebruikers voor haar eigen
doeleinden. Ga voor meer informatie over de verwerking van persoonsgegevens door Microsoft
naar https://privacy.microsoft.com/en-us/privacystatement.

Overdracht naar een ‘derde land’

In het kader van de matrixstructuur van onze Groep worden uw gegevens ook verwerkt binnen
onze groepsmaatschappijen die gevestigd zijn in derde landen, d.w.z. in landen buiten de
Europese Economische Ruimte. Deze gegevensoverdrachten vallen onder een
adequaatheidsbesluit van de Europese Commissie (Artikel 45 AVG). Waar dit niet het geval is,
zijn de gegevensoverdrachten vooral gebaseerd op standaard
gegevensbeschermingsclausules/standaard contractuele clausules in lijn met de sjablonen
aangenomen door de Europese Commissie (Artikel 46 (2)(c)(2) AVG) of door een vrijstelling
volgens Artikel 49 AVG.

Hetzelfde geldt voor externe dienstverleners die namens ons werken (bijvoorbeeld IT-
dienstverleners) of derden, voor zover zij in contact komen met uw persoonsgegevens en
gevestigd zijn in derde landen. Wanneer u bijvoorbeeld het M365 platform gebruikt, geven wij
gegevens door aan landen buiten de Europese Unie, naast andere landen zoals de Verenigde
Staten. De gegevens worden echter binnen de EU gehost.

Voor het overige geven we uw persoonlijke gegevens niet door aan landen buiten de EU of de
EER of aan internationale organisaties.

Op verzoek zullen we je graag voorzien van de juiste gedetailleerde informatie.

Uw rechten als betrokkene

U kunt uw hieronder vermelde rechten te allen tijde uitoefenen tegenover de instantie die is
aangewezen in Sectie 1.

Recht op informatie

In het kader van artikel 15 AVG hebt u het recht om kosteloos en op elk gewenst moment
informatie op te vragen over de gegevens die door ons worden verwerkt, de
verwerkingsdoeleinden, de categorieén ontvangers, de geplande opslagperiode of, in het geval
van doorgifte aan derde landen, de passende garanties. U hebt ook het recht om een kopie van
uw gegevens te ontvangen.
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Recht op rectificatie, verwijdering, beperking van verwerking

Als uw gegevens die door ons worden verwerkt onjuist of onvolledig zijn of als de verwerking
ervan ontoelaatbaar is, kunt u ons vragen uw gegevens te corrigeren, aan te vullen, de verwerking
te beperken of de gegevens te verwijderen voor zover dit wettelijk is toegestaan, in
overeenstemming met artikel 16,17 en 18 AVG.

Het recht op verwijdering bestaat onder andere niet als de verwerking van persoonsgegevens
vereist is voor (i) de uitoefening van het recht op vrijheid van meningsuiting en informatie, (ii) de
nakoming van een wettelijke verplichting waaraan wij onderworpen zijn (bijvoorbeeld wettelijke
bewaarverplichtingen) of (iii) de handhaving, uitoefening of verdediging van juridische claims.

Recht op dataportabiliteit

Als u ons uw gegevens verstrekt op basis van uw toestemming of contractuele relatie met ons,
zullen wij u die gegevens op verzoek verstrekken in een gestructureerd, actueel en
machineleesbaar formaat of, indien technisch mogelijk, de gegevens overdragen aan een door u
aangewezen derde partij.

Recht van bezwaar

Als wij uw gegevens verwerken op basis van een gerechtvaardigd belang, kunt u bezwaar maken
tegen deze verwerking om redenen die voortvloeien uit uw specifieke situatie, volgens artikel 21
AVG. Het recht van bezwaar bestaat alleen binnen de grenzen van artikel 21 AVG. Daarnaast
kunnen onze belangen beéindiging van de verwerking in de weg staan, zodat we, ondanks uw
bezwaar, nog steeds gerechtigd kunnen zijn om uw persoonsgegevens te verwerken.

Recht van beroep

Als u vragen, suggesties of klachten hebt, kunt u contact opnemen met onze functionaris
gegevensbescherming (zie paragraaf 1).

Als u van mening bent dat de verwerking van gegevens die op u betrekking hebben in strijd is met
de AVG, hebt u hebt het recht om een klacht in te dienen bij een toezichthoudende autoriteit in
de lidstaat van uw woonplaats, uw werkplek of de plaats van de vermeende schending (Artikel
77 AVG). Het recht op beroep doet geen afbreuk aan enig ander administratief of gerechtelijk
rechtsmiddel.

We raden je echter aan om altijd eerst een klacht in te dienen bij onze functionaris
gegevensbescherming.

Verplichting om gegevens te verstrekken

In principe bent u niet verplicht om ons uw gegevens te verstrekken. Als u dit echter niet doet,
kunnen wij niet met u communiceren via M365.

Geautomatiseerde besluitvorming/profilering

We maken geen gebruik van een geautomatiseerd besluitvormingsproces.
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Toestemming/intrekkingsrecht

In het geval dat u ons toestemming geeft of hebt gegeven voor het verzamelen, verwerken of
gebruiken van uw gegevens, kunt u deze toestemming te allen tijde intrekken, met toekomstige
werking, door de in punt 1 genoemde instantie hiervan op de hoogte te stellen. Een e-mail is
voldoende.

U hebt ook het recht om, om redenen die voortvloeien uit uw bijzondere situatie, op elk moment
bezwaar te maken tegen de verwerking van gegevens over u door ons, op grond van artikel 6
(1)(e) AVG (uitoefening van een taak in het algemeen belang) of artikel 6 (1)(f) AVG
(gerechtvaardigd belang van de verantwoordelijke); dit geldt ook voor profilering op basis van
deze bepalingen. In dit geval verwerken we niet langer gegevens over jou, tenzij we dwingende,
legitieme gronden voor de verwerking van de gegevens kunnen aantonen die zwaarder wegen
dan jouw belangen, rechten en vrijheden, of de verwerking bedoeld is om rechtsvorderingen te
doen gelden, uit te oefenen of te verdedigen.

Als de gegevens over u worden verwerkt voor direct marketing, hebt u het recht om te allen
tijde bezwaar te maken tegen de verwerking van deze gegevens voor dergelijke reclame. Als u
bezwaar maakt tegen de verwerking voor direct-marketingdoeleinden, zullen deze gegevens
niet langer voor deze doeleinden worden verwerkt.

Terugtrekkingen moeten worden gericht aan het adres vermeld in Sectie 1.

Wijzigingen

Wij behouden ons het recht voor om deze Privacyverklaring te allen tijde te wijzigen. Wijzigingen
zullen worden aangekondigd door middel van publicatie van de gewijzigde Privacyverklaring op
onze website. Tenzij anders aangegeven, zullen dergelijke wijzigingen onmiddellijk van kracht
worden. Controleer daarom regelmatig deze Privacyverklaring voor de meest recente versie.

Laatst bijgewerkt in augustus 2024




(8) Estonian

Meie jaoks on vaga oluline, et isikuandmete tootlemisel jargitaks rangelt teie privaatsuse kaitset.

Jargnevalt soovime teid teavitada teie isikuandmete kaitlemisest, kui kasutate meie Microsoft 365
platvormi (edaspidi "M365").

3.1

Vastutav tootleja ja andmekaitseametnik

M365 pakub PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12, Mannheim
Saksamaa (PHOENIX) koost6ds oma sidusettevotte(te)ga, st ettevétet, kelle jaoks te tootate voi
kellega te M365 kaudu koostood teete. Kdesolevas avalduses tahendab "meie" PHOENIXit ja teie
tooandjat . PHOENIXi grupp téahendab k&iki PHOENIXi tiitarettevotteid.

Pange tdhele, et PHOENIX on teie kontaktisikuks kdigis isikuandmete to6tlemisega seotud
kiisimustes. Palun vdtke (hendust kohaliku andmekaitseametnikuga. Kui te ei tea
kontaktandmeid, voite neid kiisida Group Data Protection'ilt aadressil
dataprotection@phoenixgroup.eu.

PHOENIX grupi ettevdtte tdotajana on teie tddandja tavaliselt teie kontaktiks isikuandmete
tootlemisega seotud kiisimustes. Palun vdtke (hendust oma PHOENIXi ettevotte
andmekaitseametnikuga. Kohaliku andmekaitseametniku kontaktandmed leiate siit: Kohalikud
andmekaitseametnikud (sharepoint.com).

Isikuandmed

Isikuandmed on kogu teave, mis on seotud tuvastatud v&i tuvastatava flisilise isikuga
("andmesubjekt"). Tuvastatav fiiusiline isik on andmesubjekt, keda saab otseselt v&i kaudselt,
eelkdige mingi tunnuse abil, tuvastada. Selleks vdib olla naiteks nimi, isikukood, asukohaandmed,
veebitunnus, IP-aadress vdi muud konkreetsed tunnused, mis véljendavad fiilsilise isiku flisilist,
fusioloogilist, geneetilist, vaimset, majanduslikku, kultuurilist vi sotsiaalset identiteeti (edaspidi
thiselt "andmed").

Andmete t66tlemine meie poolt

Uldiselt todtleme teie andmeid kooskdlas isikuandmete kaitse iildmaaruse (GDPR) ja muude
kohaldatavate kohalike andmekaitse-eeskirjade satetega. To6tlemine toimub ainult ulatuses,
mis on vajalik ja andmekaitseseaduse kohaselt lubatud, naiteks lepinguliste eesmarkide
taitmiseks, meie digustatud huvide kaitseks, diguslike nduete tditmiseks voi niivord, kuivord te
andmet6otluseks ndusoleku annate.

To6tlemise ulatus ja eesmark

Me kasutame M365-d, et vdimaldada koost66d nii PHOENIXi kontserni siseselt kui ka véliste
sidusrithmade (nt &ripartnerid, kliendid jne) vahel.

Sellega seoses tootleme selliseid andmeid nagu teie eesnimi, perekonnanimi, IP-aadress,
brauseriteave, interaktsiooniandmed (mis tekivad teie tegevusest meie M365 rentnikus),
telemeetria- ja diagnostikaandmed (st andmed, mida Microsoft kogub vGi saab seoses
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veebiteenustega), sisuandmed (nt dokumendid, sénumid jne, mida te meiega jagate), samuti heli-
ja videoandmed.

Telemeetriaandmete puhul oleme piirdunud vajalike andmetega. Kasutamist, mis ulatuks
kaugemale toimimise tagamisest, ei toimu. Microsoft ise vastutab diagnostiliste andmete eest.
Teavet selle kohta leiate Microsofti privaatsuspoliitikast.

Pange tdhele, et PHOENIXi grupis on Teamsi koosolekute salvestamise kohta erieeskirjad.
PHOENIXi tootajad peavad neid eeskirju jargima. Kui koosolekut salvestab Microsoft Teams'i
kasutamise raames moéni mitte-PHOENIXi t&6taja, toimub see ainult vastastikusel kokkuleppel.

Me tootleme teie andmeid M365 platvormi kasutamise raames jargmiste diguspohimotete
alusel:

e lepingu taitmiseks voi lepingueelsete meetmete votmiseks vastavalt GDPR artikli 6 16ikee
1 punktile b, kuivord te kasutate meie M365 platvormi, et teavitada teid meie tootevalikust
vOi meie teenustest voi osana meie lepingulisest suhtest tulenevast koostoost;

e MS365 platvormi nduetekohase toimimise tagamiseks, eelkdige asjakohaste tehniliste ja
korralduslike meetmete rakendamiseks ning meie suhtes kehtiva juriidilise kohustuse
taitmiseks, vastavalt GDPR artikli 6 16ike 1 punktile c;

e kaitsta meie digustatud huve vastavalt GDPR artikli 6 I6ike 1punktile f . Meie digustatud
huvi on suhelda teiega meie M365 platvormi kaudu;

e t60suhte raames vastavalt GDPR artikli 6 16ike 6punktile b ja

e kui olete andnud oma ndusoleku andmete t66tlemiseks vastavalt GDPR artikli 6 |5ikee
Tpunktile a . See kehtib eelkdige Teamsi koosolekute salvestuste kohta, vélja arvatud juhul,
kui on olemas muu diguslik alus.

Andmete kustutamine ja sailitamise kestus

Me ei séilita teie isikuandmeid kauem, kui see on vajalik ettendhtud eesmargi saavutamiseks.

Lisaks séilitame teie isikuandmeid alati kuni teiega s6lmitud suhtest tulenevate diguslike nduete
aegumistahtaja 16puni, et kasutada neid vajaduse korral tdendusmaterjalina.

Andmete saajad

Uldiselt saavad teie andmeid meie sisemised osakonnad vdi organisatsioonilised iiksused ning
teised meiega seotud ettevdtted ainult siis, kui see on vajalik meie lepinguliste ja diguslike
kohustuste tditmiseks voi kui nimetatud andmeid on vaja meie digustatud huvide t66tlemiseks
ja rakendamiseks.

Teie andmeid vdidakse edastada vilistele vastuvdtjatele seoses lepingu to6tlemisega, kui oleme
kohustatud tditma seadusest tulenevaid andmetest teavitamise, teatamise voi avalikustamise
noudeid, olete andnud meile ndousoleku andmete edastamiseks kolmandatele isikutele voi
vdlistele teenusepakkujatele, kes osutavad meie nimel teenuseid andmet6otlejatena voi votavad
meie nimel meie jaoks iilesandeid (néiteks IT-teenuste pakkujad).

Meie M365 platvormi jaoks kasutame volitatud to6tlejana Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, lirimaa
(emaettevétja: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) .
Microsoft kogub platvormi kasutajate isikuandmeid ka oma tarbeks. Lisateavet isikuandmete
tootlemise kohta Microsofti poolt leiate veebilehelt https://privacy.microsoft.com/en-
us/privacystatement.
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Kolmandasse riiki edastamine

Meie kontserni maatriksstruktuuri kdigus toddeldakse teie andmeid ka meie kontserni
ettevotetes, mis asuvad kolmandates riikides, st valjaspool Euroopa Majanduspiirkonda
asuvates riikides. Sellist andmeedastust reguleerib Euroopa Komisjoni piisavuse otsus (GDPR
artikkel 45). Kui see ei ole nii, p&hineb andmeedastus eelkdige standardsetel
andmekaitseklauslitel/standardsetel lepingutingimustel, mis on koosk&las Euroopa Komisjoni
poolt vastu voetud mallidega (GDPR artikli 46 16ike 2 punkt c, Idige 5 2. lause) voi GDPR artikli
49 kohase erandiga.

Sama kehtib ka meie nimel to6tavate valiste teenusepakkujate (naiteks IT-teenuste pakkujate)
vOi kolmandate isikute kohta, kui nad puutuvad teie isikuandmetega kokku ja asuvad
kolmandates riikides. Naiteks M365 platvormi kasutamisel edastame andmeid valjaspool
Euroopa Liitu asuvatesse riikidesse, muu hulgas USAsse. Andmeid hoitakse siiski ELis.

Muul juhul ei edasta me teie isikuandmeid valjaspool ELi vdi EMPd asuvatele riikidele ega
rahvusvahelistele organisatsioonidele.

Soovi korral anname teile hea meelega asjakohast liksikasjalikku teavet.

Teie digused andmesubjektina
Te voite igal ajal kasutada oma allpool loetletud digusi punktis 1 nimetatud ettevotte suhtes.

Oigus teabele

GDPR artikli 15 raames on teil digus igal ajal tasuta teavet nduda meie poolt tdodeldavate
andmete, t00tlemise eesmarkide, vastuvotjate kategooriate, kavandatud sailitamisperioodi voi
kolmandatele riikidele edastamise korral asjakohaste tagatiste kohta. Samuti on teil digus saada
oma andmete koopia.

Oigus andmete parandamisele, kustutamisele, té6tlemise piiramisele

Kui teie poolt toddeldavad andmed on ebadiged, ebatéielikud vdi nende t66tlemine on lubamatu,
voite paluda, et me parandaksime teie andmeid, tdiendaksime neid, piiraksime nende t66tlemist
vOi kustutaksime need seadusega lubatud ulatuses vastavalt GDPR artiklitele 16,17 ja 18.

Oigus andmete kustutamisele ei ole muu hulgas siis, kui isikuandmete té6tlemine on vajalik i)
sOna- ja teabevabaduse diguse kasutamiseks, ii) meile pandud juriidilise kohustuse taditmiseks
(nditeks seadusjargne sdilitamiskohustus) voi iii) Gigusnduete joustamiseks, tditmiseks voi
kaitsmiseks.

Oigus andmete iilekantavusele

Kui te annate meile oma andmed ndusoleku véi meiega sdlmitud lepingu alusel, edastame need
andmed taotluse korral struktureeritud, ajakohases ja masinloetavas vormingus vdi, kui see on
tehniliselt vdimalik, edastame need andmed teie maaratud kolmandale isikule.

Vastulause esitamise digus

Kui me todtleme teie andmeid digustatud huvi alusel, vdite te esitada vastuvaiteid selle
tootlemise vastu teie konkreetsest olukorrast tulenevatel pdhjustel vastavalt GDPR artiklile 21.
Vastulause esitamise digus on olemas ainult GDPR artiklis 21 satestatud piirides. Lisaks vdivad
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meie huvid vélistada to66tlemise Idpetamise, nii et meil voib teie vastuseisust hoolimata olla 6igus
teie isikuandmeid toodelda.

Kaebuse esitamise digus

Kui teil on kiisimusi, ettepanekuid vo&i kriitikat, votke palun julgelt (hendust meie
andmekaitseametnikuga (vt punkt 1).

Teil on ka digus esitada GDPRI artikli 77 satete kohaselt kaebus jarelevalveasutusele, eelkdige
teie elukohajargses liilkmesriigis, teie tookohas voi vadidetava rikkumise kohas, kui arvate, et teid
puudutavate andmete to6tlemine rikub GDPRIi. Kaebuse esitamise digus ei piira muude haldus-
vOi 0iguskaitsevahendite kasutamist.

Soovitame siiski alati esmalt esitada kaebuse meie andmekaitseametnikule.

Andmete esitamise kohustus

Pohimotteliselt ei ole te kohustatud meile oma andmeid edastama. Kui te seda siiski ei tee, ei
saa me teiega M365 kaudu suhelda.

Automatiseeritud otsuste tegemine/profiilide koostamine
Me ei kasuta automatiseeritud otsustusprotsessi.
Nousolek/taganemisdigus

Kui te olete andnud vdi annate meile néusoleku oma andmete kogumiseks, t66tlemiseks voi
kasutamiseks, voite selle ndusoleku igal ajal tagasi vOtta, teatades sellest punktis 1 nimetatud
ettevottele. Piisab e-kirjast.

Samuti on teil oigus igal ajal teie konkreetsest olukorrast tulenevatel pohjustel esitada
vastuvaiteid teid puudutavate andmete to6tlemisele meie poolt vastavalt GDPR artikli 6 loike
1punktile e (avalikes huvides oleva iilesande tditmine) voi GDPR artikli 6 16ike 1 punkti le f
(vastutava isiku oigustatud huvi); see kehtib ka nende satete alusel toimuva profiilianaliilisi
kohta. Sellisel juhul ei to6tle me enam teie andmeid, valja arvatud juhul, kui me suudame
toendada andmete tootlemiseks mojuvat oigustatud pohjust, mis kaalub iiles teie huvid,
oigused ja vabadused, voi kui tootlemise eesmark on digusnouete esitamine, teostamine voi
kaitsmine.

Kui teid kasitlevaid andmeid toodeldakse otseturunduse eesmargil, on teil digus igal ajal
esitada vastuvaiteid nende andmete tootlemisele reklaami eesmargil. Kui te esitate vastuvaite
otseturunduse eesmargil tootlemisele, ei toddelda neid andmeid enam sel eesmargil.

Koik tagasivotmised tuleb saata punktis 1 osutatud aadressile.

Muudatused

Jatame endale diguse kaesolevat privaatsusteadet igal ajal muuta. Kdikidest muudatustest
teatatakse muudetud privaatsusteate avaldamisega meie veebisaidil. Kui ei ole satestatud teisiti,




joustuvad sellised muudatused koheselt. Seetdttu kontrollige regulaarselt kadesolevat
privaatsusteadet, et naha selle uusimat versiooni.

Viimati uuendatud august 2024
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Meille on erittain tarkeaa, etta henkilttietojen kasittelyssa noudatetaan tiukasti yksityisyyden suojaa.

Seuraavassa ilmoitamme sinulle henkil6tietojesi kasittelystd, kun kaytdt Microsoft 365 -alustaa
(jaliempana "M365").

3.1

Rekisterinpitdja ja tietosuojavastaava

M365:n tarjoaa PHOENIX International Holdings GmbH, PfingstweidstraRe 10-12, Mannheim
Saksa (PHOENIX) yhteisty0ssa sen tytaryhtion (tytaryhtididen) kanssa, eli sen tytaryhtion kanssa,
jonka palveluksessa tyoskentelet tai jonka kanssa teet yhteisty6td M365:n kautta. Tadssa
lausunnossa "me" tarkoittaa PHOENIXia ja tyonantajaasi yhdessa. PHOENIX-ryhma tarkoittaa
kaikkia PHOENIXin tytaryhtioita.

Huomaa, etta jarjestdjan PHOENIX-yritys on yhteyshenkilsi kaikissa henkilGtietojen kasittelyyn
liittyvissa kysymyksissd. Ota yhteyttd paikalliseen tietosuojavastaavaan. Jos et tieda
yhteystietoja, voit pyytaa niita konsernin tietosuojasta osoitteesta
dataprotection@phoenixgroup.eu.

PHOENIX-konsernin  yrityksen tyontekijand tydnantajasi on yleensa yhteyshenkilGsi
henkilotietojen  kasittelyd koskevissa kysymyksissd. Ota yhteyttd PHOENIX-yrityksesi
tietosuojavastaavaan. Paikallisen tietosuojavastaavan yhteystiedot Ioydat taalta: Paikalliset
tietosuojavastaavat (sharepoint.com).

Henkilotiedot

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon ('rekisterdity”) liittyvid tietoja. Tunnistettavissa oleva luonnollinen henkild on
rekisteroity, joka voidaan tunnistaa suoraan tai vdlillisesti, erityisesti yhdistamalla hanet
tunnisteeseen. Tunniste voi olla esimerkiksi nimi, tunnistenumero, paikkatiedot, verkkotunniste,
IP-osoite tai muut erityispiirteet, jotka ilmentdvat kyseisen luonnollisen henkilon fyysista,
fysiologista, geneettistd, henkistd, taloudellista, kulttuurista tai sosiaalista identiteettia
(jaliempana yhdessa 'tiedot’).

Meidan suorittama tietojenkasittely

Yleisesti ottaen kasittelemme tietojasi yleisen tietosuoja-asetuksen (GDPR) s&danndsten ja
muiden sovellettavien paikallisten tietosuojasdanndsten mukaisesti. Kasittely tapahtuu vain
siind maarin kuin se on tarpeen ja tietosuojalainsddadanndn mukaan sallittua, esimerkiksi
sopimustarkoitusten tayttamiseksi, oikeutettujen etujemme suojaamiseksi, lakisdateisten
vaatimusten tayttamiseksi tai jos annat suostumuksesi tietojen kasittelyyn.

Kasittelyn laajuus ja tarkoitus

Kaytamme M365:td yhteistydon mahdollistamiseen sekd PHOENIX-ryhman sisdisesti etta
ulkoisten sidosryhmien kanssa (esim. likekumppanit, asiakkaat jne.).
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Tassa yhteydessd kasittelemme esimerkiksi etunimeadsi, sukunimedsi, [P-osoitettasi,
selaintietojasi, vuorovaikutustietoja (jotka syntyvat toiminnoistasi M365-vuokralaisessamme),
telemetria- ja diagnostiikkatietoja (eli tietoja, joita Microsoft kerdd tai vastaanottaa
verkkopalveluiden yhteydessd), siséltotietoja (esimerkiksi asiakirjoja, viesteja jne., jotka jaat
kanssamme) seka puhe- ja videotietoja.

Olemme rajoittaneet telemetriatietojen kerddmisen tarpeellisiin tietoihin. Arviointia, joka ylittaa
toiminnan varmistamisen, ei tehda. Microsoft on itse vastuussa diagnostiikkatiedoista. Tietoa
tasta loytyy Microsoftin tietosuojakdytdnnosta.

Huomaa, ettd PHOENIX-ryhmdssa on erityiset saannét ryhman kokousten tallentamisesta.
PHOENIXin tyontekijoiden on noudatettava naitd maarayksia. Jos kokouksen nauhoittaa muu
kuin PHOENIXin tyontekija osana Microsoft Teamsin kayttod, tama tapahtuu vain yhteisesta
sopimuksesta.

Kasittelemme tietojasi M365-alustan kdytdon yhteydessa seuraavien oikeusperustojen
perusteella:

e sopimuksen tdyttamiseksi tai sopimusta edeltdvien toimenpiteiden toteuttamiseksi 6
artiklan 6 kohdan mukaisesti. 1 lit. b GDPR:n mukaisesti, sikdli kuin kaytat M365-
alustamme, tiedottaaksesi itsellesi tuotevalikoimastamme tai palveluistamme tai osana
sopimussuhteeseemme perustuvaa yhteistyétamme;

e M365-alustan moitteettoman toiminnan varmistamiseksi, erityisesti asianmukaisten
teknisten ja organisatoristen toimenpiteiden toteuttamiseksi ja meitad koskevan
lakisaateisen velvoitteen tayttamiseksi, 6 artiklan kohta. 1 lit. ¢ GDPR;

e oikeutettujen etujemme turvaamiseksi 6 artiklan kohdan mukaisesti. 1 lit. f GDPR:n
mukaisesti. Oikeutettu etumme on olla kanssasi vuorovaikutuksessa M365-alustamme
kautta;

e tydsuhteen puitteissa 6 artiklan 6 kohdan mukaisesti. 1 .lit b yleisen tietosuoja-asetuksen
ja

e jos olet antanut suostumuksesi tietojenkasittelyyn 6 artiklan kohdan mukaisesti. 1 lit. a
yleisen tietosuoja-asetuksen mukaisesti. Tama koskee erityisesti tiimien kokousten
tallenteita, ellei muuta oikeusperustaa ole.

Tietojen poistaminen ja sdilytysaika
Emme sailyta henkilGtietojasi pidempaan kuin on tarpeen kyseista tarkoitusta varten.

Lisdksi sdilytdmme henkilGtietojasi aina siihen asti, kunnes suhteestasi johtuvien oikeudellisten
vaatimusten vanhentumisaika on paattynyt, jotta voimme tarvittaessa kayttaa niita todisteena.

Tietojen vastaanottajat

Yleisesti ottaen sisdiset osastot tai organisaatioyksikot sekd muut meihin sidoksissa olevat
yritykset saavat tietojasi vain siind maarin kuin se on tarpeen sopimuksellisten ja oikeudellisten
velvoitteidemme tayttamiseksi tai jos kyseisia tietoja tarvitaan oikeutettujen etujemme kasittelyn
ja toteuttamisen yhteydessa.

Tietojasi voidaan siirtda ulkopuolisille vastaanottajille sopimusten kasittelyn yhteydesss, jos
olemme velvollisia tayttdmaan tietojen ilmoittamista, ilmoittamista tai luovuttamista koskevat
lakisdateiset vaatimukset, olet antanut meille suostumuksesi tietojen siirtdmiseen kolmansille
osapuolille tai ulkopuolisille palveluntarjoajille, jotka tarjoavat palveluja puolestamme
tietojenkaésittelijoina tai hoitavat puolestamme tehtévia (esimerkiksi IT-palveluntarjoajat).
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6.1

6.2

Kaytamme M365-alustan osalta Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18 D18, Irlanti (emoyhtio: Microsoft
Corporation, One Microsoft Way, Redmond, Washington 98052, Yhdysvallat) tietojen
kasittelijana. Microsoft kerdd myods alustan kayttdjien henkilGtietoja omiin tarkoituksiinsa.
Lisdtietoja  Microsoftin  suorittamasta  henkilotietojen  kasittelystd on  osoitteessa
https://privacy.microsoft.com/en-us/privacystatement.

Siirto kolmanteen maahan

Konsernimme matriisirakenteen puitteissa tietojasi kasitelladn myos konserniyhtidissamme,
jotka sijaitsevat kolmansissa maissa eli Euroopan talousalueen ulkopuolisissa maissa. Naita
tiedonsiirtoja koskee Euroopan komission paéatds tietojen riittdvyydesta (GDPR:n 45 artikla). Jos
nain ei ole, tiedonsiirrot perustuvat erityisesti vakiomuotoisiin tietosuojalausekkeisiin /
vakiosopimuslausekkeisiin Euroopan komission hyvaksymien mallien mukaisesti (yleisen
tietosuoja-asetuksen 46 artiklan 2 kohdan c alakohta ja 5 kohdan 2 alakohta) tai yleisen
tietosuoja-asetuksen 49 artiklan mukaiseen poikkeukseen.

Sama koskee ulkopuolisia palveluntarjoajia, jotka tyoskentelevat puolestamme (esimerkiksi IT-
palveluntarjoajia) tai kolmansia osapuolia, jos ne joutuvat kosketuksiin henkilGtietojesi kanssa ja
sijaitsevat kolmansissa maissa. Esimerkiksi M365-alustaa kaytettdessa siirramme tietoja
Euroopan unionin ulkopuolisiin maihin, muun muassa Yhdysvaltoihin. Tietoja isdnnéidaan
kuitenkin EU:n alueella.

Muutoin emme siirrd henkilttietojasi EU:n tai ETA:n ulkopuolisiin maihin tai kansainvalisille
organisaatioille.

Pyynndsta annamme mielellamme asianmukaiset yksityiskohtaiset tiedot.

Oikeutesi rekisteroityna

Voit kayttaa jaliempana lueteltuja oikeuksiasi milloin tahansa kohdassa 1 nimetyn elimen
suuntaan.

Oikeus saada tietoa

Yleisen tietosuoja-asetuksen 15 artiklan mukaisesti sinulla on oikeus pyytdaa maksutta ja milloin
tahansa tietoja kasittelemistamme tiedoista, kasittelytarkoituksista, vastaanottajaryhmist3,
suunnitellusta sailytysajasta tai, jos tietoja siirretdan kolmansiin maihin, asianmukaisista
takeista. Sinulla on my6s oikeus saada kopio tiedoistasi.

Oikeus tietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen.

Jos kasittelemamme tietosi ovat virheellisia, puutteellisia tai niiden kasittelya ei voida sallia, voit
pyytad meitd oikaisemaan tietosi, tdydentamaan niitd, rajoittamaan tietojen kasittelya tai
poistamaan ne lain sallimissa rajoissa yleisen tietosuoja-asetuksen 16, 17 ja 18 artiklan
mukaisesti.

Oikeutta tietojen poistamiseen ei ole muun muassa silloin, kun henkiltietojen kasittely on
tarpeen (i) sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi, (ii)
meitd koskevan lakisdateisen velvoitteen tayttamiseksi (esimerkiksi lakis&ateiset
sdilytysvelvoitteet) tai (iii) oikeudellisten vaatimusten noudattamisen valvomiseksi,
toteuttamiseksi tai puolustamiseksi.
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6.3

6.4

6.5

Oikeus tietojen siirrettavyyteen

Jos annat meille tietojasi suostumuksesi tai sopimussuhteesi perusteella, toimitamme
pyydettdessa kyseiset tiedot jasennellyssd, ajantasaisessa ja koneellisesti luettavassa
muodossa tai, jos se on teknisesti mahdollista, toimitamme tiedot nimeamallesi kolmannelle
osapuolelle.

Vastustamisoikeus

Jos kasittelemme tietojasi oikeutetun edun perusteella, voit vastustaa kasittelya erityisesta
tilanteestasi johtuvista syistd yleisen tietosuoja-asetuksen 21 artiklan mukaisesti.
Vastustamisoikeus on olemassa vain yleisen tietosuoja-asetuksen 21 artiklassa saadetyissa
rajoissa. Lisdksi etumme voivat estda kasittelyn lopettamisen, joten meilla voi olla
vastustuksestasi huolimatta oikeus kasitelld henkil6tietojasi.

Valitusoikeus

Jos sinulla on kysyttavaa, ehdotuksia tai kritiikkia, voit ottaa yhteytta tietosuojavastaavaamme
(ks. kohta 1).

Sinulla on myds oikeus tehdad tietosuoja-asetuksen 77 artiklan mukaisesti valitus
valvontaviranomaiselle erityisesti asuinpaikkasi, tyOpaikkasi tai vaitetyn rikkomuksen
tapahtumapaikan jasenvaltiossa, jos uskot, ettd sinua koskevien tietojen kasittelyssa rikotaan
tietosuoja-asetusta. Valitusoikeus ei rajoita muiden hallinnollisten tai oikeudellisten
muutoksenhakukeinojen kayttoa.

Suosittelemme kuitenkin, etta teet aina ensin valituksen tietosuojavastaavalle.

Tiedonantovelvollisuus

Periaatteessa sinulla ei ole velvollisuutta antaa meille tietojasi. Jos et kuitenkaan tee niin, emme
voi olla kanssasi yhteydessa M365:n kautta.

Automatisoitu paatoksenteko/profiilien laatiminen
Emme kadyta automatisoitua paatoksentekoprosessia.
Suostumus/peruuttamisoikeudet

Jos annat tai olet antanut meille suostumuksen tietojesi keradmiseen, kasittelyyn tai kayttoon,
voit peruuttaa tdméan suostumuksen milloin tahansa, tulevaisuutta ajatellen, ilmoittamalla siita
kohdassa 1 nimetylle elimelle. Sahkoposti riittaa.

Sinulla on myos oikeus erityisestd tilanteestasi johtuvista syistda milloin tahansa vastustaa
sinua koskevien tietojen kasittelya 6 artiklan kohdan mukaisesti. 1 lit. e yleisen tietosuoja-
asetuksen (yleisen edun mukaisen tehtavan suorittaminen) tai 6 artiklan 1 kohdan e alakohdan
(yleisen edun mukaisen tehtdvdn suorittaminen) nojalla. 1 lit. f GDPR:n (vastuuhenkilon
oikeutettu etu) mukaisesti; tima koskee myds naihin saannoksiin perustuvaa profilointia.
Talloin emme enda kasittele sinua koskevia tietoja, paitsi jos voimme osoittaa, etta tietojen
kasittelylle on pakottavia oikeutettuja syitad, jotka ovat etujasi, oikeuksiasi ja vapauksiasi




tarkeampia, tai jos kasittelyn tarkoituksena on oikeudellisten vaatimusten esittaminen,
kdyttaminen tai puolustaminen.

Jos sinua koskevia tietoja kasitellaan suoramarkkinointitarkoituksiin, sinulla on oikeus milloin
tahansa vastustaa naiden tietojen kasittelya tallaista mainontaa varten. Jos vastustat tietojen
kasittelya suoramarkkinointitarkoituksiin, tietoja ei enaa kasitella naihin tarkoituksiin.

Peruutukset on osoitettava kohdassa 1 mainittuun osoitteeseen.

10. Tarkistukset

Pidatamme oikeuden muuttaa tata tietosuojaselostetta milloin tahansa. Kaikista muutoksista
ilmoitetaan julkaisemalla muutettu tietosuojaseloste verkkosivustollamme. Ellei toisin ilmoiteta,
muutokset tulevat voimaan valittomasti. Tarkista siis tama tietosuojaseloste sdanndllisesti
nahdaksesi sen uusimman version.

Viimeksi péivitetty elokuussa 2024



(10) French

Il est trés important pour nous que la protection de votre vie privée soit strictement respectée lors du
traitement de vos données personnelles.

Dans ce qui suit, nous souhaitons vous informer sur le traitement de vos données personnelles lorsque
vous utilisez notre plateforme Microsoft 365 (ci-aprés dénommé "M365").

1. Responsable de traitement et délégué a la protection des données

M365 est mis a disposition par PHOENIX International Holdings GmbH, Pfingstweidstralle 10-
12, Mannheim Allemagne (PHOENIX) en collaboration avec sa/ses société(s) affilié(s), c'est-a-
dire la société affiliée pour laquelle vous travaillez ou avec laquelle vous collaborez par
l'intermédiaire de M365. Dans la présente déclaration, le terme "Nous" désigne PHOENIX et votre
employeur. Le groupe PHOENIX désigne toutes les sociétés affiliées de PHOENIX.

Veuillez noter que la société PHOENIX avec laquelle vous étes en relation est votre interlocuteur
pour toutes les questions relatives au traitement des données a caractére personnel. Veuillez
contacter le délégué local a la protection des données. Si vous ne connaissez pas ses
coordonnées, vous pouvez les demander au service de protection des données du groupe a
I'adresse dataprotection@phoenixgroup.eu.

S'agissant des employés d'une société du groupe PHOENIX, votre employeur est votre point de
contact pour les questions relatives au traitement des données a caractere personnel. Veuillez
contacter le délégué a la protection des données de votre société PHOENIX. Les coordonnées
du délégué local a la protection des données sont disponibles ici : Délégués locaux a la protection
des données (DPD) (sharepoint.com).

2.  Données a caractere personnel

Les données a caractére personnel désignent toutes les informations relatives a une personne
physique identifiée ou identifiable ("personne concernée"). Une personne physique identifiable
est une personne qui peut étre identifiée, directement ou indirectement, notamment par
association avec un identifiant. Un identifiant peut étre, par exemple, un nom, un numéro
d'identification, des données de localisation, un identifiant en ligne, une adresse IP ou d'autres
caractéristiques spécifiques qui sont l'expression de lidentité physique, physiologique,
génétique, mentale, économique, culturelle ou sociale de cette personne physique (ci-aprés
dénommeées collectivement les "données").

3.  Traitement des données par nos soins

Nous traitons vos données conformément aux dispositions du Reglement Général sur la
Protection des Données n°2016/679 du 27 avril 2016 (RGPD) et des autres lois et
réglementations locales applicables en matiere de protection des données. Le traitement n'a
lieu que dans la mesure ou il est nécessaire et autorisé par la réglementation applicable en
matiere de protection des données, par exemple pour I'exécution d'un contrat, pour la
protection de nos intéréts |égitimes, pour le respect des exigences légales ou dans la mesure
ol vous consentez au traitement des données.
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3.1 Portée et finalité du traitement

Nous utilisons M365 pour permettre la collaboration a la fois en interne au sein du groupe
PHOENIX et avec les parties prenantes externes (par exemple, les partenaires commerciaux, les
clients, etc.)

Dans ce contexte, nous traitons des informations telles que votre prénom, votre nom, votre
adresse IP, des informations liées a votre navigateur, des données d'interaction (générées par
vos activités dans M365), des données de télémétrie et de diagnostic (c'est-a-dire des données
que Microsoft collecte ou regoit en rapport avec des services en ligne), des données de contenu
(par exemple, des documents, des messages, etc. que vous partagez avec nous), ainsi que des
données vocales et vidéo.

En ce qui concerne les données télémétriques, nous avons limité la collecte aux seules données
strictement nécessaires. Il n'y a pas d'évaluation au-dela de la garantie de fonctionnement.
Microsoft est responsable des données de diagnostic. Vous trouverez des informations a ce
sujet dans la politique de confidentialité de Microsoft.

Veuillez noter que le groupe PHOENIX dispose de régles spécifiques concernant I'enregistrement
des réunions d'équipe. Les employés de PHOENIX doivent respecter ces regles. Si une réunion
est enregistrée par une personne non-salarié¢ de PHOENIX dans le cadre de I'utilisation de
Microsoft Teams, cela ne se fait que d'un commun accord.

Nous traitons vos données dans le cadre de l'utilisation de la plateforme M365 sur la base des
fondements juridiques suivants :

e pour exécuter un contrat ou prendre des mesures précontractuelles conformément a
l'article 6 para. 1 point b du RGPD, dans la mesure ol vous utilisez notre plateforme M365,
pour vous informer sur notre gamme de produits ou nos services ou dans le cadre de notre
collaboration sur la base de notre relation contractuelle ;

e pour assurer le bon fonctionnement de la plateforme M365, en particulier pour la mise en
ceuvre de mesures techniques et organisationnelles appropriées et le respect d'une
obligation légale a laquelle nous sommes soumis, article 6 para. 1 point ¢) du RGPD ;

e pour sauvegarder nos intéréts légitimes conformément a l'article 6, para. 1, point f) du
RGPD. Notre intérét |égitime est d'interagir avec vous via notre plateforme M365;

e dans le cadre de la relation de travail conformément a l'article 6, para. 1, point b) du RGPD
et;

e si vous avez donné votre consentement au traitement des données, conformément a
I'article 6, para. 1, point a), du RGPD. Cela s'applique en particulier aux enregistrements des
réunions d'équipes, a moins qu'il n'existe une autre base juridique.

3.2 Effacement des données et durée de conservation

Nous ne conservons pas vos données personnelles plus longtemps que nécessaire a la
réalisation de la finalité visée.

En outre, nous conserverons toujours vos données personnelles jusqu'a I'expiration du délai de
prescription couvrant la période de réclamation légale découlant de la relation concernée, si
nécessaire, afin de les utiliser comme moyen de preuve.
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Destinataires des données

Les services internes, les établissements ou les filiales ainsi que les autres entreprises qui nous
sont affiliées ne regoivent vos données que dans la mesure ou elles sont nécessaires a
I'exécution de nos obligations |égales et contractuelles ou si ces données sont requises dans le
cadre du traitement et de la mise en ceuvre de nos intéréts légitimes.

Vos données peuvent étre transférées a des destinataires externes si cela est nécessaire a la
réalisation d'un contrat, sous réserve du respect des obligations légales en matiére d'information,
de notification ou de divulgation des données et si vous nous avez donné votre accord pour le
transfert de vos données a des tiers ou a des prestataires de services externes qui agissent en
notre nom en tant que responsables du traitement des données ou qui assument des fonctions
en notre nom (par exemple, des prestataires de services informatiques).

Pour notre plateforme M365, nous utilisons Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irlande (société mére :
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) en tant que
responsable du traitement des données. Microsoft collecte également les données personnelles
des utilisateurs de la plateforme pour ses propres besoins. Pour plus d'informations sur le
traitement des données personnelles par Microsoft, veuillez consulter le site
https://privacy.microsoft.com/fr-fr/privacystatement.

Transfert vers un pays tiers

Dans le cadre de la structure matricielle de notre groupe, vos données seront également traitées
au sein des sociétés de notre groupe qui sont basées dans des pays tiers, c'est-a-dire dans des
pays situés en dehors de I'Espace Economique Européen. Ces transferts de données sont
couverts par une décision d'adéquation de la Commission européenne (article 45 du RGPD).
Lorsque ce n'est pas le cas, les transferts de données sont notamment basés sur des clauses
types de protection des données/clauses contractuelles types conformes aux modéles adoptés
par la Commission européenne (article 46, paragraphe 2, point c), paragraphe 5, point 2 du RGPD)
ou sur une exemption conformément a l'article 49 du RGPD.

Il en est de méme pour les prestataires de services externes qui travaillent pour notre compte
(tels que les prestataires de services informatiques) ou les tiers, dans la mesure ou ils entrent en
contact avec vos données personnelles et sont basés dans des pays tiers. Par exemple, lors de
l'utilisation de la plateforme M365, nous transférons des données vers des pays situés en dehors
de I'Union européenne, notamment les Etats-Unis. Toutefois, les données sont hébergées au sein
de I'UE.

Par ailleurs, nous ne transférons pas vos données a caractere personnel en dehors des pays
situés de I'UE ou de I'EEE ou a des organisations internationales.

Sur demande, nous vous fournirons volontiers des informations détaillées.

Vos droits en tant que personne concernée

Vous pouvez exercer les droits énumérés ci-apres a tout moment, aupres de l'instance désignée
ala section 1.
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6.1

6.2

6.3

6.4

6.5

Droit a l'information et d’acces

Dans le cadre de l'article 15 du RGPD, vous avez le droit de demander gratuitement et a tout
moment des informations sur les données que nous traitons, les finalités du traitement, les
catégories de destinataires, la durée de conservation prévue ou, dans le cas de transferts vers
des pays tiers, les garanties appropriées appliquées. Vous avez également le droit de recevoir
une copie de vos données.

Droit de rectification, d'effacement, de limitation du traitement

Si les données traitées par nos soins sont incorrectes, incomplétes ou si leur traitement est
inadmissible, vous pouvez nous demander de corriger vos données, de les compléter, d'en limiter
le traitement ou de les effacer dans la mesure permise par la loi, conformément aux articles 16,
17 et 18 du RGPD.

Le droit a I'effacement n'existe pas, entre autres, si le traitement des données a caractere
personnel est nécessaire pour (i) I'exercice du droit a la liberté d'expression et d'information, (ii)
le respect d'une obligation Iégale a laquelle nous sommes soumis (par exemple les obligations
légales de conservation des données) ou (iii) I'exécution, l'exercice ou la défense d'un droit en
justice.

Droit a la portabilité des données

Si vous nous fournissez vos données sur la base de votre consentement ou sur la base de
I'exécution d'un contrat qui nous lie, nous vous fournirons, sur demande, ces données dans un
format structuré, couramment utilisé, lisible par machine et interopérable ou, si cela est
techniquement possible, nous soumettrons les données a un tiers que vous aurez désigné.

Droit d'opposition

Si nous traitons vos données sur la base d'un intérét Iégitime, vous pouvez vous opposer a ce
traitement pour des raisons qui découlent de votre situation particuliere, conformément et dans
les limites prévues par l'article 21 du RGPD. En outre, nos intéréts respectifs peuvent étre en
contradiction et rendre difficile la cessation du traitement, de sorte que nous pouvons, malgré
votre opposition, étre autorisés a traiter vos données a caractere personnel.

Droit de recours

Si vous avez des questions, des suggestions ou des critiques, n'hésitez pas a contacter notre
délégué a la protection des données (voir section 1).

Vous avez également le droit, en vertu des dispositions de l'article 77 du RGPD, d'introduire une
réclamation auprés d'une autorité de contrdle, en particulier dans I'Etat membre de votre lieu de
résidence, de votre lieu de travail ou du lieu de la violation présumée, si vous estimez que le
traitement des données vous concernant est contraire au RGPD. Le droit de recours est sans
préjudice de tout autre recours administratif ou judiciaire.

Toutefois, nous vous recommandons de toujours de contacter notre délégué a la protection des
données en premier lieu.



7. Obligation de fournir des données

En principe, vous n'étes pas obligé de nous fournir vos données. Toutefois, si vous ne le faites
pas, nous ne pourrons pas interagir avec vous via M365.

8. Prise de décision automatisée/profilage

Nous ne réalisons pas de profilage.

9. Consentement/droits de rétractation

Si vous nous donnez ou avez donné votre accord pour la collecte, le traitement ou I'utilisation de
vos données, vous pouvez retirer cet accord a tout moment, avec effet valable pour le futur, en
le notifiant a I'organisme désigné a la section 1. Un courrier électronique suffit.

Vous avez également le droit, pour des raisons tenant a votre situation particuliére, de vous
opposer a tout moment au traitement de vos données par nos soins, conformément a l'article 6
para. 1 point €) du RGPD (exercice d'une mission d'intérét public) ou a l'article 6 para. 1 point f)
du RGPD (intérét légitime de la personne concernée ou du responsable de traitement) ; ceci
s'applique également au profilage réalisé sur la base de ces articles. Dans ce cas, nous ne
traitons plus les données vous concernant, sauf si nous pouvons démontrer des motifs
légitimes impérieux qui I'emportent sur vos intéréts, droits et libertés, ou si le traitement est
destiné a faire valoir, exercer ou défendre des droits Iégaux.

Si les données vous concernant sont traitées a des fins de marketing direct, vous avez le droit
de vous opposer a tout moment au traitement de ces données a ces fins. En cas d'opposition
de votre part au traitement de vos données a des fins de marketing direct, elles ne seront plus
traitées a ces fins.

Tout retrait doit étre adressé a I'adresse indiquée a la section 1.

10. Amendements

Nous nous réservons le droit de modifier la présente déclaration de confidentialité a tout
moment. Toute modification sera annoncée par la publication de la déclaration de confidentialité
modifiée sur notre site internet. Sauf indication contraire, ces modifications prendront effet
immédiatement a la date de leur publication. Par conséquent, nous vous invitons a consulter
régulierement la présente déclaration de confidentialité afin d'en obtenir la derniére version.

Derniére mise a jour : ao(t 2024
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Der Schutz Ihrer Privatsphare bei der Verarbeitung personenbezogener Daten ist uns ein wichtiges
Anliegen.

Im Folgenden mochten wir Sie Giber den Umgang mit lhren personenbezogenen Daten bei der Nutzung
unserer Microsoft 365 Plattform (im Folgenden: "M365") informieren.

1. Fdr die Verarbeitung Verantwortlicher und Datenschutzbeauftragter

M365 wird von der PHOENIX International Holdings GmbH, PfingstweidstralRe 10-12, Mannheim
Deutschland (PHOENIX) in Zusammenarbeit mit ihren Tochtergesellschaften, d.h. der
Tochtergesellschaft, fir die Sie arbeiten oder mit der Sie iliber M365 zusammenarbeiten,
bereitgestellt. In dieser Erklarung bedeutet "Wir" PHOENIX und Ihr Arbeitgeber zusammen.
PHOENIX-Gruppe bedeutet alle verbundenen Unternehmen von PHOENIX.

Bitte beachten Sie, dass die PHOENIX Gesellschaft des Besprechungsorganisators Ihr
Ansprechpartner fir alle Fragen im Zusammenhang mit der Verarbeitung personenbezogener
Daten ist. Bitte wenden Sie sich an den lokalen Datenschutzbeauftragten. Sollten Sie die
Kontaktdaten nicht kennen, konnen Sie diese beim Konzerndatenschutz unter
dataprotection@phoenixgroup.eu erfragen.

Als Mitarbeiter eines Unternehmens der PHOENIX-Gruppe ist in der Regel lhr Arbeitgeber Ihr
Ansprechpartner fiir Fragen zur Verarbeitung personenbezogener Daten. Bitte wenden Sie sich
an den Datenschutzbeauftragten lhres PHOENIX Unternehmens. Die Kontaktdaten des lokalen
Datenschutzbeauftragten finden Sie hier: Lokale Datenschutzbeauftragte (DPOs)
(sharepoint.com).

2. Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person ("betroffene Person") beziehen. Eine identifizierbare natiirliche
Person ist eine betroffene Person, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung, identifiziert werden kann. Eine Kennung kann z. B. ein Name, eine Kennnummer,
Standortdaten, eine Online-Kennung, die IP-Adresse oder andere spezifische Merkmale sein, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natirlichen Person sind (nachstehend
zusammenfassend als "Daten" bezeichnet).

3.  Datenverarbeitung durch uns

Im Allgemeinen verarbeiten wir lhre Daten in Ubereinstimmung mit den Bestimmungen der
Datenschutzgrundverordnung (DSGVO0) und anderen anwendbaren lokalen
Datenschutzbestimmungen. Die Verarbeitung erfolgt nur, soweit dies erforderlich und
datenschutzrechtlich zuléssig ist, zum Beispiel zur Erfiillung vertraglicher Zwecke, zur Wahrung
unserer berechtigten Interessen, zur Erfiillung gesetzlicher Vorgaben oder soweit Sie in die
Datenverarbeitung einwilligen.
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3.1

Umfang und Zweck der Verarbeitung

Wir nutzen M365, um die Zusammenarbeit sowohl intern innerhalb der PHOENIX-Gruppe als auch
mit externen Stakeholdern (z. B. Geschaftspartnern, Kunden usw.) zu ermdglichen.

In diesem Zusammenhang verarbeiten wir Informationen wie lhren Vor- und Nachnamen, lhre IP-
Adresse, Browserinformationen, Interaktionsdaten (die durch lhre Aktivitdten in unserer M365-
Umgebung generiert werden), Telemetrie- und Diagnosedaten (d. h. Daten, die Microsoft im
Zusammenhang mit Online-Diensten sammelt oder erhélt), Inhaltsdaten (z. B. Dokumente,
Nachrichten usw., die Sie mit uns teilen) sowie Sprach- und Videodaten.

Hinsichtlich der Telemetriedaten haben wir die Erfassung auf die notwendigen Daten beschranki.
Eine (iber die Sicherstellung des Betriebs hinausgehende Auswertung findet nicht statt. Fiir die
Diagnosedaten ist Microsoft selbst verantwortlich. Informationen hierzu finden Sie in den
Datenschutzbestimmungen von Microsoft.

Bitte beachten Sie, dass es in der PHOENIX-Gruppe besondere Vorschriften fiir die Aufzeichnung
von Besprechungen liber Teams gibt. PHOENIX-Mitarbeiter miissen sich an diese Regelungen
halten. Wenn eine Besprechung von einem Nicht-PHOENIX-Mitarbeiter im Rahmen der Nutzung
von Microsoft Teams aufgezeichnet wird, geschieht dies nur im gegenseitigen Einvernehmen.

Wir verarbeiten lhre Daten im Rahmen der Nutzung der M365-Plattform auf der Grundlage der
folgenden Rechtsgrundlagen:

e zur Erfiillung eines Vertrages oder zur Durchfiihrung vorvertraglicher MaRnahmen gemaf
Art. 6 Abs. 1 lit. b DSGVO, soweit Sie unsere M365-Plattform nutzen, um sich lber unser
Produktangebot oder unsere Dienstleistungen zu informieren oder im Rahmen unserer
Zusammenarbeit auf Grundlage unseres Vertragsverhaltnisses;

e zur Sicherstellung des ordnungsgemalfien Betriebs der Plattform M365, insbesondere zur
Durchfiihrung geeigneter technischer und organisatorischer MalRnahmen und zur
Erfillung einer uns obliegenden rechtlichen Verpflichtung, Art. 6 Abs. 1 lit. c DSGVO;

e zur Wahrung unserer berechtigten Interessen gemall Art. 6 Abs. 1 lit. f DSGVO. Unser
berechtigtes Interesse besteht darin, mit lhnen tiber unsere M365-Plattform zu interagieren;

e im Rahmen des Arbeitsverhaltnisses gemal Art. 6 Abs. 1 lit. b DSGVO und

e wenn Sie lhre Einwilligung zur Datenverarbeitung gemal Art. 6 Abs. 1 lit. a DSGVO erteilt
haben. Dies gilt insbesondere fiir Aufzeichnungen von Besprechungen liber Teams, es sei
denn, es liegt eine andere Rechtsgrundlage vor.

Datenldschung und Speicherdauer

Wir speichern lhre personenbezogenen Daten nicht langer als fir den jeweiligen Zweck
erforderlich.

Darliber hinaus werden wir lhre personenbezogenen Daten stets bis zum Ablauf der
Verjahrungsfrist etwaiger Rechtsanspriiche aus dem Verhaltnis zu Ihnen speichern, um sie
gegebenenfalls als Beweismittel verwenden zu kdnnen.

Empféanger der Daten

Generell erhalten interne Abteilungen oder Organisationseinheiten sowie andere mit uns
verbundene Unternehmen lhre Daten nur, soweit dies zur Erfiillung unserer vertraglichen und
gesetzlichen Pflichten erforderlich ist oder wenn diese Daten im Rahmen der Bearbeitung und
Umsetzung unserer berechtigten Interessen bendtigt werden.


https://privacy.microsoft.com/de-de/privacystatement

6.1

6.2

Ihre Daten kdnnen im Rahmen der Vertragsabwicklung an externe Empfanger tibermittelt werden,
sofern wir zur Erfillung gesetzlicher Auskunfts-, Mitteilungs- oder Offenlegungspflichten
verpflichtet sind, Sie uns lhre Einwilligung zur Ubermittlung an Dritte erteilt haben oder an externe
Dienstleister, die als Datenverarbeiter in unserem Auftrag Leistungen erbringen oder fiir uns
Funktionen iibernehmen (z.B. IT-Dienstleister).

Fiir unsere M365-Plattform nutzen wir Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irland (Muttergesellschaft:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) als
Datenverarbeiter ein. Microsoft sammelt auch personenbezogene Daten von Plattformnutzern
fir seine eigenen Zwecke. Weitere Informationen lber die Verarbeitung personenbezogener
Daten durch Microsoft finden Sie unter https://privacy.microsoft.com/de-de/privacystatement.

Datenlibertragung in Drittlander

Im Zuge der Matrixstruktur unserer Gruppe werden lhre Daten auch innerhalb unserer
Konzerngesellschaften verarbeitet, die ihren Sitz in Drittlandern haben, also in Landern aulRerhalb
des Europdischen Wirtschaftsraums. Diese Dateniibermittlungen sind durch einen
Angemessenheitsbeschluss der Europdischen Kommission gedeckt (Artikel 45 DSGVO0). Wo dies
nicht der Fall ist, erfolgen die Dateniibermittlungen insbesondere auf der Grundlage von
Standarddatenschutzklauseln/Standardvertragsklauseln gem&aR den von der Européischen
Kommission angenommenen Vorlagen (Art. 46 Abs. 2 lit. c, Abs. 5 S. 2 DSGVO) oder durch eine
Ausnahmeregelung nach Art. 49 DSGVO.

Gleiches gilt fiir externe Dienstleister, die in unserem Auftrag tétig sind (z.B. IT-Dienstleister) oder
Dritte, soweit diese mit lhren personenbezogenen Daten in Berlihrung kommen und ihren Sitz in
Drittlandern haben. So libermitteln wir z.B. bei der Nutzung der M365-Plattform Daten in Lander
aullerhalb der Européischen Union, u.a. in die USA. Die Daten werden jedoch innerhalb der EU
gehostet.

Ansonsten Gibermitteln wir Ihre personenbezogenen Daten nicht an Lander auBerhalb der EU oder
des EWR oder an internationale Organisationen.

Auf Anfrage stellen wir lhnen gerne entsprechende Detailinformationen zur Verfligung.
Ihre Rechte als betroffene Person

Sie konnen lhre nachstehend aufgefiihrten Rechte jederzeit gegeniiber der in Abschnitt 1
genannten Stelle geltend machen.

Recht auf Information

Im Rahmen von Artikel 15 DSGVO haben Sie das Recht, jederzeit unentgeltlich Auskunft iber die
von uns verarbeiteten Daten, die Verarbeitungszwecke, die Kategorien von Empfangern, die
vorgesehene Speicherdauer oder, im Falle der Ubermittlung in ein Drittland, die entsprechenden
Garantien zu verlangen. Sie haben auch das Recht, eine Kopie Ihrer Daten zu erhalten.

Recht auf Berichtigung, Loschung, Einschrankung der Verarbeitung

Wenn |hre von uns verarbeiteten Daten unrichtig oder unvollstandig sind oder ihre Verarbeitung
unzuléssig ist, konnen Sie uns gemal Artikel 16, 17 und 18 DSGVO auffordern, lhre Daten zu
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berichtigen, zu erganzen, die Verarbeitung einzuschranken oder die Daten zu I6schen, soweit dies
gesetzlich zulassig ist.

Das Recht auf Loschung besteht unter anderem dann nicht, wenn die Verarbeitung
personenbezogener Daten erforderlich ist fir (i) die Ausiibung des Rechts auf freie
MeinungséuBerung und Information, (ii) die Erfiillung einer rechtlichen Verpflichtung, der wir
unterliegen (zum Beispiel gesetzliche Aufbewahrungspflichten) oder (iii) die Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

Recht auf Dateniibertragbarkeit

Wenn Sie uns lhre Daten aufgrund lhrer Einwilligung oder eines Vertragsverhaltnisses mit uns
zur Verfiigung stellen, werden wir lhnen diese Daten auf Wunsch in einem strukturierten,
aktuellen und maschinenlesbaren Format zur Verfligung stellen oder, sofern technisch maglich,
die Daten an einen von lhnen beauftragten Dritten Gbermitteln.

Recht auf Einspruch

Wenn wir Ihre Daten auf der Grundlage eines berechtigten Interesses verarbeiten, kénnen Sie aus
Griinden, die sich aus Ihrer besonderen Situation ergeben, gemal Artikel 21 DSGVO Widerspruch
gegen diese Verarbeitung einlegen. Das Widerspruchsrecht besteht nur innerhalb der in Artikel
21 DSGVO vorgesehenen Grenzen. Darliber hinaus kénnen unsere Interessen einer Beendigung
der Verarbeitung entgegenstehen, so dass wir trotz lhres Widerspruchs weiterhin berechtigt sein
konnen, Ihre personenbezogenen Daten zu verarbeiten.

Beschwerderecht

Wenn Sie Fragen, Anregungen oder Kritik haben, konnen Sie sich gerne an unseren
Datenschutzbeauftragten wenden (siehe Abschnitt 1).

Sie haben aullerdem gemalR Artikel 77 DSGVO das Recht, bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat lhres Wohnsitzes, Ihres Arbeitsplatzes oder des Ortes des
mutmallichen VerstolRes, Beschwerde einzulegen, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden Daten gegen die DSGVO verstot. Das Recht auf Beschwerde
lasst andere verwaltungsrechtliche oder gerichtliche Rechtsbehelfe unberihrt.

Wir empfehlen Ilhnen jedoch, eine Beschwerde immer =zuerst an unseren
Datenschutzbeauftragten zu richten.

Verpflichtung zur Bereitstellung von Daten

Im Prinzip sind Sie nicht verpflichtet, uns Ihre Daten zur Verfiigung zu stellen. Wenn Sie dies
jedoch nicht tun, kénnen wir nicht mit Ihnen tiber M365 interagieren.

Automatisierte Entscheidungsfindung/Profilerstellung
Wir verwenden keinen automatisierten Entscheidungsprozess.
Zustimmungs-/Widerrufsrechte

Sofern Sie uns eine Einwilligung zur Erhebung, Verarbeitung oder Nutzung lhrer Daten erteilt
haben, kdonnen Sie diese jederzeit mit Wirkung fiir die Zukunft durch Mitteilung an die in Abschnitt
1 genannte Stelle widerrufen. Eine E-Mail ist ausreichend.



Sie haben auBerdem das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden Daten durch uns gemaB Artikel 6 Abs. 1
lit. 1 lit. e GDPR (Wahrnehmung einer Aufgabe im 6ffentlichen Interesse) oder Art. 6 Abs. 1 lit.
f DSGVO (berechtigtes Interesse des Verantwortlichen) Widerspruch einlegen; dies gilt auch
fiir ein auf diese Bestimmungen gestiitztes Profiling. In diesem Fall verarbeiten wir die Daten
iiber Sie nicht mehr, es sei denn, wir konnen zwingende schutzwiirdige Griinde fiir die
Verarbeitung der Daten nachweisen, die lhre Interessen, Rechte und Freiheiten iiberwiegen,
oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Werden die Sie betreffenden Daten fiir Zwecke der Direktwerbung verarbeitet, so haben Sie das
Recht, jederzeit gegen die Verarbeitung dieser Daten zum Zwecke derartiger Werbung
Widerspruch einzulegen. Wenn Sie der Verarbeitung fiir Zwecke der Direktwerbung
widersprechen, werden diese Daten nicht mehr fiir diese Zwecke verarbeitet.

Der Widerruf ist an die in Abschnitt 1 angegebene Adresse zu richten.

10. Anderungen

Wir behalten uns das Recht vor, diese Datenschutzhinweise jederzeit zu &ndern. Alle Anderungen
werden durch die Veroffentlichung der gednderten Datenschutzhinweise auf unserer Website
bekannt gegeben. Sofern nicht anders angegeben, treten solche Anderungen sofort in Kraft. Bitte
Uberpriifen Sie daher diese Datenschutzhinweise regelmalig, um die aktuellste Version
einzusehen.

Letzte Aktualisierung August 2024



(12) Hungarian

Nagyon fontos szamunkra, hogy a személyes adatok feldolgozasa soran szigordan tartsuk tiszteletben
az On maganéletének védelmét.

Az aldbbiakban szeretnénk tajékoztatni Ont személyes adatainak kezelésérél, amikor a Microsoft 365
platformunkat (a tovabbiakban: "M365") haszndlja.

1.

3.1

Adatkezel6 és adatvédelmi tisztvisel6

Az M365-6t a PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12, Mannheim,
Németorszag (PHOENIX) biztositja, egyuttmikodve a kapcsolt vallalkozdsaval (kapcsolt
véllalkozasaival), azaz azzal a kapcsolt vallalkozassal, amelynek On az M365-6n keresztiil
dolgozik vagy amellyel egyiittmiikédik. Ebben a nyilatkozatban a "mi" a PHOENIX-ot és az On
munkaltatéjat egylttesen jelenti. A PHOENIX csoport a PHOENIX 0sszes kapcsolt vallalkozasat
jelenti.

Felhivjuk figyelmét, hogy a szervezé PHOENIX véllalat az On kapcsolattartja a személyes
adatok feldolgozasaval kapcsolatos minden kérdésben. Kérjiik, forduljon a helyi adatvédelmi
tisztvisel6h6z. Ha nem ismeri az elérhetéségeket, akkor azokat a Group Data Protection-t6l
kérheti a dataprotection@phoenixgroup.eu cimen.

A PHOENIX csoport valamelyik véallalatanak alkalmazottjaként &ltalaban az On munkéltatéja az
On kapcsolattartja a személyes adatok feldolgozasaval kapcsolatos kérdésekben. Kérjiik,
forduljon a PHOENIX vallalatanak adatvédelmi tisztvisel6jéhez. A helyi adatvédelmi tisztvisel6
elérhetéségét itt talalja: Helyi adatvédelmi tisztvisel6k (sharepoint.com)

Személyes adatok

Személyes adatnak mindsil minden olyan informacio, amely egy azonositott vagy azonosithaté
természetes személyre ("érintett") vonatkozik. Az azonosithaté természetes személy olyan
érintett, aki kozvetleniil vagy kozvetve, kiilondsen valamely azonositéval vald tarsitas révén
azonosithatd. Az azonositd lehet példaul név, azonosité szam, helymeghatarozo adat, online
azonosito, IP-cim vagy egyéb olyan egyedi jellemz6k, amelyek az adott természetes személy
fizikai, fizioldgiai, genetikai, mentalis, gazdasagi, kulturdlis vagy szocidlis identitasat fejezik ki (a
tovabbiakban egyiittesen "adatok").

Adatfeldolgozas altalunk

Altaldnossagban elmondhaté, hogy az On adatait az &ltaldanos adatvédelmi rendelet (GDPR)
rendelkezéseivel és mas alkalmazandd helyi adatvédelmi szabalyokkal 6sszhangban kezeljiik.
Az adatkezelésre csak a sziikséges és az adatvédelmi jogszabalyok altal megengedett
mértékben keriil sor, példaul szerz6déses célok teljesitése, jogos érdekeink védelme, jogi
kovetelmények teljesitése érdekében, vagy amennyiben On hozzajérul az adatkezeléshez.

Az adatkezelés hatalya és célja

Az M365-6t a PHOENIX csoporton beliili és a kiilsé érdekelt felek (pl. lizleti partnerek, tigyfelek
stb.) kdzotti egylittmiikodés lehetbvé tételére hasznaljuk.
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Ebben az 6sszefiiggésben olyan adatokat dolgozunk fel, mint az On keresztneve, vezetékneve,
IP-cime, bongészdinformacidk, interakcids adatok (amelyek az M365 bérlénkben végzett
tevékenységei altal generalodnak), telemetriai és diagnosztikai adatok (azaz olyan adatok,
amelyeket a Microsoft az online szolgaltatasokkal kapcsolatban gytjt vagy kap), tartalmi adatok
(pl. az On altal veliink megosztott dokumentumok, iizenetek stb.), valamint hang- és vide6adatok.

A telemetriai adatok tekintetében a gy(jtést a sziikséges adatokra korlatoztuk. A miikodés
biztositasan tulmutaté értékelésre nem keriil sor. A diagnosztikai adatokért maga a Microsoft
felel. Erre vonatkoz6 informdcidk a Microsoft adatvédelmi szabdlyzataban taldlhaték.

Felhivjuk figyelmét, hogy a PHOENIX csoportban a csapatiilések rogzitésére specialis szabalyok
vonatkoznak. A PHOENIX munkatdrsainak be kell tartaniuk ezeket a szabalyokat. Ha egy
megbeszélést a Microsoft Teams haszndlatanak részeként egy nem PHOENIX-alkalmazott
rogzit, erre csak koz6s megegyezéssel keriilhet sor.

Az On adatait az M365 platform hasznélataval 6sszefiiggésben az alébbi jogalapok alapjan
kezeljuk:

e a szerz8dés teljesitése vagy a szerz6déskotést megel6z8 intézkedések végrehajtdsa
érdekében a GDPR 6. cikk (1) bekezdésének b. pontjanak megfeleléen, amennyiben On az
M365 platformunkat hasznalja, a termékkinalatunkrél vagy szolgaltatasainkrél vald
tajékoztatas érdekében, vagy a szerz6déses kapcsolatunkon alapuléd egytittmkodésiink
részeként;

e az M365 platform megfelelé miikodésének biztositasa, kiilondsen a megfelelé technikai
és szervezési intézkedések végrehajtasa és a rank vonatkozo jogi kotelezettség
teljesitése érdekében, GDPR 6. cikk (1) bekezdés. c) pontja szerint;

e jogos érdekeink védelme érdekében, a GDPR 6. cikk (1) bekezdésének. f. pontja értelmében
jogos érdekiink, hogy az M365 platformon keresztiil kapcsolatba lépjiink Onnel;

e amunkaviszony keretében a GDPR 6. cikk (6) bekezdése és 1. bek. b pontja szerint

e ha On a GDPR 6. cikk (1) bekezdés a. pontjanak megfeleléen hozzéjarulasat adta az
adatkezeléshez.. Ez kiilondsen a Csapatok lléseinek felvételeire vonatkozik, kivéve, ha mas
jogalap all fenn.

Adattorlés és tarolasi id6tartam
Személyes adatait nem taroljuk tovabb, mint ameddig az adott célhoz sziikséges.

Ezen tdlmenéen az Onnel valé kapcsolatbdl eredd jogi igények eléviilési idejének lejartaig
szilkség esetén mindig térolijuk az On személyes adatait, hogy azokat bizonyitékként
felhasznalhassuk.

Az adatok cimzettjei

Altalaban a belsé részlegek vagy szervezeti egységek, valamint a veliink kapcsolatban &ll6 egyéb
véllalatok csak akkor kapjak meg az On adatait, ha ez sziikséges a szerz6déses és jogi
kotelezettségeink teljesitéséhez, vagy ha az emlitett adatokra jogos érdekeink feldolgozdsa és
érvényesitése soran van sziikség.

Az On adatai szerzdéses feldolgozassal dsszefiiggésben kiilsé cimzetteknek tovabbithatok,
amennyiben kotelesek vagyunk teljesiteni a tajékoztatasra, értesitésre vagy adatkozlésre
vonatkozo jogi kbvetelményeket, On megadta nekiink a hozzéjarulasat a harmadik félnek torténd
tovabbitashoz, vagy olyan kiilsé szolgaltatoknak, amelyek adatfeldolgozéként szolgaltatasokat
nyujtanak a neviinkben, vagy helyettiink vallalnak feladatokat (példaul informatikai szolgaltatok).
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Az M365 platformunkhoz a Microsoft Ireland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18 D18, irorszag (anyavallalat: Microsoft
Corporation, One Microsoft Way, Redmond, Washington 98052, USA), mint adatfeldolgozé. A
Microsoft sajat céljaira is gy(jti a platform felhaszndléinak személyes adatait. A személyes
adatok Microsoft altali feldolgozasdaval kapcsolatos tovabbi informacidkért kérjiik, latogasson el
a https://privacy.microsoft.com/en-us/privacystatement weboldalra.

Harmadik orszagba torténé adattovabbitas

Csoportunk matrixstruktiraja soran az On adatait a csoport harmadik orszagokban, azaz az
Eurépai Gazdasagi Térségen kiviili orszagokban székhellyel rendelkezé vallalatainkon beliil is
feldolgozzuk. Ezekre az adattovabbitasokra az Eurdpai Bizottsdg megfelel6ségi hatarozata
vonatkozik (GDPR 45. cikk). Amennyiben ez nem igy van, az adattovabbitas kiilondsen az Eurdpai
Bizottsag altal  elfogadott  sablonoknak  megfelel6  szabvanyos  adatvédelmi
zaradékok/szabvanyos szerzGdési zaradékok alapjan torténik (GDPR 46. cikk (2) bekezdés c)
pont, GDPR 5. bekezdés 2. szakasz) vagy a GDPR 49. cikke szerinti mentességgel.

Ugyanez vonatkozik a kiilsé szolgaltatdkra, akik a neviinkben dolgoznak (példaul informatikai
szolgaltatok) vagy harmadik felek, amennyiben kapcsolatba keriilnek az On személyes adataival,
és harmadik orszagokban taldlhatéak. Példaul az M365 platform haszndlata soran adatokat
tovabbitunk az Eurdépai Unién kiviili orszagokba, tdbbek kézétt az Egyesiilt Allamokba. Az
adatokat azonban az EU-n beliil taroljuk.

Egyébként nem tovabbitjuk az On személyes adatait az EU-n vagy az EGT-n kiviili orszagokba
vagy nemzetkozi szervezeteknek.

Kérésre szivesen adunk Onnek megfelel részletes tajékoztatast.

Az On mint érintett jogai

Az alabbiakban felsorolt jogait barmikor gyakorolhatja az 1. pontban megjeldlt szerv felé.
A tajékoztatashoz vald jog

A GDPR 15. cikkének keretében On jogosult arra, hogy barmikor és ingyenesen téjékoztatast
kérjen az altalunk kezelt adatokrdl, az adatkezelés céljairdl, a cimzettek kategéridirdl, a tervezett
tarolasi id6szakrdl, illetve harmadik orszagba torténé tovabbitds esetén a megfelel6
garanciakrol. On jogosult arra is, hogy adatai méasolatat megkapja.

A helyesbitéshez, torléshez, az adatkezelés korlatozasahoz vald jog

Ha az On, altalunk kezelt adatai helytelenek, hidanyosak, vagy azok feldolgozésa elfogadhatatlan,
kérheti t6llink adatai helyesbitését, kiegészitését, az adatok feldolgozdsanak korlatozasat vagy
torlését a torvény altal megengedett mértékben, a GDPR 16., 17. és 18. cikke szerint.

Atorléshez valé jog tobbek kozott akkor nem all fenn, ha a személyes adatok kezelése sziikséges
(i) a véleménynyilvanitas és a tdjékozodas szabadsagahoz val6 jog gyakorlasdhoz, (ii) a rank
vonatkozo jogi kotelezettség teljesitéséhez (példaul jogszabalyban el&irt tarolasi kitelezettség)
vagy (iii) jogi igények érvényesitéséhez, gyakorldasahoz vagy védelméhez.


https://privacy.microsoft.com/en-us/privacystatement

6.3

6.4

6.5

Az adathordozhatésaghoz val6 jog

Ha On a velink fenndll6 hozzéjaruldsa vagy szerzédéses kapcsolata alapjan bocsatja
rendelkezésiinkre adatait, kérésre ezeket az adatokat strukturalt, aktudlis és géppel olvashaté
formatumban bocsatjuk az On rendelkezésére, vagy ha technikailag lehetséges, az adatokat az
On altal megbizott harmadik fél rendelkezésére bocsatjuk.

Tiltakozasi jog

Ha jogos érdek alapjan kezeljiik az On adatait, akkor On a GDPR 21. cikke szerint tiltakozhat az
adatkezelés ellen az On kiilénleges helyzetéb6l fakadd okokbdl. A tiltakozas joga csak a GDPR
21. cikkében meghatarozott korlatokon beliil all fenn. Ezen tilmenéen érdekeink kizarhatjak az
adatkezelés megsziintetését, igy eléfordulhat, hogy az On tiltakozésa ellenére tovabbra is
jogosultak vagyunk az On személyes adatainak kezelésére.

Fellebbezési jog

Ha barmilyen kérdése, javaslata vagy kritikdja van, kérjik, forduljon batran adatvédelmi
tisztvisel6nkhoz (lasd az 1. szakaszt).

A GDPR 77. cikkének rendelkezései szerint On jogosult arra is, hogy panaszt tegyen egy
fellgyeleti hatdésagnal, kiilondsen a lakohelye, a munkahelye vagy az allitélagos jogsértés helye
szerinti tagallamban, ha gy véli, hogy az Onre vonatkozé adatok kezelése sérti a GDPR-t. A
jogorvoslati jog nem érinti az egyéb kozigazgatasi vagy birdsagi jogorvoslati lehetéségeket.

Javasoljuk azonban, hogy el6szor mindig az adatvédelmi tisztviselonknél tegyen panaszt.
Adatszolgaltatasi kotelezettség

Elvileg On nem kételes megadni nekiink az adatait. Ha azonban nem teszi meg, akkor nem
tudunk Onnel az M365-6n keresztiil kapcsolatba Iépni.

Automatizalt dontéshozatal/ profilalkotas
Nem alkalmazunk automatizalt dontéshozatali eljarast.
Hozzajarulds/visszavonasi jogok

Abban az esetben, ha On hozzajaruldsat adta vagy adta nekiink az adatai gy(jtéséhez,
feldolgozdsahoz vagy felhasznalasahoz, akkor ezt a hozzajarulast barmikor visszavonhatja, a
jovére nézve, az 1. szakaszban kijel6lt szerv értesitésével. Egy e-mail is elegendé.

Onnek tovabba joga van ahhoz, hogy az On kiilonleges helyzetébél adédé okokbél barmikor
tiltakozzon az Onre vonatkozé adatok altalunk torténé feldolgozasa ellen, a GDPR 6. cikk (1) e)
pontja alapjan. (kozérdekii feladat végrehajtasa) vagy a GDPR 6. cikkének (1) bekezdése f)
pontja (a felelés személy jogos érdeke) alapjan; ez vonatkozik az e rendelkezéseken alapulé
profilalkotasra is. Ebben az esetben a tovabbiakban nem kezeljiik az Onre vonatkozé adatokat,
kivéve, ha bizonyitani tudjuk az adatok feldolgozasanak olyan kényszerité erejii jogos indokat,
amely meghaladja az On érdekeit, jogait és szabadsagait, vagy ha az adatkezelés célja jogi
igények érvényesitése, gyakorlasa vagy védelme.




Ha az Onre vonatkozé adatokat kdzvetlen iizletszerzési céllal dolgozzak fel, On barmikor
tiltakozhat ezen adatok ilyen célu reklamozas céljabél torténd feldolgozasa ellen. Ha On
tiltakozik a kozvetlen iizletszerzési céla feldolgozas ellen, az adatokat a tovabbiakban nem
kezeljiik ilyen célokra.

Barmilyen visszavonast az 1. szakaszban megadott cimre kell kiildeni.

10. Moddositasok

Fenntartjuk a jogot, hogy barmikor megvaltoztassuk ezt az Adatvédelmi nyilatkozatot. A
modositasokat a mddositott Adatvédelmi nyilatkozat weboldalunkon térténd kozzétételével
jelentjiik be. Eltéré rendelkezés hidnyaban az ilyen médositasok azonnal hatalyba Iépnek. Ezért
kérjiik, rendszeresen ellenérizze ezt az Adatvédelmi nyilatkozatot, hogy a legfrissebb valtozatot
lassa.

Utolso frissités 2024 augusztus
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Per noi & molto importante che la protezione della vostra privacy sia rigorosamente rispettata nel
trattamento dei dati personali.

Di seguito desideriamo informarvi sul trattamento dei vostri dati personali quando utilizzate la nostra
piattaforma Microsoft 365 (di seguito "M365").

3.1

Titolare del trattamento e responsabile della protezione dei dati

M365 e fornito da PHOENIX International Holdings GmbH, Pfingstweidstralte 10-12, Mannheim
Germania (PHOENIX) in collaborazione con i suoi Affiliati, ovvero I'Affiliato per cui lavorate o con
cui collaborate tramite M365. In questa dichiarazione "Noi" indica PHOENIX e il vostro datore di
lavoro insieme. Per gruppo PHOENIX si intendono tutti gli Affiliati di PHOENIX.

Si prega di notare che la societa PHOENIX dell'organizzatore ¢ il vostro contatto per tutte le
domande relative al trattamento dei dati personali. Si prega di contattare il responsabile locale
della protezione dei dati. Se non conoscete i dati di contatto, potete richiederli alla Protezione dei
dati del Gruppo all'indirizzo dataprotection@phoenixgroup.eu.

In qualita di dipendente di una societa del gruppo PHOENIX, il vostro datore di lavoro € di norma
il vostro punto di contatto per le domande relative al trattamento dei dati personali. Vi preghiamo
di contattare il responsabile della protezione dei dati della vostra azienda PHOENIX. | dati di
contatto del responsabile locale della protezione dei dati sono disponibili qui: Responsabili locali
della protezione dei dati (DPO) (sharepoint.com)

Dati personali

Per dati personali si intendono tutte le informazioni relative a una persona fisica identificata o
identificabile (‘interessato"). Una persona fisica identificabile & un soggetto che puo essere
identificato, direttamente o indirettamente, in particolare mediante associazione con un
identificatore. Un identificatore pud essere, ad esempio, un nome, un numero di identificazione,
dati relativi all'ubicazione, un identificatore online, l'indirizzo IP o altre caratteristiche specifiche
che sono espressione dell'identita fisica, fisiologica, genetica, mentale, economica, culturale o
sociale di tale persona fisica (di seguito denominati collettivamente "dati").

Trattamento dei dati da parte nostra

In generale, trattiamo i vostri dati in conformita alle disposizioni del Regolamento generale sulla
protezione dei dati (GDPR) e ad altre normative locali applicabili in materia di protezione dei dati.
Il trattamento avviene solo nella misura necessaria e consentita dalla legge sulla protezione dei
dati, ad esempio per I'adempimento di finalita contrattuali, per la tutela dei nostri interessi
legittimi, per I'adempimento di obblighi di legge o nella misura in cui l'utente acconsente al
trattamento dei dati.

Ambito e finalita del trattamento

Utilizziamo M365 per consentire la collaborazione sia internamente al gruppo PHOENIX che con
gli stakeholder esterni (ad esempio, partner commerciali, clienti, ecc.).
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In questo contesto, elaboriamo informazioni quali il nome, il cognome, lindirizzo IP, le
informazioni sul browser, i dati di interazione (generati dalle attivita dell'utente nel nostro tenant
M365), i dati di telemetria e di diagnostica (ossia i dati che Microsoft raccoglie o riceve in
relazione ai servizi online), i dati sui contenuti (ad esempio, documenti, messaggi, ecc. che
I'utente condivide con noi), nonché i dati vocali e video.

Per quanto riguarda i dati telemetrici, abbiamo limitato la raccolta ai dati necessari. Non viene
effettuata una valutazione che vada oltre la garanzia del funzionamento. Microsoft stessa &
responsabile dei dati diagnostici. Per informazioni al riguardo, consultare l'informativa sulla
privacy di Microsoft.

Nel gruppo PHOENIX esistono norme speciali sulla registrazione delle riunioni del team. |
dipendenti PHOENIX devono attenersi a tali norme. Se una riunione viene registrata da un
dipendente non PHOENIX nell'ambito dell'utilizzo di Microsoft Teams, cio avviene solo di comune
accordo.

Trattiamo i vostri dati nel contesto dell'utilizzo della piattaforma M365 sulla base delle seguenti
basi giuridiche:

e per I'adempimento di un contratto o per I'esecuzione di misure precontrattuali ai sensi
dell'articolo 6 Para. 1 lit. b GDPR, nella misura in cui utilizzate la nostra piattaforma M365,
per informarvi sulla nostra gamma di prodotti o sui nostri servizi o nell'ambito della nostra
collaborazione basata sul nostro rapporto contrattuale;

e per garantire il corretto funzionamento della piattaforma M365, in particolare per
I'attuazione di misure tecniche e organizzative adeguate e I'adempimento di un obbligo
legale a cui siamo soggetti, Articolo 6 Para. 1 lit. c GDPR;

e per salvaguardare i nostri interessi legittimi ai sensi dell'articolo 6 Para. 1 lit. f GDPR. II
nostro legittimo interesse € quello di interagire con voi attraverso la nostra piattaforma
M365;

e nell'ambito del rapporto di lavoro ai sensi dell'art. 6 Para. 1 .litb GDPR e

e se avete dato il vostro consenso al trattamento dei dati, ai sensi dell'art. 6 Para. 1 lit. a
GDPR. Cio vale in particolare per le registrazioni delle riunioni dei team, a meno che non vi
sia un'altra base giuridica.

Cancellazione dei dati e durata della conservazione

Non conserviamo i vostri dati personali piu a lungo di quanto sia necessario per il rispettivo
SCopo.

Inoltre, conserveremo sempre i vostri dati personali fino alla scadenza del periodo di prescrizione
di eventuali rivendicazioni legali derivanti dal rapporto con voi, se necessario, al fine di utilizzarli
come mezzo di prova.

Destinatari dei dati

In generale, i reparti interni o le unita organizzative, nonché altre societa a noi collegate,
riceveranno i vostri dati solo nella misura in cui cid & necessario per I'adempimento dei nostri
obblighi contrattuali e legali o se tali dati sono richiesti nel corso dell'elaborazione e
dell'attuazione dei nostri legittimi interessi.

| vostri dati possono essere trasferiti a destinatari esterni in relazione all'elaborazione del
contratto, a condizione che siamo obbligati a soddisfare i requisiti legali per I'informazione, la
notifica o la divulgazione dei dati, che ci abbiate concesso il vostro consenso per il trasferimento
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aterzi o a fornitori di servizi esterni che prestano servizi per nostro conto in qualita di responsabili
del trattamento dei dati o assumono funzioni per nostro conto (ad esempio, fornitori di servizi
IT).

Per la nostra piattaforma M365, utilizziamo Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irlanda (societa madre:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) come
responsabile del trattamento dei dati. Microsoft raccoglie anche i dati personali degli utenti della
piattaforma per i propri scopi. Per ulteriori informazioni sul trattamento dei dati personali da
parte di Microsoft, visitare il sito https://privacy.microsoft.com/en-us/privacystatement.

Trasferimento da un paese terzo

Nell'ambito della struttura a matrice del nostro Gruppo, i vostri dati saranno trattati anche
all'interno delle societa del nostro Gruppo che hanno sede in Paesi terzi, ovvero in Paesi al di
fuori dello Spazio economico europeo. Questi trasferimenti di dati sono coperti da una decisione
di adeguatezza della Commissione europea (articolo 45 del GDPR). In caso contrario, i
trasferimenti di dati si basano in particolare su clausole standard di protezione dei dati/clausole
contrattuali standard in linea con i modelli adottati dalla Commissione europea (articolo 46,
paragrafo 2, lettera c, paragrafo 5, punto 2 del GDPR) o su un'esenzione ai sensi dell'articolo 49
del GDPR.

Lo stesso vale per i fornitori di servizi esterni che lavorano per nostro conto (ad esempio, i
fornitori di servizi informatici) o per terzi, nella misura in cui entrano in contatto con i vostri dati
personali e hanno sede in paesi terzi. Ad esempio, quando si utilizza la piattaforma M365,
trasferiamo i dati in paesi al di fuori dell'Unione Europea, tra cui gli Stati Uniti. Tuttavia, i dati sono
ospitati all'interno dell'UE.

Per il resto, non trasferiamo i vostri dati personali a paesi al di fuori dellUE o del SEE o a
organizzazioni internazionali.

Su richiesta, saremo lieti di fornirvi informazioni dettagliate.

| vostri diritti in qualita di interessati

L'utente pu0 esercitare i propri diritti elencati di seguito in qualsiasi momento, presso l'organismo
designato nella sezione 1.

Diritto all'informazione

Ai sensi dell'articolo 15 del GDPR, avete il diritto di richiedere gratuitamente e in qualsiasi
momento informazioni sui dati da noi trattati, sulle finalita del trattamento, sulle categorie di
destinatari, sul periodo di conservazione previsto o, in caso di trasferimenti da paesi terzi, sulle
garanzie adeguate. Avete inoltre il diritto di ricevere una copia dei vostri dati.

Diritto alla rettifica, alla cancellazione, alla limitazione del trattamento

Se i vostri dati da noi trattati sono errati, incompleti o il loro trattamento € inammissibile, potete
chiederci di correggere i vostri dati, di integrarli, di limitarne il trattamento o di cancellarli nella
misura consentita dalla legge, ai sensi degli articoli 16, 17 e 18 del GDPR.
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Il diritto alla cancellazione non sussiste, tra l'altro, se il trattamento dei dati personali &
necessario per (i) l'esercizio del diritto alla liberta di espressione e di informazione, (ii)
I'adempimento di un obbligo legale a cui siamo soggetti (ad esempio obblighi di conservazione
previsti dalla legge) o (iii) I'applicazione, I'esercizio o la difesa di rivendicazioni legali.

Diritto alla portabilita dei dati

Se ci fornite i vostri dati sulla base del vostro consenso o del vostro rapporto contrattuale con
noi, su richiesta vi forniremo tali dati in un formato strutturato, attuale e leggibile a macchina o,
se tecnicamente possibile, li trasmetteremo a una terza parte da voi incaricata.

Diritto di obiezione

Se trattiamo i vostri dati sulla base di un interesse legittimo, potete opporvi a questo trattamento
per motivi che derivano dalla vostra situazione particolare, ai sensi dell'articolo 21 del GDPR. |
diritto di opposizione esiste solo nei limiti previsti dall'articolo 21 del GDPR. Inoltre, i nostri
interessi possono precludere la cessazione del trattamento, per cui potremmo, nonostante la
vostra opposizione, essere ancora autorizzati a trattare i vostri dati personali.

Diritto di appello

In caso di domande, suggerimenti o critiche, non esitate a contattare il nostro Responsabile della
protezione dei dati (cfr. sezione 1).

Avete inoltre il diritto, ai sensi dell'articolo 77 del GDPR, di presentare un reclamo a un'autorita di
controllo, in particolare nello Stato membro del vostro luogo di residenza, del vostro luogo di
lavoro o del luogo della presunta violazione, se ritenete che il trattamento dei dati che vi
riguardano violi il GDPR. Il diritto di ricorso non pregiudica alcun altro rimedio amministrativo o
giudiziario.

Tuttavia, vi consigliamo di presentare sempre prima un reclamo al nostro Responsabile della
protezione dei dati.

Obbligo di fornire dati

In linea di principio, non siete obbligati a fornirci i vostri dati. Tuttavia, se non lo fa, non saremo
in grado di interagire con lei tramite M365.

Processo decisionale automatizzato/profilazione
Non utilizziamo un processo decisionale automatizzato.
Diritto di consenso/recesso

Nel caso in cui abbiate dato o concesso il consenso per la raccolta, I'elaborazione o I'utilizzo dei
vostri dati, potete revocare tale consenso in qualsiasi momento, con effetto futuro,
comunicandolo all'ente nominato nella sezione 1. E sufficiente un'e-mail.

Inoltre, per motivi derivanti dalla vostra situazione particolare, avete il diritto di opporvi in
qualsiasi momento al trattamento dei dati che vi riguardano da parte nostra, ai sensi
dell'articolo 6 Para. 1 lit. e GDPR (esercizio di un compito di interesse pubblico) o dell'art. 6
Para. 1 lit. f GDPR (legittimo interesse del responsabile); cio vale anche per la profilazione
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basata su tali disposizioni. In tal caso, non tratteremo piu i dati che vi riguardano, a meno che
non possiamo dimostrare I'esistenza di motivi legittimi impellenti per il trattamento dei dati che
prevalgono sui vostri interessi, diritti e liberta, oppure il trattamento é finalizzato a far valere,
esercitare o difendere diritti legali.

Se i dati che vi riguardano vengono elaborati per scopi di marketing diretto, avete il diritto di
opporvi in qualsiasi momento al trattamento di questi dati per tali scopi pubblicitari. Se vi
opponete al trattamento per finalita di marketing diretto, tali dati non saranno piu trattati per
tali finalita.

Il recesso deve essere indirizzato all'indirizzo indicato nella Sezione 1.

Emendamenti

Ci riserviamo il diritto di modificare la presente Informativa sulla privacy in qualsiasi momento.
Eventuali modifiche saranno annunciate mediante la pubblicazione dell'Informativa sulla privacy
modificata sul nostro sito web. Se non diversamente specificato, tali modifiche avranno effetto
immediato. Pertanto, si prega di controllare regolarmente la presente Informativa sulla privacy
per visualizzare la versione piu recente.

Ultimo aggiornamento agosto 2024
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Mums ir |oti svarigi, lai, apstradajot personas datus, tiktu stingri ievérota Jusu privatuma aizsardziba.

Turpmak més vélamies Jis informét par Jisu personas datu apstradi, izmantojot misu Microsoft 365
platformu (turpmak teksta - "M365").

1.

3.1

Parzinis un datu aizsardzibas specialists

M365 nodrosina PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12, Manheima,
Vacija (PHOENIX) sadarbiba ar saistitajam sabiedribam, proti, ar Jisu darba devéju, vai
sabiedribu, ar kuru sadarbojaties, izmantojot M365. Saja pazinojuma "Més" nozimé PHOENIX
un usu darba deveju kopa. PHOENIX grupa ietver visas PHOENIX sabiedribas.

Ladzu, nemiet vera, ka organizatora sabiedriba PHOENIX ir Jusu kontaktpersona visos
jautajumos, kas saistiti ar personas datu apstradi. Lidzu, sazinieties ar vietgjo datu
aizsardzibas specialistu. Ja nezinat kontaktinformaciju, varat to pieprasit no Grupas datu
aizsardzibas specialista pa e-pastu dataprotection@phoenixgroup.eu.

Ja esat PHOENIX grupas sabiedribas darbinieks, Jisu darba devejs vienmér ir Jasu
kontaktpersona jautajumos par personas datu apstradi. Ludzu, sazinieties ar savu PHOENIX
sabiedribas datu aizsardzibas specialistu. Vieteja datu aizsardzibas specialista
kontaktinformaciju var atrast $eit: Vietéjie datu aizsardzibas inspektori (DPO) (sharepoint.com).

Personas dati

Personas dati ir visa informacija, kas attiecas uz identificétu vai identificéjamu fizisku personu
("datu subjekts"). Identificéjama fiziska persona ir datu subjekts, kuru var tiesi vai netiesi
identificét, jo 1pasi, izmantojot identifikatoru. Identifikators var bit, pieméram, vards, personas
kods, atraSanas vietas dati, tieSsaistes identifikators, IP adrese vai citas Tpasas pazimes, kas
izsaka §is fiziskas personas fizisko, fiziologisko, genétisko, garigo, ekonomisko, kultiras vai
socialo identitati (turpmak kopa saukti "dati").

Mdasu veikta datu apstrade

Kopuma més apstradajam jisu datus saskana ar Visparigas datu aizsardzibas regulas (GDPR)
noteikumiem un citiem piemérojamiem datu aizsardzibas tiesibu aktiem. Apstrade notiek tikai
tada apjoma, kas ir nepiecieSams un atlauts saskana ar datu aizsardzibas tiesibu aktiem,
pieméram, lai izpilditu starp pusém noslégtu lilgumu, aizsargatu musu legitimas intereses,
izpilditu juridiskas prasibas vai ciktal Us piekritat datu apstradei.

Apstrades joma un meérkis

Mes izmantojam M365, lai nodrosinatu sadarbibu gan PHOENIX grupas iekSieng, gan ar aréjam
ieinteresétajam personam (piemé&ram, biznesa partneriem, klientiem utt.).

Saja konteksta més apstradajam tadu informaciju ka Jidsu vards, uzvards, IP adrese,
parlikprogrammas informacija, mijiedarbibas dati (ko rada Jisu darbibas misu M365 vidg),
telemetrijas un diagnostikas dati (t. i., dati, ko Microsoft apkopo vai sanem saistiba ar tieSsaistes
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pakalpojumiem), satura dati (pieméram, dokumenti, zinojumi u. c., kurus Jis kopigojat), ka art
audio un video dati.

Attieciba uz telemetrijas datiem esam apkopojusi tikai nepiecieSamos datus. Apstrade, kas
parsniedz darbibas nodrosinasanu, netiek veikta. Par diagnostikas datiem ir atbildigs Microsoft.
Informacija par to ir atrodama Microsoft privatuma politika.

Lidzu, nemiet véera, ka PHOENIX grupa ir Tpasi noteikumi par komandas sapulcu ierakstiSanu.
PHOENIX darbiniekiem Sie noteikumi ir jaieveéro. Ja, izmantojot Microsoft Teams, sapulci
ieraksta darbinieks, kas nav PHOENIX grupas darbinieks, tas tiek darits tikai péc abpuséjas
vienoSanas.

Mes apstradajam Jusu datus M365 platformas izmantoSanas konteksta, pamatojoties uz
sadiem juridiskajiem pamatiem:

e saskana ar GDPR 6.panta 1.punkta b) apakspunktu, lai izpilditu llgumu vai veiktu
pasakumus pirms liguma noslég$anas - ciktal Jus izmantojat misu M365 platformu, lai
informétu par musu produktu klastu vai misu pakalpojumiem vai ka dalu no misu
sadarbibas, kas balstas uz musu ligumattiecibam;

e saskana ar GDPR 6.panta 1.punkta c) apakspunktu, lai nodrosinatu pienacigu M365
platformas darbibu, jo Tpasi, lai Tstenotu atbilstoSus tehniskos un organizatoriskos
pasakumus un izpilditu juridisko pienakumu, kas uz mums attiecas; saskana ar GDPR
6.panta 1.punkta f) apak$punktu, lai aizsargatu misu legitimas intereses. Misu legitima
interese ir mijiedarboties ar Jums, izmantojot misu M365 platformu;

e saskana ar GDPR 6.panta 1. punkta b) apakspunktu darba tiesisko attiecibu ietvaros; un

e saskana ar GDPR 6.panta 1.punkta a) apak$punktu, ja esat devis piekriSanu datu apstradei

e Tas jo Tpasi attiecas uz komandu sapulCu ierakstiem, ja vien nepastav cits juridiskais
pamats.

Datu dzéSana un glabasanas ilgums
Mes neglabajam Jusu personas datus ilgak, neka nepiecieSams attieciga mérka sasniegsanai.

Turklat meés vienmér glabasim Jusu personas datus lidz noilguma termina beigam jebkadam
juridiskam prasibam, kas izriet no tiesiskajam attiecibam ar Jums, lai nepiecieSamibas gadijuma
izmantotu tos ka pieradijumus.

Datu sanémeji

Kopuma ieksSejie departamenti vai organizatoriskas strukturvienibas, ka ari citas ar mums
saistitas sabiedribas sanem Jusu datus tikai tiktal, ciktal tas ir nepiecieSams musu ligumsaistibu
un juridisko saistibu izpildei vai, ja minétie dati ir nepiecieSami misu legitimo interesu apstradei
un Tstenosanai.

Jusu dati var tikt nosutiti aréjiem sanémeéjiem saistiba ar liguma apstradi, ja mums ir pienakums
izpildit juridiskas prasibas par datu informésanu, pazinoSanu vai izpausanu, vai, ja esat devis
mums savu piekriSanu datu nosutiSanai treSajam personam vai aréjiem pakalpojumu
sniedzéjiem, kas musu varda sniedz pakalpojumus ka datu apstradataji vai musu varda uznemas
misu funkcijas (pieméram, IT pakalpojumu sniedzgji).

M365 platformai més ka datu apstradataju izmantojam Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, Ireland
(matesuznémums: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052,
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ASV). Microsoft savos noliikos vac art platformas lietotaju personas datus. Plasaku informaciju
par Microsoft veikto personas datu apstradi skatit vietné https://privacy.microsoft.com/en-
us/privacystatement.

ParsutiSana uz treSajam valstim

Misu Grupas struktiras ietvaros Jisu dati tiks apstradati art misu Grupas sabiedribas, kas
atrodas treSajas valstis, proti, valstis arpus Eiropas Ekonomikas zonas. Uz So datu parsatiSanu
attiecas Eiropas Komisijas Iemums par datu aizsardzibas [imena pietiekamibu (GDPR 45.pants).
Ja tas ta nav, datu parsutiSana pamatota ar Eiropas Komisijas pienemtajam datu aizsardzibas
standarta Iiguma klauzulam (GDPR 46.panta 2.punkta c) apaks$punkts, 5.punkta 2. s)
apaks$punkts) vai uz atbrivojumu saskana ar GDPR 49.pantu.

Tas pats attiecas uz aréjiem pakalpojumu sniedzgjiem, kas strada misu uzdevuma (pieméram,
IT pakalpojumu sniedzgji), vai tresajam personam, ciktal tas saskaras ar Jisu personas datiem
un atrodas treSajas valstis. Pieméram, izmantojot M365 platformu, més parsiatam datus uz
valstim arpus Eiropas Savienibas, tostarp ASV. Tomer dati tiek glabati ES teritorija.

Citos gadijumos meés nenododam Jusu personas datus uz valstim arpus ES, EEZ vai
starptautiskam organizacijam.

Péc pieprasijuma meés labprat sniegsim Jums atbilstoSu detalizeétu informaciju.

Jusu ka datu subjekta tiesibas

Turpmak uzskaititas tiesibas varat izmantot jebkura laika, vérSoties pie 1.sadala noradita
parzina.

Tiesibas uz informaciju

Saskana ar GDPR 15. pantu Jums ir tiesibas jebkura laika bez maksas pieprasit informaciju par
misu apstradatajiem datiem, apstrades noliukiem, sanémeéju kategorijam, planoto glabasanas
periody, ka art datu nosutiSanas treSajam valstim gadijuma - par attiecigajam garantijam. Jums
ir art tiesibas sanemt savu datu kopiju.

Tiesibas uz labosanu, dzéSanu, apstrades ierobezoSanu

Ja misu apstradatie dati ir nepareizi, nepilnigi vai to apstrade nav pielaujama, Jus varat lugt
mums labot Jusu datus, tos papildinat, ierobezot apstradi vai dzést datus likuma atlautaja
apmeéra saskana ar GDPR 16., 17. un 18.pantu.

Tiesibas dzést datus cita starpa nepastav, ja personas datu apstrade ir nepiecieSama, lai (i)
Tstenotu tiesibas uz varda un informacijas brivibu, (i) izpildrtu juridisku pienakumu, kas uz mums
attiecas (pieméram, likuma noteiktas glabasanas saistibas), vai (iii) Tstenotu vai aizstavétu
juridiskas prasibas.

Tiesibas uz datu parnesamibu

Ja sniedzat mums savus datus pamatojoties uz savu piekriSanu vai ligumattiecibam ar mums,
péEc pieprasijuma més izsniegsim Jums Sos datus strukturéta, aktuala un masinlasama formata
vai, ja tas bus tehniski iespéjams, iesniegsim datus Jusu noraditai treSajai pusei.
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Tiesibas iebilst

Ja més apstradajam Jasu datus pamatojoties uz legitimajam intereseém, Jus varat iebilst pret
§adu apstradi saskana ar iemesliem, kas izriet no Jisu konkrétas situacijas. Tiesibas iebilst ir
tikai GDPR 21.panta noteiktajas robezas. Turklat misu intereses var nepielaut apstrades
partrauk$anu, tapéc, neraugoties uz Jusu iebildumiem, mums joprojam var bt tiestbas apstradat
Jusu personas datus.

Tiesibas iesniegt sidzibu uzraugo$ajai iestadei

Ja Jums ir kadi jautajumi, ieteikumi vai sudzibas, lidzu, sazinieties ar misu datu aizsardzibas
specialistu (skattt 1.sadalu).

Saskana ar GDPR 77.panta noteikumiem Jums ir ari tiesibas iesniegt stidzibu uzraudzibas
iestadei, jo 1pasi taja dalibvalsti, kura atrodas Jisu dzivesvieta, darba vieta vai iespéjama
parkapuma vieta, ja uzskatat, ka ar Jums saistito datu apstrade parkapj GDPR prasibas. Tiesibas
iesniegt stdzibu neizslédz nekadus citus administrativos vai tiesiskas aizsardzibas lidzek|us.

Tomeér més iesakam vispirms vienmer iesniegt sudzibu musu datu aizsardzibas specialistam.
Pienakums sniegt datus

Principa Jums nav pienakuma sniegt mums savus datus. Tomer, ja to nedarisiet, més nevarésim
ar Jums sazinaties, izmantojot M365.

Automatizeta [emumu pienemsana/profiléSana

Més neizmantojam automatizetu lemumu pienemsanas procesu.

PiekriSanas/atteikuma tiesibas

Ja esat devis mums piekriSanu savu datu vaksanai, apstradei vai izmantosanai, Jus varat jebkura
laika $o piekri$anu atsaukt, par to pazinojot 1.sadala noraditajam parzinim nositot e-pastu. Sis
piekriSanas atsaukums var staties speka ari nakotné.

Jums ir art tiesibas, pamatojoties uz iemesliem, kas izriet no Jusu konkrétas situacijas, jebkura
laika iebilst pret misu veikto ar Jums saistito datu apstradi saskana ar GDPR 6. panta 1. punkta
e) apaksSpunktu (uzdevuma veikSana sabiedribas interesés) vai GDPR 6.panta 1.punkta f)
apaks$punktu (parzina légitimas intereses). Tas attiecas ari uz profilésanu. Sada gadijuma mes
vairs neapstradajam Jisu personas datus, ja vien més nevaram pieradit parliecino$u legitimu
datu apstrades pamatojumu, kas ir svarigaks par Jusu interesém, tiesibam un brivibam, vai ja
apstrade ir paredzeta, lai izvirzitu, 1stenotu vai aizstavéetu juridiskas prasibas.

Ja dati par ums tiek apstradati tieSa marketinga nolukos, Jums ir tiesibas jebkura laika iebilst
pret So datu apstradi Sadas reklamas noliikkos. Ja Jiis iebilstat pret datu apstradi tiesa
marketinga noliikos, Sie dati vairs netiks apstradati Siem nolukiem.

Jebkurs atsaukums janosuta uz 1.dala noradito adresi.




10.  Grozijumi

Meés paturam tiesibas jebkura laika maintt $o Privatuma pazinojumu. Par jebkadiem grozijumiem
meés pazinosim, publicéjot grozito Privatuma pazinojumu mdasu timekla vietné. Ja vien nav
noradits citadi, $adi grozijumi stajas speka nekavéjoties. Tapéc, ludzu, regulari parbaudiet So
Privatuma pazinojumu, lai iepazitos ar ta jaunako versiju.

Péde€jo reizi atjauninats 2024. gada augusta



(15) Lithuanian

Mums labai svarbu, kad tvarkant asmens duomenis bity grieztai laikomasi jusy privatumo apsaugos.

Toliau norétume jus informuoti apie jisy asmens duomeny tvarkyma, kai naudojatés misy "Microsoft
365" platforma (toliau - M365).

3.1

Duomeny valdytojas ir duomeny apsaugos pareigunas

M365 teikia "PHOENIX International Holdings GmbH", PfingstweidstralRe 10-12, Manheimas,
Vokietija (toliau - PHOENIX), bendradarbiaudama su savo filialu (-ais), t. y. filialu, kuriam dirbate
arba su kuriuo bendradarbiaujate per M365. Siame pareiskime "Mes" reiskia "PHOENIX" ir jasy
darbdavj kartu. PHOENIX grupé - tai visi PHOENIX Filialai.

Atkreipkite démesj, kad visais klausimais, susijusiais su asmens duomeny tvarkymu, galite
kreiptis j organizatoriaus bendrove PHOENIX. Kreipkités j vietos duomeny apsaugos pareigling.
Jei nezinote kontaktiniy duomeny, jy galite paprasyti grupés duomeny apsaugos adresu
dataprotection@phoenixgroup.eu.

Jusy, kaip "PHOENIX" grupés jmonés darbuotojo, darbdavys paprastai yra jusy kontaktinis
asmuo, j kurj galite kreiptis dél klausimy, susijusiy su asmens duomeny tvarkymu. Kreipkités j
savo "PHOENIX" jmonés duomeny apsaugos pareigung. Vietinio duomeny apsaugos pareiguno
kontaktinius duomenis rasite ¢&ia: Vietos duomeny apsaugos pareiginy (DAP) adresus
(sharepoint.com)

Asmens duomenys

Asmens duomenys - tai visa informacija, susijusi su fiziniu asmeniu ("duomeny subjektu"), kurio
tapatybé nustatyta arba gali biti nustatyta. Fizinis asmuo, kurio tapatybe galima nustatyti, yra
duomeny subjektas, kurio tapatybe galima nustatyti tiesiogiai arba netiesiogiai, visy pirma pagal
identifikatoriy. Identifikatorius gali bati, pavyzdziui, vardas, pavardé, asmens kodas, buvimo
vietos duomenys, internetinis identifikatorius, IP adresas arba kiti konkretls pozymiai,
iSreiskiantys to fizinio asmens fizine, fiziologine, genetine, psichine, ekonomine, kultdrine ar
socialine tapatybe (toliau kartu - duomenys).

Musy atliekamas duomeny tvarkymas

Apskritai jusy duomenis tvarkome laikydamiesi Bendrojo duomeny apsaugos reglamento
(BDAR) nuostaty ir kity taikomy vietiniy duomeny apsaugos taisykliy. Duomenys tvarkomi tik
tiek, kiek tai batina ir leidzZiama pagal duomeny apsaugos teisés aktus, pavyzdziui, siekiant
jvykdyti sutarties tikslus, apsaugoti misy teisétus interesus, jvykdyti teisinius reikalavimus arba
tiek, kiek jus sutinkate tvarkyti duomenis.

Apdorojimo apimtis ir tikslas

Naudojame M365, kad galétume bendradarbiauti tiek PHOENIX grupés viduje, tiek su iSorés
suinteresuotosiomis Salimis (pvz., verslo partneriais, klientais ir kt.).
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Siame kontekste tvarkome tokig informacija, kaip jlsy vardas, pavardé, IP adresas, narsyklés
informacija, sgveikos duomenys (gaunami dél jasy veiklos misy M365 nuomininke), telemetrijos
ir diagnostikos duomenys (t. y. duomenys, kuriuos "Microsoft" renka arba gauna dél internetiniy
paslaugy), turinio duomenys (pvz., dokumentai, pranesimai ir kt., kuriais dalijatés su mumis), taip
pat balso ir vaizdo duomenys.

Telemetrijos duomeny atzvilgiu rinkome tik butinus duomenis. Vertinimas, neapsiribojantis
veiklos uztikrinimu, neatliekamas. Uz diagnostinius duomenis atsakinga pati "Microsoft".
Informacijos apie tai rasite "Microsoft" privatumo politikoje.

Atkreipkite démesj, kad "PHOENIX" grupéje galioja specialios komandos posédziy jrasymo
taisyklés. PHOENIX darbuotojai privalo laikytis Siy taisykliy. Jei susitikimg jrasinéja ne
"PHOENIX" darbuotojas, naudodamasis "Microsoft Teams", tai daroma tik abipusiu susitarimu.

Jusy duomenis, susijusius su M365 platformos naudojimu, tvarkome remdamiesi toliau
nurodytais teisiniais pagrindais:

o vykdyti sutartj arba imtis ikisutartiniy priemoniy pagal 6 straipsnio 2 dalj. 1 dalies b punkta
BDAR, jei naudojatés misy M365 platforma, norédami informuoti apie misy produkty
asortimentg ar paslaugas arba bendradarbiaudami pagal musy sutartinius santykius;

e siekiant uztikrinti tinkama M365 platformos veikimg, visy pirma siekiant jgyvendinti
tinkamas technines ir organizacines priemones ir jvykdyti mums taikoma teisine prievole,
6 straipsnio 2 dalis. 1 dalies ¢ punktas BDAR,;

e saugoti misy teisétus interesus pagal 6 straipsnio 2 dalj. 1 dalies f punktu BDAR. Musy
teisétas interesas - bendrauti su jumis per M365 platforma;

e darbo santykiy srityje pagal 6 straipsnio 6 dalj. 1 .lit b BDAR ir

e jei davéte sutikima tvarkyti duomenis pagal 6 straipsnio 2 dalj. 1 dalies a punktg BDAR. Tai
visy pirma taikoma komandy posédziy jraSams, nebent yra kitas teisinis pagrindas.

Duomeny iStrynimas ir saugojimo trukmé
Jusy asmens duomeny nesaugome ilgiau, nei batina atitinkamam tikslui pasiekti.

Be to, jusy asmens duomenis visada saugosime iki bet kokiy teisiniy reikalavimy, kylanciy is
santykiy su jumis, senaties termino pabaigos, kad prireikus galétume juos naudoti kaip jrodymo
priemone.

Duomeny gavéjai

Apskritai vidaus skyriai ar organizaciniai padaliniai, taip pat kitos su mumis susijusios jmonés
gauna jusy duomenis tik tiek, kiek tai butina musy sutartiniams ir teisiniams jsipareigojimams
vykdyti arba jei minéti duomenys reikalingi tvarkant ir jgyvendinant musy teisétus interesus.

Jusy duomenys gali buti perduodami iSoriniams gavéjams dél sutarties tvarkymo, jei esame
jpareigoti vykdyti teisinius reikalavimus dél informavimo, pranesimo ar duomeny atskleidimo, jei
esate dave sutikima perduoti duomenis treCiosioms Salims arba iSoriniams paslaugy teikéjams,
kurie misy vardu teikia paslaugas kaip duomeny tvarkytojai arba misy vardu prisiima muasy
funkcijas (pvz., IT paslaugy teikéjai).

M365 platformai naudojame "Microsoft Ireland Operations Limited", "One Microsoft Place",
"South County Business Park", Leopardstown, Dublinas 18 D18, Airija (patronuojancioji bendrové:
"Microsoft Corporation”, One Microsoft Way, Redmond, Vasingtonas, 98052, JAV) kaip duomeny
tvarkytojas. Savo tikslais "Microsoft" taip pat renka platformos naudotojy asmens duomenis.
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Daugiau informacijos apie tai, kaip "Microsoft" tvarko asmens duomenis, rasite svetainéje
https://privacy.microsoft.com/en-us/privacystatement.

Perkélimas j trecCigja salj

Atsizvelgiant | musy grupés matricine struktirg, jusy duomenys taip pat bus tvarkomi masy
grupés jmoneése, jsikirusiose treCiosiose Salyse, t. y. ne Europos ekonominés erdveés Salyse.
Siam duomeny perdavimui taikomas Europos Komisijos sprendimas dél tinkamumo (BDAR 45
straipsnis). Jei taip néra, duomeny perdavimas ypa¢ grindziamas standartinémis duomeny
apsaugos salygomis / standartinémis sutarCiy salygomis pagal Europos Komisijos patvirtintus
Sablonus (BDAR 46 straipsnio 2 dalies ¢ punktas, 5 dalies 2 punktas) arba iSimtimi pagal BDAR
49 straipsnj.

Tas pats pasakytina ir apie misy vardu dirbancius iSorés paslaugy teikéjus (pavyzdziui, IT
paslaugy teikéjus) arba trecigsias $alis, jei jie susiduria su jisy asmens duomenimis ir yra jsikdre
treCiosiose Salyse. Pavyzdziui, kai naudojate M365 platforma, duomenis perduodame j ne
Europos Sagjungos Salis, be kita ko, j JAV. Taciau duomenys talpinami ES teritorijoje.

Kitais atvejais jusy asmens duomeny neperduodame j ES ar EEE nepriklausancias Salis arba
tarptautinéms organizacijoms.

Paprasius, mielai pateiksime atitinkama iSsamig informacija.
Jusy, kaip duomeny subjekto, teisés

Toliau iSvardytomis teisémis galite pasinaudoti bet kuriuo metu, kreipdamiesi j 1 skirsnyje
nurodytg jstaiga.

Teisé j informacija

Vadovaudamiesi BDAR 15 straipsniu, turite teise bet kuriuo metu nemokamai paprasyti
informacijos apie muisy tvarkomus duomenis, jy tvarkymo tikslus, gavéjy kategorijas,
planuojamg saugojimo laikotarpj arba, jei duomenys perduodami j treCigjg Salj, apie atitinkamas
garantijas. Taip pat turite teise gauti savo duomeny kopija.

Teisé iStaisyti, istrinti, apriboti duomeny tvarkyma

Jei musy tvarkomi jisy duomenys yra neteisingi, neiSsamds arba jy tvarkymas yra neleistinas,
galite prasyti musy iStaisyti savo duomenis, juos papildyti, apriboti tvarkymg arba istrinti
duomenis tiek, kiek tai leidzia jstatymas, kaip numatyta BDAR 16, 17 ir 18 straipsniuose.

Teisé istrinti duomenis, be kity priezascCiy, neegzistuoja, jei asmens duomenis tvarkyti reikia dél
(i) teisés j saviraiskos ir informacijos laisve jgyvendinimo, (i) mums taikomos teisinés prievolés
(pavyzdziui, teisés aktais nustatyty saugojimo jpareigojimy) vykdymo arba (iii) teisiniy
reikalavimy vykdymo, jgyvendinimo ar gynimo.

Teisé j duomeny perkeliamuma

Jei duomenis mums pateikiate remdamiesi savo sutikimu arba sutartiniais santykiais su mumis,
paprasius pateiksime jums Siuos duomenis strukturizuotu, aktualiu ir kompiuterio skaitomu
formatu arba, jei techniskai jmanoma, pateiksime duomenis jusy paskirtai treciajai Saliai.
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Teisé priesStarauti

Jei jusy duomenis tvarkome remdamiesi teisétu interesu, pagal BDAR 21 straipsnj galite nesutikti
su tokiu duomeny tvarkymu dél priezasciy, kylangéiy i$ jusy konkrecios situacijos. Teisé nesutikti
galioja tik laikantis BDAR 21 straipsnyje numatyty apribojimy. Be to, misy interesai gali neleisti
nutraukti duomeny tvarkymo, todél, nepaisant jisy nesutikimo, mes vis tiek galime turéti teise
tvarkyti jisy asmens duomenis.

Apeliacijos teise

Jei turite klausimy, pasitdlymy ar kritikos, nedvejodami kreipkités j misy duomeny apsaugos
pareigiing (zr. 1 skyriy).

Pagal BDAR 77 straipsnio nuostatas taip pat turite teise pateikti skundg prieziuros institucijai,
visy pirma valstybéje naréje, kurioje gyvenate, dirbate arba kurioje jvyko jtariamas pazeidimas, jei
manote, kad su jumis susije duomenys tvarkomi paZeidziant BDAR. Teisé pateikti skunda
nepazeidzia jokiy kity administraciniy ar teisminiy teisiy gynimo priemoniy.

Taciau rekomenduojame pirmiausia pateikti skunda musy duomeny apsaugos pareiginui.
Prievolé teikti duomenis

IS esmés neprivalote pateikti mums savo duomeny. Taciau jei to nepadarysite, negalésime su
jumis bendrauti per M365.

Automatinis sprendimy priémimas ir (arba) profiliavimas
Mes nenaudojame automatizuoto sprendimy priémimo proceso.
Sutikimo/atsisakymo teisés

Jei davéte arba suteikéte mums sutikima rinkti, tvarkyti ar naudoti jusy duomenis, bet kuriuo
metu galite atSaukti §j sutikima, kuris galios ateityje, praneSdami apie tai 1 skirsnyje nurodytai
jstaigai. Pakanka atsiysti el. laiska.

Be to, dél priezas¢iy, susijusiy su jusy konkrecia situacija, turite teise bet kuriuo metu nesutikti,
kad mes tvarkytume su jumis susijusius duomenis pagal 6 straipsnio 2 dalj. 1 dalies e punkta
(uzduoties vykdymas viesojo intereso labui) arba 6 straipsnio 1 dalies e punkta (uzduoties
vykdymas viesSojo intereso labui). 1 dalies f punkta (teisétas atsakingo asmens interesas); tai
taip pat taikoma Siomis nuostatomis grindziamam profiliavimui. Tokiu atveju mes
nebetvarkysime jusy duomeny, nebent galétume jrodyti jtikinamas teisétas duomeny tvarkymo
priezastis, kurios yra virSesnés uz jusy interesus, teises ir laisves, arba duomeny tvarkymas yra
skirtas teisiniams reikalavimams pareiksti, vykdyti ar ginti.

Jei duomenys apie jus tvarkomi tiesioginés rinkodaros tikslais, turite teise bet kuriuo metu
nesutikti, kad Sie duomenys buty tvarkomi tokios reklamos tikslais. Jei prieStarausite duomeny
tvarkymui tiesioginés rinkodaros tikslais, Sie duomenys Siais tikslais nebebus tvarkomi.

Bet koks atSaukimas turéty biti siunéiamas 1 skirsnyje nurodytu adresu.




10. Pakeitimai

Pasiliekame teise bet kuriuo metu keisti Sj privatumo pareiskima. Apie bet kokius pakeitimus
praneSame paskelbdami pakeistg privatumo pareiSkimg savo interneto svetainéje. Jei
nenurodyta kitaip, tokie pakeitimai jsigalioja iS karto. Todél reguliariai tikrinkite §j Privatumo
pareisSkima, kad galétuméte perzilréti naujausia jo versija.

Paskutinj kartg atnaujinta 2024 m. rugpjucio meén.



(16) Macedonian

3a Hac e MHOTY Ba)KHO 3alUTUTaTa Ha BallaTa MPUMBATHOCT CTPOro Aa ce No4YnTyea npu obpaboTkara
Ha JIMYHUTE NoJaToLMm.

Bo npogomkeHne 6u cakane ga Be MHGoOpMUpame 3a pakyBareTO CO BalLMTE JIMYHU NoJaToum Kora
ja KopucTuTe HaluaTta nnatdopma Microsoft 365 (Bo HaTaMOLIHUOT TeKCT: ,M365").

1.  KoHTponop v Oduuep 3a 3aliTUTa Ha JIMYHWU NOAATOLM

M365 e oBoaMoxeH o PHOENIX International Holdings GmbH, PfingstweidstraBe 10-12,
Mannheim Germany (PHOENIX) Bo copa6oTka CO HejsuHaTa nogpyxhHuua(u), T.e.
Moppy>xHULaTa 3a Koja paboTuTe unu copaboTyBate npeky M365. Bo oBaa M3jaBa “Hue” 3Haum
PHOENIX u BawwuoT pab6otogaBay 3aegHo. PHOENIX rpyna 3HauvaT cuTe logpyXHUUM Ha
PHOENIX.

Be Mmonnme nmajte npeasua aeka PHOENIX komnaHujaTa Ha opraHM3aTopoT e Ball KOHTaKT 3a
CuTe Mpallaka BO BpcKa co obpaboTKaTa Ha NMYHUTE nogatoun. Be MonnmMe KoHTaKTupajTe
ro flokanHuoT oduuep 3a 3aWwTUTa Ha NMMYHKM nogaToum. [LJOKOMKY He rM 3HaeTe JeTanuTte 3a
KOHTaKT, MOXeTe Aa rv nobapate of dataprotection@phoenixgroup.eu.

Kako BpaboTeH BO KomnaHuja of rpynaumjata PHOENIX, BawunoT paboTtofaBeLl, 06UYHO e
BallaTa KOHTaAKTHa To4yka 3a Mpallara BO BpCKa co obpaboTkaTa Ha Nn4yHMTe nogatouu. Be
MOJIUMe KOHTaKTMpajTe ro opuLepoT 3a 3allTMTa Ha JIMYHKU NOAATOLM Ha BallaTa KOMMNaHuja
PHOENIX. [leTanuTe 3a KOHTAKT Ha JIOKaNHUOT oduLep 3a 3awTUTa Ha IMYHM NogaToumn MoxXe
Ja ce HajoaT oBge: JlokanHn oduuepu 3a 3awTMTa Ha JnuvHM nogatoum (DPOs)
(sharepoint.com)

2. Jlnyuum Mopatoumn

JlnyHnte nopaToum ce ofHecyBaaT Ha cuTe WHbOpMauMM Kou ce ofHecyBaaT Ha
naeHTUdMKyBaHO Unn GuUsndKo NnLe Koe MoxXe fia ce naeHTudukyea (,cy6jeKT Ha nogaToum”).
®dusnyko nuue WTO MOXe Aa ce uaeHTUdMKyBa e cybjeKT Ha mogaToun KOj Moxe ja ce
NAEHTUDUKYBA, OUPEKTHO WM UHAMPEKTHO, OCOBGEHO CO MOBP3YyBarbe CO MAeHTUdMKaTOp.
NpeHTudumkaTtop MoxXe aa 6uae, Ha MNpuMep, UMe, UAeHTUdMKAUMCKM 6poj, nogaToumn 3a
nokKauwja, oHnajH naeHtudukarop, IP agpeca unu gpyru cneunduyHM KapakTePUCTUKU KOU ce
n3pas Ha PU3NYKMNOT, GU3NOSIOLLKNOT, FTEHETCKMOT, MEHTANTHNOT, EKOHOMCKMNOT, KyNTYPHUOT
WITM COLMjanIHMOT UAEHTUTET Ha Toa PU3MUKO Nnue (BO HaTaMOLLHMOT TEKCT 36MPHO HapeyeHU
+JIMUYHU nogaTouu").

3. O6paboTKa Ha MYHMUTE NogaToumM Of Halla CTpaHa

Bo npuHLMn, H1e v 06paboTyBamMe BaLLUTE JIMYHU NOLAATOLM BO COrNTacHOCT CO oApeatuTe Ha
OnwTaTa perynatusa 3a 3awWwTuTa Ha nndyHuTe nogatoun (GDPR) u apyruTe BaXKeuku foKaHu
nponucy 3a 3alTuTa Ha nyHuTe nogartoum. O6paboTkaTta ce oABMBa CaMO OHOJIKY KOJIKY LUTO
€ NOTPe6HO U Toa e A03BOJIEHO CMOpes 3aKOHOT 3a 3alUTWTa Ha JIMYHUTE NoAaTOLM, Ha NMPUMEp
3a WUCMoJIHyBarbe Ha AOrOBOPHM LENW, 3a 3allTWTa Ha HaluTe NIErMTUMHKM MHTepecw, 3a
UCrosiHyBatbe Ha 3aKOHCKWUTe 6Gapakba MMM LOKOJIKY ce corflacyBate co obpaboTkaTta Ha
NNYHWTE NOoAATOLM .
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3.1

3.2

Oncer 1 uen Ha obpaboTkaTa

o kopuctume M365 3a ga OBO3MOXMMe BHaTpellHa copaboTka BO paMKWUTe Ha rpynaTa
PHOENIX 1 co HaBopeLlHWUTe cOpaboTHULM (Ha Np. LeIOBHU NMapTHEPU, KIIMEHTU UTH.).

Bo 0BOj KOHTEKCT, HMe 06paboTyBamMe MHPOPMaLMM KaKo LITO Ce BalleTo uMme, npesunme, IP
agpeca, MHpopMauum 3a NPennucTyBayoT, NogaToLm 3a MHTepakuumja (reHepyupaHu of BaluTe
aKTUBHOCTW BO HALUMOT KOPUCHWUK Ha M365), TeneMeTpuja U AujarHOCTUYKM nogaToum (T.e.
nogatouu wWTo Microsoft ru cobupa nnu nNpMmMa BO BpcKa CO OHMajH ycnyru), nogatoumn 3a
coapykuHaTa (Ha np., JIOKYMEHTH, MOPakKu, UTH. LLITO I'M CroAeslyBaTe CO Hac), Kako YU TOBOPHU U
BMAEO NogaTouu.

Bo ogHOC Ha TenemMeTpuCKuTe MoAaTouW, COOUParbeTO Mo OrpaHUYMBME Ha MOTPEBHUTE
nogatoun. EBanyaunja HagBop oA Toa Hema ce ofBuBa. CamnoT Microsoft e ogrosopeH 3a
avjarHoctnukn nogatouun. UHdopmauum 3a oBa MOXe [a ce HajgaT BO nonuTukaTta 3a
npueaTHOCT Ha Microsoft T.e. Microsoft's privacy policy.

NmajTe npeaena feka Bo rpynata PHOENIX nocTojaT moce6HM nponucu 3a CHMMare Ha
TUMCKK cocTaHouu. BpaboteHute Bo PHOENIX Mopa pma ru cnegat Tue nponucu. Ako
COCTaHOKOT € CHUMeH opf, BpaboTeH Koj He e BO PHOENIX kako gen of KOpUCTeHeTO Ha
Microsoft Teams, Toa ce NnpaBu caMo CO 3aeAHNYKMN JOrOBOP.

Hue rn o6paboTyBame BaluMTe NMNYHM NOAATOLM BO KOHTEKCT Ha KOPUCTeHe Ha nnatdopmara
M365 Bp3 ocHOBa Ha cnegHuTe nNpaBHU OCHOBMU:

e [Jla Cce UCMOJIHM JOroBOp WK Aa ce crpoBefaT NpeaAoroBOPHU MEPKU BO COMAaCHOCT CO
yneH 6 cT. 1 naparpad 6 og GDPR, foKonKy ja KopucTuTe HawaTa nnatpopma M365, 3a
Ja ce UHpopmmMpaTe 3a HallaTa naneTa Ha MPON3BOAM MM HALLUTE YCIYTU UK Kako aen
0pf, HalwaTa copaboTka Bp3 OCHOBA Ha HaLLMOT [OrOBOPEH OAHOC;

e [a ce ob6esbean nNpaBUNHO GYHKUMOHMparbe Ha nnatdopmata M365, ocobeHo 3a
crnpoBefyBarbe Ha COOABETHU TEXHUYKU M OpraHM3auuCKU MepKM U UCMOJIHYBakbe Ha
3aKOoHCKa 06BpCKa Ha Koja noAnexunme, cornacHo yneH 6 ct. 1 naparpad 1 og GDPR,;

e [a M 3alWTMTMME HaluTe NErMTUMHU MHTEpPecHM BO COMIACHOCT CO 4sieH 6 cTaB. 1
naparpad ¢ og GDPR. HawmoT nermTumMeH uHTepec e Aa KOMyHuLMpame CO Bac MpeKky
Hawara nnatpopma M365;

e BO paMKUTe Ha paboTHWOT OZHOC COrnacHo YneH 6 cT. 1 .naparpad 6 og GDPR u

e  aKO CTe jane COoriiacHoCT 3a 06paboTKa Ha IMYHMTE NoAaToLUM, BO COrTacHOCT CO YJieH 6
ctaB. 1 naparpad a og GDPR. OBa ocobeHo ce ofHecyBa Ha CHUMKUTE O TUMCKUTE
COCTaHOLW, OCBEH aKo He MOCTOM Apyra npaBHa OCHOBA.

Bpuere Ha NMYHM NOAATOLM U BPEMETPAEHE Ha CKNaampate

Hwue He rv yyBame BalIMTe IMYHU NOAATOLM NMOLONIO OTKOJIKY LUTO € NOTPe6HO 3a coofiBeTHaTa
uen.

[ononHnUTEsNHO, H1e ceKorall Ke M YyyBaMe BalluTe JIMYHM NoAaToLUM A0 UCTEKOT Ha NepmoaoT
Ha orpaHu4yBaHe Ha KakBu 6110 NpaBHM No6apyBatba KOW NpouserysaaT of BpcKkaTa co Bac,
LLOKOJIKY e NoTpe6Ho, COo Lien fia ' KOPUCTUME KaKo [0Ka3HO CPeacTBo.

MpumaTtenu Ha nogaToum

OnwTo 3emMeHo, BHaTpewHUTe o,q,ueneHMja Wnn opraHmsauuckn eguHumun, Kako n gpyrute
KOMMNaHUM noBp3aHM CO HacC, Ke ,ELO6IABaaT BalwnTe nogartounm caMO [OOKOJIKY TOoa €
HEeonxoAHO 3a UCMNOoJIHyBak€ Ha HalunTe OOroBOpHU U 3aKOHCKMU O6BpCKI/I nnn akKo Tue
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6.1

nozatoum ce NoTpe6HN BO TEKOT Ha 06paboTKaTa U CNpPOBeAYBaHETO Ha HaIMTE NErMTUMHU
UHTepecw.

BawwmTe nogaTouM MoxXe Aa ce NpeHecaT Ha HaABOPELLHM NpYMaYn BO BpCKa CO AOroBopHara
06paboTka, Noj YCnoB Aa cMe 06Bp3aHU Ja M WUCMOSNIHUME 3aKOHCKWUTEe 6Gaparba 3a
nHdopMaLnK, U3BECTYBaHE UM OTKPUBaHsE MOAATOLM, CTE HU [lafie COrNacHOCT 3a NPeHocC Ha
TPETU LA WM Ha HaABOPELLHN AaBaTesiM Ha YC/IyrM KoM AaBaaT yCiyru Bo Halle UMe KaKo
o6paboTyBaunM Ha mnojaTouM MU npesemMaaT ¢GYHKLUMKU 3a HAc BO Hawe uMme (Ha npumep
JaaTenu Ha UT ycnyru).

3a HawaTta M365 nnatdopma, Hue rm kopuctume Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, Ireland (komnaHuja
Majka: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) kako
obpaboTyBay Ha NuYHM nogaTtouun. Microsoft ucto Taka cobupa NMYHM MNogaToun Ha
KopucHuuuTe Ha nnatdopmaTa 3a cBou Uenun. 3a noseke MHbopMauun 3a obpaboTkaTa Ha
NIMYHUTE nogaTtoum of cTpaHa Ha Microsoft, nocetete ja https://privacy.microsoft.com/en-
us/privacystatement.

TpaHcdep of TpeTa 3eMja

Bo TekOT Ha CTpyKTypaTa Ha MaTpuuaTa Ha HalwaTa rpynauuja, BalwmTe nogartoumn Ke 6uaat
06paboTEHM N BO paMKWTE Ha HallMTe KoMMNaHum og I'pynawmjata Kov ce co ceguiuTe BO TPETU
3eMju, 3Haun BO 3eMju HaaBop of EBponckaTa ekoHoMcka o6nact. OBue TpaHcdepu Ha
rnogaToumM ce MOKPUEHU CO OfJlyKa 3a COOABETHOCT Ha EBponckaTta komucuja (uneH 45 opf
GDPR). OHaMy Kaje LUTO Toa He e Cyy4aj, NPeHOCOoT Ha JIYHM NOAATOLM OCOGEHO Ce 3aCHOBaA
Ha CTaHAapAHW Kaysynu 3a 3aliTuTa Ha nYHK nojaTtoum/cTaHgapAHn 4OrOBOPHU Knaysynu
BO COrIAacCHOCT CO LIab/IoHNTe YCBOEHU of, EBpornckaTa komucuja (YneH 46 cTtaB 2 anuHeja B,
ctaB 5 naparpad 2 og GDPR) unu co nssemarbe cnopeg uneH 49 og GDPR.

MNcToTo BaXku 1 3a HaABOPELLUHM AaBaTesv Ha YCiyrn Kou paboTaT BO Halle ume (Ha npumep
JaBaTenu Ha UT ycnyru) unm TpeTtu cTpaHu, AOKOJIKY TUe floalaaT BO KOHTAKT CO BaLLUTE JINYHU
nogaToun u ce Co ceamwiTe BO TPETM 3eMju. Ha npumep, Kora ja kopuctume nnatdopmaTta
M365, npeHecyBamMe nogaTtoum Bo 3eMju Hageop oA EBponckaTa yHuja, nokpaj apyrute so CA/.
Cenak, nogatouuTe ce cMecTeHn Bo EY.

Bo cnpoTMBHO, HUE He ' NpeHecyBaMe BaluMTe IMYHKU NogaToum Bo 3eMju HagBop of EY nnu
EEA nnu Ha MefyHapo4HW opraHusaumm.

Mo 6aparbe, co 3aJ0BOJICTBO Ke BM 06e36eUMe COOLBETHN AeTanHN NHpopMaLuumu.

BawwuTe npaBa Kako Cy6jeKT Ha NTM4YHU nNoaaToumn

MoxkeTe fa rv ocTBapuTe BalUTe NpaBa HaBeAEeHW NOLOJY BO CEKOE BPEME, KOH OPraHoT LWTO
€ HasHayeH Bo [len 1.

MpaBo 3a MHhOpMUpaHoOCT

Bo pamkuTe Ha uneH 15 o GDPR, umate npaBo aa 6apaTte nHdpopmalmm 6ecniaTHO U BO cekoe
BpeMe BO BpcKa CO nogatouuTe LWWTO ce obpaboTyBaaT of Hac, Lenute Ha 06paboTka,
KaTeropumnte Ha MpMmMayu, NaHMpaHNOT NEPUOS Ha CKNaanparse Unu, BO Ciy4aj Ha TpaHchepu
of TpeTa 3eMmja, COOABETHUTE rapaHuuu. McTo Taka, umate npaBo fa gobueTe Konuja of
BalLMTe NnojaTouu.
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6.2

6.3

6.4

6.5

MpaBo Ha ucnpaBka, bpuLLere, orpaHnyyBarbe Ha obpaboTkaTa

[OoKOJKY BaluMUTe IMYHKN nojaToumn 06paboTeHN of Hac ce HETOYHW, HELLeNTOCHU UM HUBHaTa
06paboTKa e Hej03BO/IMBA, MOXeE Aa nobapaTe of Hac Aa rv UcnpasBMMe BaluTe nogaTouu, aa
rv AonosiHMMe, Aa ja orpaHuymnme obpaboTkaTa Uam ga rm usbpuliemMe MYHUTE nogatoum Ao
CTENEeHOT A03BOJIEH CO 3aKOH, BO COrflacHocT co YneH 16,17 u 18 oa GDPR.

MNpaBoOTO Ha 6puLIeHe He NMOCTOW, MeFy APYrUTe NPUYMHK, [OKOSKY 06paboTKaTa Ha NNYHUTE
nopgatoun e notpebHa 3a (i) ocTBapyBarbe Ha MpaBOTO Ha cro6oja Ha u3pasyBatbe U
uHdopmupatse, (i) McnonHyBarbe Ha 3aKOHCKa o6BpcKa Ha Koja cMe npegMeT (Ha npumep
3aKOHCKM 06BpCKM 3a cknaaupatee) unu (iii) naBpllyBarbe, ocTBapyBatbe MM ogbpaHa Ha
npaBHM No6apyBam-a.

MpaBo Ha NPeHOCNNBOCT Ha NoAaToLu

[IOKOJNIKY HU ' AafeTe BaluMTe NoAaToOLM BP3 OCHOBA Ha BallaTa CcornacHOCT UM AOroBOpPeH
O[HOC CO Hac, Ha 6aparbe Ke BM ' AOCTaBWME TWe NMoJaToLM BO CTPYKTYpUPaH, aKTyesneH U
MaLUMHCKWN YMTAMB HopMaT Ui, AOKOJSIKY TEXHUUKM € MOXKHO, Ke M1 JoCcTaBMMe nogaToumTe 4o
TPETO NMLIe KOe CTe ro HasHauuse.

lMpaBo Ha npurosop

AKO r1 o6paboTyBamMe BalUWUTE JINYHU NOAATOLM BP3 OCHOBA Ha JIETMTUMEH UHTEPEC, MOXeTe
Ja ce CNpoOTMBCTaBWTE Ha oBaa 06paboTKa oA MPUYMHKM KOW Mpou3nerysaat ojf BaluaTta
KOHKpeTHa cuTyauuja, cornacHo uneH 21 og GDPR. NpaBoTo Ha npuroBop rnocrouM camo BO
rpaHvunTe npeasuaeHn Bo yneH 21 og GDPR. [JononHuTenHo, HawuTe MHTEpecU MOXe fa
OHEBO3MOXKaT NpeKMH Ha 06paboTKaTa, Taka LUTO HME, U NOKpPaj BalleTo NPOTUBEHE, CE yLITe
MMame npaeo ga rm o6paboTtyBame BalLMTe JIMYHU NOZATOLMN.

MNpaBo Ha Xan6a

AKO uMMaTe KakKBM 6UNO Mpalarba, NpeasosM WAM KPUTUKKW, Be MosuMe cno6ogHo
KOHTaKTMpajTe ro HawuoT odumLep 3a 3alTuUTa Ha IMYHM nogatoun (Buaete Jen 1).

MNcTo Taka, uMaTe npaBo, cropef oapenéute Ha yneH 77 op GDPR, na nogHeceTe »an6a Ao
HaA30peH opraH, 0cob6eHO BO 3eMjaTa-yY/ieHKa Ha BalleTO MECTO Ha XXUBeeHh-e, BalleTo MecTo
Ha paboTa un MecToTo Ha HAaBOAHOTO NPEKPLLYBaHe, AOKOJIKY CMeTaTe Aeka obpaboTkaTa Ha
JIMYHUTE NojJaToum LITO Ce ofgHecyBaaT Ha Bac ro npekpiyea GDPR. NpaBoTo Ha Xanéa He e
BO CMPOTUBHOCT CO KOj 6110 APYr aAMUHUCTPATUBEH UM CYACKU NPaBEH JIek.

Cenak, npenopayyBame ceKoraw MpBO Aa nogHecyBaTe >anb6a Ao HawuvoT Odwuuep 3a
3alUTUTA Ha JINYHU NOJATOLM.

O6BpcKa 3a flaBatbe NIMYHU nojaToum

Bo npuHumMn, He cTe 06Bp3aHM fa HU MM AaBaTe BalMTe NMYHK nogatoun. MeryToa, ako He ro
CTOopuUTe TOQ, HeMa fla MoXeMe [la KOMYyHuUUupaMe co Bac npeky M365.

ABTOMaTCKO ofnydyBare/npodpunmparse

Hwe He KOPUCTUME aBTOMaTuU3npaH npouec Ha ognydvyyBame.



10.

MpaBa 3a cornacHoCT/NoBNeKyBare

Bo cnyyaj fa nafete unuv Aa HU fageTe cornacHOCT 3a cobupatbe, 06paboTka nam ynotpeba Ha
BalLUMTe IMYHM NOJATOLM, MOXETE Aa ja NoB/ieYeTe OBaa COrlaCHOCT BO CEKOE BpeMe, CO UAeH
edeKT, Co Toa LUTO Ke ro U3BeCTUTE OpraHoT HasHaveH Bo [len 1. [JoBOJIHO e Npeky e-nowTa .

WUcTto Taka, MaTe npaBo, of, NPUYMHU KOM Npousnerysaart o, BallaTa KOHKpPeTHa cuTyauumja,
Aa ce CMpPOTUBCTaBUTe BO ceKoe BpeMe Ha obpaboTkaTa Ha NIMYHMTE NOAATOLM LUTO ce
oZiHecyBaaT Ha Bac O Hallla CTpaHa, coriiacHo uneH 6 ctae. 1 naparpad g oa GDPR (Bpwere
3apavya oA jaBeH MHTepec) unu uneH 6 ct. 1 naparpad ¢ ox GDPR (nerutuMeH uHTepec Ha
OAroBOPHOTO JIMLIE); OBa BaXku U 3a npodunupare Bp3 OCHOBa Ha oBue ofpea6u. Bo oBoj
cnyvaj, Hue noBeKke He o6paboTyBame NMYHM NojaTouUM 3a Bac, OCBEH aKO MoOXXeme Aa
nokaxeme y6enuBu NeruTUMHU OCHOBU 3a 06paboTKa Ha NogaToLUTe LWTO r'M HagAMUHYBaaT
BalUMTe MHTepecu, NpaBa U cnobogu, wan ako obpaboTKaTa e HaMeHeTa 3a TBpAEHE,
ocTBapyBake unu ofgbpaHa Ha NpaBHM 6aparba.

LloKornky BalunTe NUYHM NogaToumn ce o6paboTyBaaT 3a L,e/iM Ha AUPEKTEeH MapKeTUHr, UMaTe
npaBo BO ceKoe BpeMe Aa ce CNPOTUBCTaBUTe Ha o6paboTKaTa Ha OBMe NOAATOLM 3a LeNuTe
Ha TaKBOTO peKnamupare. AKO ce CNpoTUBCTaByBaTe Ha 06paboTKa 3a Lenu Ha AUpPeKTeH
MapKeTHHr, Te NnojaToum noBeke Hema fAa ce o6paboTyBaaT 3a OBUE LieNN.

Cekoe noeneKkyBare Tpeba fla ce HacouM Ha apecaTa HaBefeHa Bo [len 1.

N3meHun

"o 3app>xyBaMe MpaBoToO fa ja NpoMeHMMe oBaa M3jaBa 3a MpMBaTHOCT BO cekoe Bpeme. Cute
N3MeHMn Ke bupaT objaBeHU CO 0bjaByBar-e Ha M3MeHeTaTa M3jaBa 3a NMpUBaTHOCT Ha HaluaTta
Beb6-cTpaHuua. OCBeH ako He e MOWHaKy HaBefeHO, TaKkBUTE M3MEHWU Ke cTanaT Ha cuna
BeJHall. 3aToa, Be MONMMe peJOBHO NpOBepyBajTe ja oBaa M3jaBa 3a npuMBaTHOCT 3a Aa ja
BUAMTE HajHOBaTa Bep3uja.

MNocnegHo axypupame Asryct 2024




(17) Polish

Bardzo wazne jest dla nas, aby ochrona prywatnosci uzytkownika byta scisle przestrzegana podczas
przetwarzania danych osobowych.

Ponizej chcielibysmy poinformowac uzytkownika o przetwarzaniu jego danych osobowych podczas
korzystania z naszej platformy Microsoft 365 (zwanej dalej "M365").

1.  Administrator i inspektor ochrony danych

M365 jest dostarczany przez PHOENIX International Holdings GmbH, Pfingstweidstralte 10-12,
Mannheim Niemcy (PHOENIX) we wspétpracy z jego podmiotem stowarzyszonym (podmiotami
stowarzyszonymi), tj. podmiotem stowarzyszonym, dla ktérego pracujesz lub z ktérym
wspotpracujesz za posrednictwem M365. W niniejszym oswiadczeniu "My" oznacza PHOENIX i
Twojego pracodawce. Grupa PHOENIX oznacza wszystkie podmioty stowarzyszone PHOENIX.

Nalezy pamieta¢, ze firma PHOENIX organizatora jest osobg kontaktowg we wszystkich
kwestiach zwigzanych z przetwarzaniem danych osobowych. Prosimy o kontakt z lokalnym
inspektorem ochrony danych. Jesli nie znasz danych kontaktowych, mozesz poprosi¢ o nie
Group Data Protection pod adresem dataprotection@phoenixgroup.eu.

Jako pracownik spétki nalezacej do grupy PHOENIX, pracodawca jest zazwyczaj punktem
kontaktowym w przypadku pytan dotyczacych przetwarzania danych osobowych. Prosimy o
kontakt z inspektorem ochrony danych w spoétce PHOENIX. Dane kontaktowe lokalnego
inspektora ochrony danych mozna znalez¢ tutaj: Lokalni inspektorzy ochrony danych (DPQ)
(sharepoint.com)

2. Dane osobowe

Dane osobowe odnoszg sie do wszystkich informacji dotyczgcych zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej ("osoby, ktérej dane dotycza"). Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérej dane dotyczg, ktérg mozna zidentyfikowac¢ bezposrednio lub
posrednio, w szczegdlnosci poprzez powigzanie z identyfikatorem. Identyfikatorem moze by¢ na
przyktad imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy,
adres IP lub inne szczegodlne cechy, ktére wyrazajg fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ tej osoby fizycznej (zwane dalej
tgcznie "danymi").

3.  Przetwarzanie danych przez nas

Zasadniczo przetwarzamy dane uzytkownika zgodnie z przepisami ogdlnego rozporzadzenia o
ochronie danych (RODO) i innymi obowigzujgcymi lokalnymi przepisami o ochronie danych.
Przetwarzanie odbywa sie wylgcznie w niezbednym zakresie i jest dozwolone zgodnie z
przepisami o ochronie danych, na przyktad w celu realizacji celé6w umownych, ochrony naszych
uzasadnionych intereséw, spetnienia wymogow prawnych lub w zakresie, w jakim uzytkownik
wyrazit zgode na przetwarzanie danych.
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3.1

Zakres i cel przetwarzania danych

Korzystamy z M365, aby umozliwi¢ wspétprace zaréwno wewnetrznie w ramach grupy PHOENIX,
jak i z zewnetrznymi interesariuszami (np. partnerami biznesowymi, klientami itp.).

W tym konteks$cie przetwarzamy takie informacje, jak imie, nazwisko, adres IP, informacje o
przegladarce, dane dotyczace interakcji (generowane przez dziatania uzytkownika w naszej
dzierzawie M365), dane telemetryczne i diagnostyczne (ij. dane, ktére Microsoft gromadzi lub
otrzymuje w zwigzku z ustugami online), dane dotyczace tresci (np. dokumenty, wiadomosci itp.,
ktore uzytkownik nam udostepnia), a takze dane gtosowe i wideo.

Jesli chodzi o dane telemetryczne, ograniczyliSmy ich gromadzenie do niezbednych danych.
Ocena wykraczajgca poza zapewnienie dziatania nie ma miejsca. Za dane diagnostyczne
odpowiada sama firma Microsoft. Informacje na ten temat mozna znalez¢ w polityce
prywatnosci firmy Microsoft.

Nalezy pamietaé, ze w grupie PHOENIX obowigzujg specjalne przepisy dotyczgce nagrywania
spotkan zespotu. Pracownicy PHOENIX muszg przestrzegac tych przepiséw. Jesli spotkanie jest
nagrywane przez pracownika spoza PHOENIX w ramach korzystania z Microsoft Teams, odbywa
sie to wylgcznie za obopdlng zgoda.

Przetwarzamy dane uzytkownika w kontekscie korzystania z platformy M365 w oparciu o
nastepujace podstawy prawne:

e w celu wykonania umowy lub podjecia dziatan przed zawarciem umowy zgodnie z art. 6
ust. 1 lit. b RODO, w zakresie, w jakim uzytkownik korzysta z naszej platformy M365, w celu
informowania sie 0 naszym asortymencie produktéw lub naszych ustugach lub w ramach
naszej wspotpracy opartej na naszym stosunku umownym;

e w celu zapewnienia prawidtowego dziatania platformy M365, w szczegélnosci w celu
wdrozenia odpowiednich srodkow technicznych i organizacyjnych oraz wypetnienia
obowigzku prawnego, ktéoremu podlegamy, art. 6 ust. 1 lit. ¢ RODO. 1 lit. ¢ RODO;

e w celu zabezpieczenia naszych uzasadnionych intereséw zgodnie z art. 6 ust. 1 lit. f RODO.
1 lit. f RODO. Naszym uzasadnionym interesem jest interakcja z uzytkownikiem za
posrednictwem naszej platformy M365;

e wramach stosunku pracy zgodnie z art. 6 ust. 1 lit. b) RODO i art. 6 ust. 1 lit. b) RODO. 1 lit.
b RODO oraz

e jesli uzytkownik wyrazit zgode na przetwarzanie danych zgodnie z art. 6 ust. 1 lit. a RODO.
1 lit. a RODO. Dotyczy to w szczegdlnosci nagran ze spotkan Teams, chyba ze istnieje inna
podstawa prawna.

Usuwanie danych i czas przechowywania
Nie przechowujemy danych osobowych uzytkownika dtuzej, niz jest to konieczne do danego celu.

Ponadto zawsze bedziemy przechowywaé dane osobowe uzytkownika do czasu uptywu okresu
przedawnienia wszelkich roszczen prawnych wynikajacych z relacji z uzytkownikiem, w razie
potrzeby w celu wykorzystania ich jako srodka dowodowego.

Odbiorcy danych

Zasadniczo wewnetrzne dziaty lub jednostki organizacyjne, a takze inne powigzane z nami firmy
otrzymujg dane uzytkownika wytgcznie w zakresie, w jakim jest to konieczne do wypetnienia
naszych zobowigzan umownych i prawnych lub jesli dane te sa wymagane w trakcie
przetwarzania i realizacji naszych uzasadnionych interesow.
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6.1

Dane uzytkownika mogag by¢ przekazywane zewnetrznym odbiorcom w zwigzku z
przetwarzaniem umowy, pod warunkiem, ze jesteSmy zobowigzani do spetnienia wymogoéw
prawnych dotyczacych informowania, powiadamiania lub ujawniania danych, uzytkownik udzielit
nam zgody na przekazywanie danych stronom trzecim lub zewnetrznym dostawcom ustug,
ktérzy swiadczg ustugi w naszym imieniu jako podmioty przetwarzajgce dane lub przejmuja dla
nas funkcje w naszym imieniu (na przyktad dostawcy ustug IT).

W przypadku naszej platformy M365 korzystamy z ustug Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, Irlandia (spotka
dominujgca: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) jako
podmiotu przetwarzajgcego dane. Microsoft gromadzi réwniez dane osobowe uzytkownikéw
platformy do wtasnych celéw. Wiecej informacji na temat przetwarzania danych osobowych
przez  Microsoft mozna znalezé na  stronie  https://privacy.microsoft.com/en-
us/privacystatement.

Transfer z kraju trzeciego

W ramach struktury macierzowej naszej Grupy dane uzytkownika bedg rowniez przetwarzane w
spoétkach naszej Grupy, ktére majg siedzibe w panstwach trzecich, tj. w panstwach spoza
Europejskiego Obszaru Gospodarczego. Takie przekazywanie danych jest objete decyzjg Komisji
Europejskiej stwierdzajgca odpowiedni stopien ochrony (art. 45 RODO). W innych przypadkach
przekazywanie danych odbywa sie w szczegolnosci na podstawie standardowych klauzul
ochrony danych/standardowych klauzul umownych zgodnych ze wzorami przyjetymi przez
Komisje Europejska (art. 46 ust. 2 lit. ¢, ust. 5 pkt 2 RODO) lub na podstawie wytaczenia zgodnie
z art. 49 RODO.

To samo dotyczy zewnetrznych dostawcow ustug, ktdrzy pracujg w naszym imieniu (na przyktad
dostawcow ustug IT) lub stron trzecich, o ile majg oni kontakt z danymi osobowymi uzytkownika
i maja siedzibe w krajach trzecich. Na przyktad podczas korzystania z platformy M365
przekazujemy dane do krajéw spoza Unii Europejskiej, miedzy innymi do USA. Dane sg jednak
przechowywane w UE.

W przeciwnym razie nie przekazujemy danych osobowych uzytkownika do krajow spoza UE lub
EOG ani do organizacji miedzynarodowych.

Na zyczenie chetnie udzielimy szczegétowych informacji na ten temat.

Prawa uzytkownika jako osoby, ktdrej dane dotycza

Uzytkownik moze skorzysta¢ z praw wymienionych ponizej w dowolnym momencie, wobec
organu wskazanego w sekcji 1.

Prawo do informac;ji

W ramach art. 15 RODO uzytkownik ma prawo do bezptatnego zazgdania w dowolnym momencie
informacji dotyczacych przetwarzanych przez nas danych, celéw przetwarzania, kategorii
odbiorcow, planowanego okresu przechowywania lub, w przypadku przekazywania danych do
panstw trzecich, odpowiednich gwarancji. Uzytkownik ma réwniez prawo do otrzymania kopii
swoich danych.
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6.3

6.4

6.5

Prawo do sprostowania, usuniecia, ograniczenia przetwarzania danych

Jesli przetwarzane przez nas dane uzytkownika sg nieprawidtowe, niekompletne lub ich
przetwarzanie jest niedopuszczalne, uzytkownik moze zwrdci¢ sie do nas o ich sprostowanie,
uzupetnienie, ograniczenie przetwarzania lub usuniecie w zakresie dozwolonym przez prawo,
zgodnie z art. 16, 17 i 18 RODO.

Prawo do usuniecia danych nie istnieje, miedzy innymi, jesli przetwarzanie danych osobowych
jest wymagane do (i) korzystania z prawa do wolnosci wypowiedzi i informacji, (i) wypetnienia
obowigzku prawnego, ktéremu podlegamy (na przyktad ustawowych obowigzkow
przechowywania) lub (iii) egzekwowania, wykonywania lub obrony roszczen prawnych.

Prawo do przenoszenia danych

Jesli uzytkownik przekaze nam swoje dane na podstawie zgody lub stosunku umownego z nami,
na zadanie przekazemy mu te dane w ustrukturyzowanym, aktualnym i nadajgcym sie do odczytu
maszynowego formacie lub, jesli bedzie to technicznie mozliwe, przekazemy dane wyznaczonej
przez niego osobie trzeciej.

Prawo do sprzeciwu

Jesli przetwarzamy dane uzytkownika na podstawie uzasadnionego interesu, uzytkownik moze
sprzeciwi¢ sie takiemu przetwarzaniu z przyczyn wynikajgcych z jego szczegdlnej sytuaciji,
zgodnie z art. 21 RODO. Prawo do sprzeciwu istnieje wytgcznie w granicach przewidzianych w
art. 21 RODO. Ponadto nasze interesy moga wyklucza¢ zakonczenie przetwarzania, wiec
pomimo sprzeciwu uzytkownika mozemy nadal by¢ uprawnieni do przetwarzania jego danych
osobowych.

Prawo do odwotania

W przypadku jakichkolwiek pytan, sugestii lub krytyki prosimy o kontakt z naszym inspektorem
ochrony danych (patrz sekcja 1).

Uzytkownik jest réwniez uprawniony, zgodnie z postanowieniami art. 77 RODO, do wniesienia
skargi do organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim swojego miejsca
zamieszkania, swojego miejsca pracy lub miejsca domniemanego naruszenia, jesli uwaza, ze
przetwarzanie dotyczacych go danych narusza RODO. Prawo do odwotania pozostaje bez
uszczerbku dla wszelkich innych administracyjnych lub sgdowych srodkéw odwotawczych.

Zalecamy jednak, aby zawsze najpierw ztozy¢ skarge do naszego inspektora ochrony danych.
Obowigzek dostarczania danych

Zasadniczo uzytkownik nie ma obowigzku przekazywania nam swoich danych. Jesli jednak tego
nie zrobisz, nie bedziemy mogli kontaktowac sie z Tobg za posrednictwem M365.

Zautomatyzowane podejmowanie decyzji/profilowanie

Nie stosujemy zautomatyzowanego procesu podejmowania decyz;ji.



9.  Zgoda/prawo do odstgpienia od umowy

W przypadku, gdy uzytkownik wyrazit lub udzielit nam zgody na gromadzenie, przetwarzanie lub
wykorzystywanie jego danych, moze wycofac te zgode w dowolnym momencie, ze skutkiem na
przysztosc¢, powiadamiajgc organ wskazany w sekcji 1. Wystarczy wysta¢ wiadomosé e-mail.

Uzytkownik ma réwniez prawo, z przyczyn wynikajacych z jego szczegdlnej sytuacji, do
wniesienia w dowolnym momencie sprzeciwu wobec przetwarzania przez nas dotyczacych go
danych, zgodnie z art. 6 ust. 1 lit. e RODO (wykonywanie zadania w interesie publicznym) lub
art. 6 ust. 1 lit. e RODO (wykonywanie zadania w interesie publicznym). 1 lit. e RODO
(wykonywanie zadania w interesie publicznym) lub art. 6 ust. 1 lit. f RODO (uzasadniony interes
osoby, ktérej dane dotycza). 1 lit. f RODO (uzasadniony interes osoby odpowiedzialnej); dotyczy
to rowniez profilowania opartego na tych przepisach. W takim przypadku nie przetwarzamy juz
danych uzytkownika, chyba ze mozemy wykaza¢ istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania danych, nadrzednych wobec interesow, praw i wolnosci
uzytkownika, lub przetwarzanie ma na celu dochodzenie, wykonywanie lub obrone roszczen
prawnych.

Jesli dane uzytkownika sa przetwarzane do celow marketingu bezposredniego, uzytkownik ma
prawo w dowolnym momencie sprzeciwi¢ sie przetwarzaniu tych danych do celow takiej
reklamy. Jesli uzytkownik sprzeciwi sie przetwarzaniu danych do celow marketingu
bezposredniego, dane te nie beda juz przetwarzane do tych celow.

Wszelkie odstagpienia od umowy powinny by¢ kierowane na adres wskazany w punkcie 1.

10. Poprawki

Zastrzegamy sobie prawo do zmiany niniejszego Oswiadczenia o ochronie prywatnosci w
dowolnym momencie. Wszelkie zmiany zostang ogtoszone poprzez opublikowanie zmienionego
Oswiadczenia o ochronie prywatnosci na naszej stronie internetowej. O ile nie okreslono inacze;j,
takie zmiany wchodzg w zycie ze skutkiem natychmiastowym. Dlatego prosimy o regularne
sprawdzanie niniejszego Oswiadczenia o ochronie prywatnosci w celu zapoznania sie z jego
najnowsza wersja.

Ostatnia aktualizacja sierpien 2024 r.
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E muito importante para nés que a protecdo da sua privacidade seja estritamente observada no
processamento de dados pessoais.

De seguida, gostariamos de o informar sobre o tratamento dos seus dados pessoais quando utiliza a
nossa plataforma Microsoft 365 (a seguir designada por "M365").

1.  Responsavel pelo tratamento e pela protecado de dados

0 M365 é disponibilizado pela PHOENIX International Holdings GmbH, PfingstweidstralRe 10-12,
Mannheim Alemanha (PHOENIX) em cooperagdo com a(s) sua(s) Afiliada(s), ou seja, a Afiliada
para a qual trabalha ou com a qual colabora através do M365. Nesta declaragao, "N6s" significa
a PHOENIX e o seu empregador em conjunto. Grupo PHOENIX significa todas as Afiliadas da
PHOENIX.

0 Grupo PHOENIX é o seu contacto para todas as questdes relacionadas com o tratamento de
dados pessoais. Contacte o responsavel local pela protegao de dados. Se ndo souber os dados
de contacto, pode solicita-los a Protecdo de Dados do Grupo através do enderego
dataprotection@phoenixgroup.eu.

Enquanto colaborador de uma empresa do grupo PHOENIX, o seu empregador é o seu ponto de
contacto para questdes relacionadas com o tratamento de dados pessoais. Entre em contato
com o responsavel pela protegcao de dados da sua empresa PHOENIX. Os dados de contacto do
responsavel local pela protegcdo de dados podem ser encontrados aqui: Responsadveis locais
pela protegdo de dados (DPOs) (sharepoint.com)

2.  Dados pessoais

Os dados pessoais referem-se a todas as informagdes relativas a uma pessoa singular
identificada ou identificavel ("pessoa em causa"'). Uma pessoa singular identificavel é uma
pessoa que pode ser identificada, direta ou indiretamente, em especial por associagdo a um
identificador. Um identificador pode ser, por exemplo, um nome, um ndmero de identificagao,
dados de localizagdo, um identificador em linha, o enderegco IP ou outras carateristicas
especificas que exprimam a identidade fisica, fisioldgica, genética, mental, econémica, cultural
ou social dessa pessoa singular (a seguir designados coletivamente por "dados").

3.  Processamento de dados por nos

Em geral, processamos os seus dados de acordo com as disposi¢coes do Regulamento Geral de
Protegdo de Dados (RGPD) e outros regulamentos locais de protecdo de dados aplicaveis. O
processamento s6 é efectuado na medida do necessario e permitido de acordo com a lei de
protecdo de dados, por exemplo, para o cumprimento de objectivos contratuais, para a protegao
dos nossos interesses legitimos, para o cumprimento de requisitos legais ou ha medida em que
consinta o processamento de dados.
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3.1

Ambito e objetivo do tratamento

Usamos o0 M365 para permitir a colaboragao interna do grupo PHOENIX e de partes interessadas
externas (por exemplo, parceiros comerciais, clientes, etc.).

Neste contexto, processamos informag¢des como o seu home, apelido, enderego IP, informagdes
do browser, dados de interagdo (gerados pelas suas actividades no nosso inquilino M365),
dados de telemetria e de diagndstico (ou seja, dados que a Microsoft recolhe ou recebe em
ligagdo com servicos online), dados de contetido (por exemplo, documentos, mensagens, etc.
que partilha connosco), bem como dados de voz e video.

No que respeita aos dados de telemetria, limitamos a recolha aos dados necessarios. Nao é
efectuada uma avaliagdo para além da garantia de funcionamento. A prépria Microsoft é
responsdavel pelos dados de diagndstico. As informagdes sobre este assunto podem ser
encontradas na politica de privacidade da Microsoft.

Tenha em atencado que no grupo PHOENIX existem regulamentos especiais sobre a gravagao de
reunides de equipa. Os funciondrios do PHOENIX tém de cumprir esses regulamentos. Se uma
reunido for gravada por um funcionario ndo pertencente ao PHOENIX como parte da utilizagédo
do Microsoft Teams, isso sé sera feito por mutuo acordo.

Processamos os seus dados no contexto da utilizagdo da plataforma M365 com base nos
seguintes fundamentos juridicos:

e para cumprir um contrato ou para efetuar medidas pré-contratuais de acordo com o artigo
6. 1 b) do RGPD, na medida em que utiliza a nossa plataforma M365, para se informar
sobre a nossa gama de produtos ou os nossos servicos ou como parte da nossa
colaboragdo com base na nossa relagdo contratual;

e para garantir o funcionamento correto da plataforma M365, em particular para a
implementacao de medidas técnicas e organizacionais adequadas e para o cumprimento
de uma obrigacdo legal a que estamos sujeitos, Artigo 6. 1. c) do RGPD;

e para salvaguardar os nossos interesses legitimos, de acordo com o Artigo 6. 1. f) do RGPD.
0 nosso interesse legitimo é interagir com o utilizador através da nossa plataforma M365;

e no ambito da relagdo de trabalho, nos termos do artigo 6. 1. b) do RGPD e

e se o utilizador tiver dado o seu consentimento para o tratamento de dados, nos termos do
artigo 6. 1 a) do RGPD. Isto aplica-se, em particular, as gravagdes das reunides das
Equipas, a menos que exista outra base juridica.

Apagamento de dados e duragdo do armazenamento

Nao armazenamos os seus dados pessoais durante mais tempo do que o necessario para o
respetivo fim.

Além disso, conservaremos sempre os seus dados pessoais até ao termo do prazo de prescri¢do
de quaisquer acg¢des judiciais decorrentes da relagdo consigo, se necessario, a fim de os utilizar
como meio de prova.

Destinatédrios dos dados

De um modo geral, os departamentos internos ou as unidades organizacionais, bem como
outras empresas associadas a nos, s6 receberdao os seus dados na medida em que tal seja
necessario para o cumprimento das nossas obrigagdes contratuais e legais ou se esses dados
forem necessdrios no ambito do tratamento e da aplicagdo dos nossos interesses legitimos.
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6.2

Os seus dados podem ser transferidos para destinatarios externos no ambito do processamento
de contratos, desde que sejamos obrigados a cumprir requisitos legais de informacao,
notificagdo ou divulgagdo de dados, que nos tenha dado o seu consentimento para a
transferéncia para terceiros ou para prestadores de servigos externos que prestem servicos em
nosso nome como processadores de dados ou que assumam fungdes para nds em nosso nome
(por exemplo, prestadores de servigos de TI).

Para a nossa plataforma M365, utilizamos a Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irlanda (empresa-mae:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, EUA) como
processador de dados. A Microsoft também recolhe dados pessoais dos utilizadores da
plataforma para os seus proprios fins. Para mais informagdes sobre o processamento de dados
pessoais pela Microsoft, visite https://privacy.microsoft.com/en-us/privacystatement..

Transferéncia para paises terceiros

No decurso da estrutura matricial do nosso Grupo, os seus dados também serédo processados
dentro das empresas do nosso Grupo que estdo sediadas em paises terceiros, ou seja, em
paises fora do Espago Econdmico Europeu. Estas transferéncias de dados sdo abrangidas por
uma decisdo de adequagao da Comissao Europeia (artigo 45.° do RGPD). Se néo for esse o caso,
as transferéncias de dados baseiam-se especialmente em cldusulas-tipo de protegdo de
dados/clausulas contratuais-tipo, em conformidade com os modelos adoptados pela Comissao
Europeia (artigo 46.°, n.° 2, alinea c), n.° 5, S. 2, do RGPD) ou por uma isengdo nos termos do
artigo 49.°

0 mesmo se aplica aos prestadores de servigos externos que trabalham em nosso nome (por
exemplo, prestadores de servigos de Tl) ou a terceiros, na medida em que entrem em contacto
com os seus dados pessoais e estejam sediados em paises terceiros. Por exemplo, ao utilizar a
plataforma M365, transferimos dados para paises fora da Unido Europeia, para além de outros,
os EUA. No entanto, os dados séao alojados na UE.

Caso contrario, ndo transferimos os seus dados pessoais para paises fora da UE ou do EEE ou
para organizagdes internacionais.

A pedido, teremos todo o gosto em fornecer-lhe informagdes pormenorizadas adequadas.

Os seus direitos enquanto titular dos dados

Pode exercer os seus direitos a seguir enumerados em qualquer momento, junto do organismo
designado na secgédo 1.

Direito a informacao

No ambito do artigo 15.° do RGPD, tem o direito de solicitar, gratuitamente e em qualquer altura,
informacodes sobre os dados por nés tratados, as finalidades do tratamento, as categorias de
destinatarios, o periodo de conservagdo previsto ou, no caso de transferéncias para paises
terceiros, as garantias adequadas. Tem também o direito de receber uma cépia dos seus dados.

Direito de retificagdo, apagamento e limitagado do tratamento

Se os seus dados processados por nds estiverem incorrectos, incompletos ou se o seu
processamento for inadmissivel, pode pedir-nos para corrigir os seus dados, para os completar,
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para restringir o processamento ou para apagar os dados na medida do permitido por lei, de
acordo com os artigos 16, 17 e 18 do RGPD.

0 direito ao apagamento nao existe, entre outros motivos, se o tratamento dos dados pessoais
for necessario para (i) o exercicio do direito a liberdade de expressdo e de informacao, (ii) o
cumprimento de uma obrigacéo legal a que estejamos sujeitos (por exemplo, obrigagdes legais
de armazenamento) ou (iii) a execugéao, o exercicio ou a defesa de acgdes judiciais.

Direito a portabilidade dos dados

Se nos fornecer os seus dados com base no seu consentimento ou na sua relagdo contratual
connosco, fornecer-lhe-emos, mediante pedido, esses dados num formato estruturado, atual e
legivel por maquina ou, se for tecnicamente possivel, enviaremos os dados a um terceiro por si
designado.

Direito de objegao

Se processarmos os seus dados com base num interesse legitimo, pode opor-se a este
processamento por razdes que resultem da sua situagao particular, de acordo com o Artigo 21
do RGPD. O direito de objecédo sé existe dentro dos limites previstos no artigo 21° do RGPD.
Além disso, os nossos interesses podem impedir a cessagao do tratamento, pelo que, apesar da
sua oposigao, podemos continuar a ter o direito de tratar os seus dados pessoais.

Direito de recurso

Se tiver duvidas, sugestdes ou criticas, ndo hesite em contactar o nosso responsavel pela
protegdo de dados (ver secgdo 1).

Tem também o direito de apresentar uma queixa a uma autoridade de controlo, em particular no
Estado-Membro do seu local de residéncia, do seu local de trabalho ou do local da alegada
violagdo, se considerar que o tratamento dos dados que lhe dizem respeito viola o RGPD. O
direito de recurso nao prejudica qualquer outro recurso administrativo ou judicial.

No entanto, recomendamos que apresente sempre primeiro uma queixa ao nosso responsavel
pela protegao de dados.

Obrigacgao de fornecer dados

Em principio, o utilizador ndo é obrigado a fornecer-nos os seus dados. No entanto, se ndo o
fizer, ndo poderemos interagir consigo através do M365.

Tomada de decisdes automatizada/criagao de perfis
Nao utilizamos um processo de decisdao automatizado.
Direitos de consentimento/retirada

Caso tenha dado ou nos tenha dado o seu consentimento para a recolha, tratamento ou
utilizacdo dos seus dados, pode retirar esse consentimento em qualquer altura, com efeitos
futuros, notificando o organismo indicado na seccéo 1. E suficiente uma mensagem de correio
eletrénico.
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Também tem o direito, por razoes decorrentes da sua situagao particular, de se opor a qualquer
momento ao tratamento dos dados que lhe dizem respeito por nés, nos termos do artigo 6. 1al..
e) do RGPD (exercicio de uma fungao de interesse publico) ou do artigo 6. 1 al. f) do RGPD
(interesse legitimo da pessoa responsavel); isto também se aplica a definigao de perfis com
base nestas disposigoes. Neste caso, deixamos de processar os seus dados, a nao ser que
possamos demonstrar motivos legitimos imperiosos para o processamento dos dados que se
sobreponham aos seus interesses, direitos e liberdades, ou que o processamento se destine a
afirmar, exercer ou defender acgoes judiciais.

Se os dados que lhe dizem respeito forem tratados para fins de marketing direto, tem o direito
de se opor a qualquer momento ao tratamento desses dados para efeitos de publicidade. Se se
opuser ao tratamento para fins de marketing direto, esses dados deixarao de ser tratados para
esses fins.

Qualquer retirada deve ser dirigida para o enderego indicado na Secgao 1.

Alteracoes

Reservamo-nos o direito de alterar a presente Declaragdo de Privacidade em qualquer altura.
Quaisquer alteragdes serdo anunciadas através da publicagdo da Declaragao de Privacidade
alterada no nosso sitio Web. Salvo indicagao em contrario, essas alteragdes entrardo em vigor
imediatamente. Por conseguinte, consulte regularmente esta Declaragdo de privacidade para ver
a versao mais recente.

Ultima atualizagdo em agosto de 2024
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Este foarte important pentru noi ca protectia vietii dvs. private sa fie respectata cu strictete atunci cand
prelucram date cu caracter personal care va privesc.

in cele ce urmeaza, vé informam cu privire la prelucrarea datelor dvs. cu caracter personal atunci cand
utilizati platforma noastra Microsoft 365 (denumita in continuare "M365").

1.  Operatorul de date cu caracter personal si Responsabilul cu protectia datelor

M365 este furnizat de PHOENIX International Holdings GmbH, PfingstweidstraBe 10-12,
Mannheim Germania (PHOENIX), in cooperare cu afiliatii sai, si anume Compania afiliata
PHOENIX cu care aveti incheiat un contract de munca ori cu care colaborati. in prezenta Nota de
informare, "Noi" inseamna PHOENIX si Angajatorul dumneavoastra impreuna. Grupul PHOENIX
inseamna toate companiile afiliate PHOENIX.

Va rugam sa retineti ca societatea PHOENIX cu care aveti incheiat contractul de munca ori cu
care, altfel, colaborati, este persoana dvs. de contact pentru toate intrebarile referitoare la
prelucrarea datelor cu caracter personal care va privesc. Va rugam sa contactati Responsabilul
local cu protectia datelor. Daca nu cunoasteti datele sale de contact, le puteti solicita de la Group
Data Protection, prin e-mail, la adresa dataprotection@phoenixgroup.eu.

In calitate de angajat al unei companii din grupul PHOENIX, angajatorul dvs. este, de regul,
punctul de contact pentru intrebari privind prelucrarea datelor cu caracter personal. Va rugam sa
contactati Responsabilul cu protectia datelor al companiei dumneavoastra PHOENIX. Datele sale
de cotact pot fi gasite aici: Responsabilii locali cu protectia datelor (DPO) (sharepoint.com)

2.  Date cu caracter personal

Datele cu caracter personal se refera la toate informatiile referitoare la o persoana fizica
identificatda sau identificabild ("persoana vizata"). O persoana fizicd identificabild este o
persoana vizata care poate fi identificatd, direct sau indirect, in special prin asociere cu un
identificator. Un identificator poate fi, de exemplu, un nume, un numar de identificare, date de
localizare, un identificator online, adresa IP sau alte caracteristici specifice care sunt expresia
identitatii fizice, fiziologice, genetice, mentale, economice, culturale sau sociale a persoanei
fizice respective (denumite in continuare in mod colectiv "date").

3. Prelucrarea datelor de cétre noi

in general, prelucrdm datele dvs. in conformitate cu dispozitiile Regulamentului general privind
protectia datelor (GDPR) si cu alte reglementari locale aplicabile privind protectia datelor.
Prelucrarea are loc numai in masura necesara si care este permisa in conformitate cu legislatia
privind protectia datelor, de exemplu in scop de incheiere si executare a unui contract, pentru
protejarea intereselor noastre legitime, pentru indeplinirea unor obligatii legale ce ne revin sau in
masura in care sunteti de acord cu prelucrarea datelor (caz in care prelucrarea are loc in temeiul
consimtamantului dvs).
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Scopul si temeiul prelucrarii

Utilizam M365 pentru a permite colaborarea atat pe plan intern, in cadrul grupului PHOENIX, cat
si cu parti interesate din exteriorul companiei (de exemplu, parteneri de business, clienti etc.).

in acest context, prelucrdm date precum nume, prenume, adresa IP, informatii despre browser,
date de interactiune (generate de activitatile dvs. in tenant-ul nostru M365), date de telemetrie si
diagnostic (de exemplu, date pe care Microsoft le colecteaza sau le primeste in legaturd cu
serviciile online), date de continut (de exemplu, documente, mesaje etc. pe care le partajati cu
noi), precum si voce si imagini, inclusiv video.

in ceea ce priveste datele telemetrice, am limitat colectarea la datele necesare. Nu se efectueaza
nicio evaluare dincolo de cea necesara pentru asigurarea functionarii. Microsoft insusi este
responsabil pentru datele de diagnosticare. Informatii in acest sens pot fi gasite in Angajamentul
de respectare a confidentialitatii Microsoft - confidentialitate Microsoft.

Va rugam sa retineti ca in grupul PHOENIX exista reglementéri speciale privind inregistrarea
sedintelor prin MS Teams. Angajatii PHOENIX trebuie sa respecte aceste reglementari. Daca o
sedintd/ intalnire este inregistrata de un angajat care nu face parte din grupul PHOENIX, in cadrul
utilizarii Microsoft Teams, acest lucru se face numai daca toti participantii si-au exprimat
consimtdmantul in mod liber si in prealabil inregistrarii.

Prelucram datele dumneavoastra in contextul utilizarii platformei M365 pe baza urmatoarelor
temeiuri legale:

e pentru a incheia un contract sau pentru a efectua demersuri prealabile incheierii unui
contract, in conformitate cu articolul 6 alin. 1 lit. b GDPR, in masura in care utilizati
platforma noastra M365, pentru a va informa cu privire la gama noastra de produse sau
serviciile noastre ori ca parte a colaborarii bazate pe relatia noastra contractuala;

e pentru a asigura buna functionare a platformei M365, in special pentru punerea in aplicare
a masurilor tehnice si organizatorice adecvate, ca parte a obligatiei legale ce ne revine in
acest sens, conform articolului 6 alin. 1 lit. c GDPR;

e pentru a ne proteja interesele legitime in conformitate cu articolul 6 alin. 1 lit. f GDPR.
Interesul nostru legitim este de a interactiona cu dvs. prin intermediul platformei noastre
M365;

¢ in scopul incheierii ori derularii relatiei de munca cu dvs., in conformitate cu articolul 6 alin.
1. lit b GDPR si

o daca v-ati dat consimtamantul pentru prelucrarea datelor, in conformitate cu articolul 6 alin.
1 lit. a GDPR. Acest lucru se aplica in special inregistrarilor intalnirilor prin Teams, cu
exceptia cazului in care exista un alt temei legal pentru acest tip de prelucrare.

Durata de stocare si stergerea datelor

Nu stocam datele dumneavoastra cu caracter personal mai mult decat este necesar in raport de
scopul urmarit.

in plus, vom stoca intotdeauna datele dvs. cu caracter personal pana la expirarea termenului
legal de prescriptie a oricaror pretentii legale care decurg din relatia cu dvs., daca este necesar,
pentru a le utiliza ca mijloc de proba.

Destinatarii datelor

in general, departamentele interne ale companiei sau alte structuri organizationale ale acesteia,
precum si alte companii afiliate noua vor primi datele dumneavoastra numai in masura in care
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acest lucru este necesar pentru indeplinirea obligatiilor noastre contractuale si legale sau daca
datele respective sunt necesare in cursul prelucrarii si punerii in aplicare a intereselor noastre
legitime.

Datele dumneavoastra pot fi transferate destinatarilor externi in legaturd cu prelucrarea de
contracte, cu conditia insa sd ne respectdm obligatiile privind informarea, notificarea sau
divulgarea datelor, sa ne fi acordat consimtamantul dumneavoastra pentru transferul catre terti
sau catre furnizorii externi de servicii care presteaza servicii in numele nostru in calitate de
persoane imputernicite sau care isi asuma functii pentru noi si in numele nostru (de exemplu,
furnizorii de servicii IT).

Pentru platforma noastra M365, folosim Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irlanda (societate-mama:
Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, SUA) ca Persoana
Imputernicitd. Microsoft colecteazs, totodats, date cu caracter personal ale utilizatorilor
platformei in scopuri proprii. Pentru mai multe informatii despre prelucrarea datelor cu caracter
personal de catre Microsoft, va rugam sa vizitati Angajamentul de respectare a confidentialitatii
Microsoft - confidentialitate Microsoft.

Transfer international de date cu caracter personal

in contextul structurii organizatorice a grupului PHOENIX, datele dvs. vor fi prelucrate si in cadrul
societatilor grupului nostru care isi au sediul in tari terte, adica in tari din afara Spatiului Economic
European. Aceste transferuri de date sunt realizate in temeiul unei decizii de adecvare emisa de
Comisia Europeana (articolul 45 din GDPR). in cazul in care nu existd o astfel de decizie de
adecvare, transferurile de date se intemeiaza in special pe clauze standard de protectie a datelor/
clauze contractuale standard, incheiate in conformitate cu modelele adoptate de Comisia
Europeand (articolul 46 alin. 2 lit. ¢, alin. 5S. 2 GDPR) sau pe o derogare care respecta prevederile
articolului 49 GDPR.

Acelasi lucru este valabil si pentru furnizorii externi de servicii care lucreaza in numele nostru si
pentru noi (de exemplu, furnizorii de servicii IT) sau alte categorii de terti, in masura in care
acestia intrd in contact cu datele dumneavoastra cu caracter personal si au sediul in tari terte.
De exemplu, atunci cand utilizam platforma M365, transferam date catre tari din afara Uniunii
Europene, printre care si SUA. Cu toate acestea, datele sunt gazduite in UE.

Altfel, nu transferam datele dumneavoastra cu caracter personal catre tari din afara UE sau SEE
ori catre organizatii internationale.

La cerere, va vom furniza informatii suplimentare corespunzatoare.
Drepturile dumneavoastra in calitate de persoana vizata

Va puteti exercita drepturile enumerate in continuare in orice moment, prin cerere catre entitatea
indicata in sectiunea 1.

Dreptul la informare

Potrivit articolului 15 din GDPR, aveti dreptul de a solicita informatii gratuite si in orice moment
cu privire la datele prelucrate de noi, scopurile prelucrarii, categoriile de destinatari, perioada de
stocare stabilitd sau, in cazul transferurilor din tari terte, garantiile adecvate incidente. De
asemenea, aveti dreptul de a primi o copie a datelor dumneavoastra.
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Dreptul la rectificare, stergere, restrictionarea prelucrarii

In cazul in care datele dvs. prelucrate de noi sunt incorecte, incomplete sau prelucrarea lor este
inadmisibild, ne puteti solicita sa va corectam datele, s le completam, sa restrictionam
prelucrarea sau sa stergem datele in masura permisa de lege, in conformitate cu articolele 16,
17 si 18 din GDPR.

Dreptul la stergere nu exista, printre altele, cand prelucrarea datelor cu caracter personal este
necesara pentru (i) exercitarea dreptului la libertatea de exprimare si informare, (ii) indeplinirea
unei obligatii legale la care suntem supusi (de exemplu, obligatiile legale de stocare) sau (iii)
executarea, exercitarea sau apararea drepturilor in instanta/ in fata autoritatilor cu competenta
de reglementare si control.

Dreptul la portabilitatea datelor

In cazul in care ne furnizati datele dumneavoastra pe baza consimtdmantului dumneavoastré
sau a relatiei contractuale cu noi, la cerere, vd vom furniza datele respective intr-un format
structurat, actual si lizibil automat sau, daca este posibil din punct de vedere tehnic, vom
transmite datele unei parti terte pe care ati desemnat-o.

Dreptul de opozitie

Daca prelucram datele dumneavoastra pe baza unui interes legitim, va puteti opune acestei
prelucrari din motive care decurg din situatia dumneavoastra particulara, in conformitate cu
articolul 21 din GDPR. Dreptul de opozitie exista numai in limitele prevazute la articolul 21 din
GDPR. in plus, interesele noastre pot exclude incetarea prelucrarii, astfel incat este posibil ca, in
ciuda opozitiei dumneavoastra, sa avem in continuare dreptul de a prelucra datele
dumneavoastra cu caracter personal.

Dreptul la plangere

Daca aveti intrebari, sugestii sau critici, vd rugdm sa nu ezitati sa contactati responsabilul nostru
cu protectia datelor (a se vedea sectiunea 1).

De asemenea, aveti dreptul, in conformitate cu dispozitiile articolului 77 din GDPR, sa depuneti o
plangere la Autoritatea de supraveghere, din statul membru in care aveti resedinta ori domiciliul,
locul de munca sau in care s-a produs presupusa incalcare, daca considerati ca prelucrarea
datelor care va privesc incalca GDPR. Dreptul la plangere nu aduce atingere niciunei alte cai de
atac administrative sau judiciare.

Cu toate acestea, va recomandam sa depuneti intotdeauna mai intai o plangere la responsabilul
nostru cu protectia datelor.

Obligatia de a furniza date

in principiu, nu sunteti obligat s& ne furnizati datele dumneavoastra. Cu toate acestea, dac nu
faceti acest lucru, nu vom putea interactiona cu dumneavoastra prin intermediul M365.

Automatizarea luarii deciziilor/profilarea

Nu utilizam un proces decizional automatizat.
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Drepturi de consimtamant/retragere

in cazul in care ne acordati sau ne-ati acordat consimtdmantul pentru colectarea, prelucrarea
sau utilizarea datelor dumneavoastra, va puteti retrage acest consimtamant in orice moment, cu
efect doar pentru viitor, prin notificare trimisd entitatii mentionate in sectiunea 1, in atentia
Responsabilului cu protectia datelor. Un e-mail este suficient.

De asemenea, aveti dreptul, din motive care decurg din situatia dumneavoastra particulara, de
a va opune in orice moment prelucrarii de catre noi a datelor care va privesc, in temeiul
articolului 6 alin. 1 lit. e GDPR (exercitarea unei sarcini de interes public) sau al articolului 6
alin. 1 lit. f GDPR (interesul legitim al persoanei responsabile); acest lucru se aplica si profilarii
realizate in baza acestor temeiuri legale. in acest caz, nu vom mai prelucra datele despre
dumneavoastra, cu exceptia cazului in care putem demonstra ca exista motive legitime
imperioase pentru prelucrarea datelor, care prevaleaza asupra intereselor, drepturilor si
libertatilor dumneavoastra, sau ca prelucrarea are ca scop exercitarea sau apararea unor

drepturi legitime, in instanta/ in fata autoritatilor cu competenta de reglementare si control.

in cazul in care datele dumneavoastra sunt prelucrate in scopuri de marketing direct, aveti
dreptul de a va opune in orice moment prelucrarii acestor date realizata in acest scop. Daca va
opuneti prelucrarii in scopuri de marketing direct, datele respective nu vor mai fi prelucrate in
aceste scopuri.

Orice retragere de consimtamant ori drept la opozitie trebuie sa fie transmis(a) la adresa
indicata in sectiunea 1.

Modificari

Ne rezervam dreptul de a modifica aceasta Nota de informare in orice moment. Orice modificari
vor fi anuntate prin publicarea Notei de informare modificate, pe site-ul nostru. Cu exceptia
cazului in care se specifica altfel, astfel de modificari vor intra in vigoare imediat. Prin urmare, va
rugdm sa verificati in mod periodic prezenta Notd de informare, pentru a vizualiza cea mai
recenta versiune.

Ultima actualizare august 2024
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Veoma nam je vazno da se prilikom obrade li¢nih podataka striktno postuje zastita vaSe privatnosti..

U nastavku zelimo da vas obavestimo o rukovanju vasim li¢nim podacima kada koristite nasu Microsoft
365 platformu (u daljem tekstu: ,M365").

3.

3.1

Rukovalac i Lice za zastitu podataka o licnosti

M365 obezbeduje PHOENIX International Holdings GmbH, PfingstveidstraBe 10-12, Manhajm
Nemacka (PHOENIKX) u saradnji sa svojim filijalalama, odnosno kompanijom za koju radite ili
saradujete preko M365. U ovoj izjavi ,Mi“ zna¢i PHOENIX i vaseg poslodavca zajedno. PHOENIX
grupa oznacava sve PHOENIX-ove kompanije.

Napominjemo da je kompanija PHOENIX vas kontakt za sva pitanja u vezi sa obradom li¢nih
podataka. Molimo kontaktirajte lokalno lice za zastitu podataka. Ako ne znate kontakt podatke,
mozete ih zatraziti od Grupe za zastitu podataka na dataprotection@phoenixgroup.eu

Kao zaposleni u kompaniji PHOENIX grupe, vas poslodavac je obi¢no vasa tacka kontakta za
pitanja u vezi sa obradom li¢nih podataka. Molimo kontaktirajte lice za zastitu podataka vase
PHOENIX kompanije. Kontakt podaci lokalnog lica za zastitu podataka mogu se naci ovde:
Lokalna lica za zastitu podataka (DPO) (sharepoint.com)

Li¢ni podaci

Li¢ni podaci se odnose na sve informacije koje se odnose na identifikovano ili odredivo fizic¢ko lice
(,subjekt podataka“). Fizicko lice je subjekt podataka kada se moze identifikovati, direktno ili
indirektno, posebno povezivanjem sa identifikatorom. Identifikator moze biti, na primer, ime,
JMBG, podaci o lokaciji, onlajn identifikator, IP adresa ili druge specificne karakteristike koje su
izraz fizickog, fizioloSkog, genetskog, mentalnog, ekonomskog, kulturnog ili drustvenog identiteta
tog fizickog lica (u daljem tekstu zajednicki ,podaci”).

Obrada podataka od strane nas

Generalno, vase podatke obradujemo u skladu sa odredbama OpsSte uredbe o zastiti podataka
(GDPR) i drugim vazecéim lokalnim zakonima i propisima o zastiti podataka. Obrada se odvija
samo u onoj meri u kojoj je to neophodno i ako je dozvoljeno u skladu sa zakonom o zastiti
podataka, na primer za ispunjenje ugovornih obaveza, za zastitu nasih legitimnih interesa, za
ispunjenje zakonskih zahteva ili ukoliko pristanete na obradu podataka .

Obim i svrha obrade

Koristimo M365 da omogu¢imo internu saradnju unutar PHOENIX grupe i eksternih
zainteresovanih strana (npr. poslovnih partnera, kupaca, itd.).

U ovom kontekstu, obradujemo informacije kao Sto su vase ime, prezime, IP adresa, informacije
o pregledacu (browser), podaci o interakciji (generisani vasim aktivnostima u nasem M365),
telemetrijski i dijagnosticki podaci (1j. podaci koje Microsoft prikuplja ili prima u vezi sa onlajn
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uslugama), podatke o sadrzaju (npr. dokumenti, poruke itd. koje delite sa nama), kao i glasovne
i video podatke.

Sto se ti¢e telemetrijskih podataka, ogranigili smo prikupljanje na potrebne podatke. Evaluacija
koja je izvan obezbedivanja rada se ne vr$i. Sam Microsoft je odgovoran za dijagnosticke
podatke. Informacije o tome mozZete pronaci u Microsoftovoj politici privatnosti.

Napominjemo da u PHOENIX grupi postoje posebni propisi o snimanju sastanaka. Zaposleni u
PHOENIX-u moraju postovati te propise. Ako sastanak snimi lice koje koje nije zaposleno u
PHOENIX-u, kao deo koriséenja Microsoft Teams-a, to se radi samo uz zajednicki dogovor.

Vase podatke obradujemo u kontekstu kori$¢enja platforme M365 na osnovu sledecih pravnih
osnova:

e daizvrS§imo ugovor ili da izvrSimo predugovorne mere u skladu sa ¢lanom 6. st. 1 lit. b
GDPR, ukoliko koristite nasu M365 platformu, da biste se informisali o nasem
asortimanu proizvoda ili nasim uslugama ili kao deo nase saradnje na osnovu naseg
ugovornog odnosa;

e da obezbedimo ispravan rad platforme M365, posebno za sprovodenje odgovarajucih
tehnickih i organizacionih mera i ispunjenje zakonske obaveze kojoj smo podlozni, ¢lan
6. st. 1 lit. c GDPR;

e da stitimo nase legitimne interese u skladu sa ¢lanom 6. st. 1 lit. f GDPR. Nas legitimni
interes je da komuniciramo sa vama putem nase M365 platforme;

e uokviruradnog odnosa iz ¢lana 6. st. 1 .litb GDPRi

e ako ste dali saglasnost za obradu podataka, u skladu sa ¢lanom 6. st. 1 lit. a GDPR. Ovo
se posebno odnosi na snimke sastanaka, osim ako ne postoji drugi pravni osnov.

Cuvanje i brisanje podataka
Vase licne podatke ne cuvamo duze nego $to je potrebno za odgovarajucu svrhu.

Pored toga, uvek ¢emo Cuvati vase licne podatke do isteka roka zastarelosti bilo kakvih pravnih
zahteva koji proizilaze iz odnosa sa vama, ako je potrebno, da bismo ih koristili kao dokazno
sredstvo.

Primaoci podataka

Generalno, interna odeljenja ili organizacione jedinice, kao i druge kompanije povezane sa nama,
primaju vase podatke samo u meri u kojoj je to neophodno za ispunjenje nasih ugovornih i
zakonskih obaveza ili ako su ti podaci potrebni u toku obrade i sprovodenja nasih legitimnih
interesa.

Vasi podaci mogu biti preneti spoljnim primaocima u vezi sa obradom ugovora, pod uslovom da
smo u obavezi da ispunimo zakonske uslove za informisanje, obavestenje ili otkrivanje podataka,
da ste nam dali svoju saglasnost za prenos tre¢im licima ili spoljnim pruzaocima usluga koji
pruzati usluge u nase ime kao obradivaci podataka ili preuzimati funkcije za nas u nase ime (na
primer, dobavljaci IT usluga).

Za nasu M365 platformu koristimo Microsoft Ireland Operations Limited, One Microsoft Place,
South Counti Business Park, Leopardstovn, Dublin 18 D18, Irska (mati¢na kompanija: Microsoft
Corporation, One Microsoft Vai, Redmond, Vashington 98052, SAD) kao obradivaca podataka.
Microsoft takode prikuplja licne podatke korisnika platforme za sopstvene potrebe. Za vise
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informacija o Microsoft-ovoj obradi licnih podataka posetite https://privacy.microsoft.com/en-
us/privacystatement.

Prenos podataka u tre¢e zemlje

U okviru strukture nase Grupe, vasi podaci Ce se takode obradivati u okviru kompanija
nase Grupe sa sediStem u tre¢im zemljama, odnosno u zemljama van Evropskog
ekonomskog prostora. Ovi prenosi podataka su pokriveni odlukom Evropske komisije o
adekvatnosti (Clan 45 GDPR). Tamo gde to nije slu¢aj, prenos podataka se posebno
zasniva na standardnim klauzulama o zastiti podataka/standardnim ugovornim
klauzulama u skladu sa $ablonima koje je usvojila Evropska komisija (Clan 46. stav 2.
lit. c, stav 5. S. 2. GDPR) ili izuzeéem prema ¢lanu 49 GDPR.

Isto vazi i za spoljne pruzaoce usluga koji rade u nase ime (na primer dobavljaéi IT
usluga) ili tre¢a lica, ukoliko dolaze u kontakt sa vasim licnim podacima i imaju sediste
u treéim zemljama. Na primer, kada koristimo platformu M365, prenosimo podatke u
zemlje van Evropske unije, pored ostalih u SAD. Medutim, podaci se nalaze unutar EU.

U suprotnom, ne prenosimo vase licne podatke u zemlje van EU ili EEA ili u medunarodne
organizacije.

Na vas zahtev, rado ¢emo vam pruziti detaljne informacije.
Vas$a prava

Svoja prava navedena u daljem tekstu mozete ostvariti u bilo kom trenutku prema organu koje je
odredeno u Tacki 1.

Pravo na informisanje

Shodno ¢lanu 15 GDPR-a, imate pravo da besplatno i u bilo koje vreme zatrazZite informacije o
podacima koje obradujemo, svrsi obrade, kategorijama primalaca, planiranom periodu ¢uvanja
ili, u slucaju transfera u tre¢e zemlje, odgovarajuc¢e garancije. Takode imate pravo da dobijete
kopiju svojih podataka.

Pravo na ispravku, brisanje, ogranicenje obrade

Ako su vasi podaci koje obradujemo netacni, nepotpuniili je njihova obrada nedopustiva, mozete
traziti od nas da ispravimo vase podatke, da ih dopunimo, ograni¢imo obradu ili izbriSemo
podatke u meri dozvoljenoj zakonom, u skladu sa ¢lanom 16, 17i 18 GDPR.

Pravo na brisanje ne postoji, izmedu ostalih razloga, ako je obrada li¢nih podataka potrebna za
(i) ostvarivanje prava na slobodu izraZzavanja i informisanja, (ii) ispunjenje zakonske obaveze
kojoj podlezemo (na primer zakonske obaveze ¢uvanja) ili (iii) ostvarivanje ili odbrana pravnih
zahteva.

Pravo na prenos podataka

Ako nam dostavite svoje podatke na osnovu vaseg pristanka ili ugovornog odnosa sa nama, na
va$ zahtev ¢emo vam te podatke dostaviti u strukturiranom, aktuelnom i masinski citljivom
formatu ili, ako je tehni¢ki mogucée, dostaviti podatke trec¢oj strani koju ste vi odredili.
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Pravo na prigovor

Ako obradujemo vase podatke na osnovu legitimnog interesa, mozete se usprotiviti ovoj obradi
iz razloga koji proizilaze iz vase konkretne situacije, u skladu sa ¢lanom 21 GDPR-a. Pravo na
prigovor postoji samo u granicama predvidenim ¢lanom 21 GDPR. Pored toga, nasi interesi mogu
sprecCiti prekid obrade, tako da mozemo, uprkos vasem protivljenju, i dalje imati pravo da
obradujemo vase licne podatke.

Pravo na zalbu

Ako imate bilo kakva pitanja, sugestije ili kritike, slobodno kontaktirajte naSe lice za zastitu
podataka (pogledajte tacku 1).

Takode imate pravo, prema odredbama ¢lana 77 GDPR, da podnesete zalbu/prituzbu nadzornom
organu, posebno u drzavi €lanici vaseg prebivalista, vaseg radnog mesta ili mesta navodnog
krSenja, ako smatrate da obrada podataka koji se ticu vas krsi GDPR. Pravo na prituzbu ne dovodi
u pitanje bilo koji drugi upravni ili sudski pravni lek.

Medutim, preporucujemo da uvek prvo ulozite zalbu nasem licu za zastitu podataka.
Obaveza davanja licnih podataka

U principu, niste u obavezi da nam date svoje podatke. Medutim, ako to ne ucinite, necemo mo¢i
da komuniciramo sa vama putem M365.

Automatizovano donosenje odluka/profilisanje
Ne koristimo automatizovani proces donosenja odluka.
Saglasnost/pravo na povlacenje saglasnosti

U slucaju da date ili ste nam dali saglasnost za prikupljanje, obradu ili koriS¢enje vasih podataka,
mozete da povucete ovu saglasnost u bilo kom trenutku, sa buduéim dejstvom, tako Sto Cete
obavestiti telo imenovano u Tacki 1. Dovoljan je e-mail .

Takode imate pravo, iz razloga koji proizilaze iz vase konkretne situacije, da u bilo kom trenutku
prigovorite na obradu podataka koji se odnose na vas, u skladu sa ¢lanom 6. st. 1 lit. e GDPR
(obavljanje poslova od javnog interesa) ili ¢lan 6. st. 1 lit. f GDPR (legitiman interes odgovornog
lica); ovo vazi i za profilisanje na osnovu ovih odredbi. U ovom slucaju, viSe ne obradujemo
podatke o vama, osim ako ne moZzemo da pokazemo ubedljive legitimne osnove za obradu
podataka koji nadmasuju vaSe interese, prava i slobode, ili ako je obrada namenjena
potvrdivanju, ostvarivanju ili odbrani pravnih zahteva.

Ako se podaci o vama obraduju u svrhe direktnog marketinga, imate pravo da u bilo kom
trenutku ulozite prigovor na obradu ovih podataka u svrhu takvog oglasavanja. Ako se protivite
obradi u svrhe direktnog marketinga, ti podaci se viSe neée obradivati u ove svrhe.

Svako povlacenje treba da bude upuéeno na adresu navedenu u Tacki 1.

Izmene

Zadrzavamo pravo da promenimo ovu Izjavu o privatnosti u bilo kom trenutku. Sve izmene ¢e biti
objavljene objavljivanjem izmenjene Izjave o privatnosti na nasoj veb stranici. Osim ako nije




drugacije naznaceno, takve izmene stupaju na snagu odmah. Stoga, redovno proveravajte ovu
Izjavu o privatnosti da biste videli najnoviju verziju.

Posledniji put azurirano Avgust 2024



(21) Slovak

Je pre nas velmi ddlezité, aby sa pri spracovani osobnych Udajov prisne dodrziavala ochrana Vasho
sukromia.

V nasledujicom texte by sme Vas chceli informovat o spracovani Vasich osobnych tdajov pri pouzivani
nasej platformy Microsoft 365 (dalej len "M365").

1.  Prevadzkovatel a osoba zodpovedna za ochranu osobnych udajov

Sluzbu M365 poskytuje spolo¢nost PHOENIX International Holdings GmbH, Pfingstweidstrale
10-12, Mannheim Nemecko (d‘alej len "PHOENIX") v spoluprdci so svojou pobockou (pobockami),
1. j. pobockou, pre ktoru pracujete alebo s ktorou spolupracujete prostrednictvom sluzby M365.
V tomto vyhlaseni "My" znamena spolo¢nost PHOENIX a V4s$ zamestnavatel spolocne. Skupina
PHOENIX znamena vSetky pobocky spolo¢nosti PHOENIX.

Upozorniujeme, Ze spolocnost PHOENIX Vasho zamestnavatela je kontaktnou osobou pre vsetky
otazky tykajlce sa spracovania osobnych Udajov. Obratte sa na miestnu zodpovednu osobu za
ochranu osobnych tdajov. Ak nepoznate kontaktné Udaje, mozete si ich vyziadat od Group Data
Protection na adrese dataprotection@phoenixgroup.eu .

Ako zamestnanec spolocnosti skupiny PHOENIX je Vas zamestnavatel zvycajne kontaktnym
miestom pre otazky tykajlice sa spracovania osobnych Gdajov. Obratte sa na zodpovednu osobu
za ochranu udajov vo VaSej spolocnosti PHOENIX. Kontaktné udaje na miestu zodpovednu
osobu najdete tu: Miestni Uradnici pre ochranu Udajov (sharepoint.com)

2. Osobné udaje

Osobnymi uddajmi sa rozumeju vSetky informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby ("dotknuta osoba"). Identifikovatelna fyzicka osoba je dotknuta
osoba, ktori mozno priamo alebo nepriamo identifikovat, najmd na zaklade spojenia s
identifikatorom. Identifikdtorom moze byt napriklad meno, identifikacné Cislo, lokaliza¢né Udaje,
online identifikator, IP adresa alebo iné Specifické znaky, ktoré su vyjadrenim fyzickej,
fyziologickej, genetickej, mentalnej, ekonomickej, kultirnej alebo socialnej identity tejto fyzickej
osoby (dalej spolo¢ne len "tdaje").

3.  Spracovanie udajov z nasej strany

Vo vSeobecnosti spracivame vase Udaje v sulade s ustanoveniami vSeobecného nariadenia o
ochrane tdajov (GDPR) a dal$imi platnymi miestnymi predpismi o ochrane Gdajov. Spracovanie
prebieha len v nevyhnutnom rozsahu, ktory je povoleny podla zdkona o ochrane udajov, napriklad
na plnenie zmluvnych Gc¢elov, na ochranu nasich oprdvnenych zaujmov, na plnenie zakonnych
poziadaviek alebo pokial so spracovanim udajov suhlasite.

3.1 Rozsah a tcel spracovania

M365 pouzivame na umoznenie internej spoluprace v ramci skupiny PHOENIX ako aj pre externé
spolupracujlce strany (napr. Pre obchodnych partnerov, zakaznikov atd).

V tejto suvislosti spracivame informacie, ako je Vase meno, priezvisko, IP adresa, informacie o
prehliadaci, udaje o interakciach (vytvorené Vasou cCinnostou v nasom ndjomcovi M365),


mailto:dataprotection@phoenixgroup.eu
https://phoenixonline.sharepoint.com/sites/CS-CC-SPC-HQCONET_isdp/SitePages/Local-Data-Protection-Officer.aspx

3.2

telemetrické a diagnostické Gdaje (t. j. Udaje, ktoré spolo¢nost Microsoft zhromazduje alebo
prijima v suvislosti s online sluzbami), daje o obsahu (napr. dokumenty, spravy atd'., ktoré s
nami zdielate), ako aj hlasové a obrazové udaje.

Pokial ide o telemetrické udaje, obmedzili sme ich zber na nevyhnutné udaje. Vyhodnotenie nad
rdmec zabezpecenia prevadzky sa nevykonava. Za diagnostické udaje je zodpovedna samotna
spoloénost Microsoft. Informdacie o tom najdete v Microsoft Privacy Statement — Microsoft
privacy.

Upozornujeme, ze v skupine PHOENIX platia osobitné predpisy o nahrdvani stretnuti timu.
Zamestnanci skupiny PHOENIX musia tieto predpisy dodrZiavat. Ak stretnutie nahrava
zamestnanec, ktory nie je ¢lenom skupiny PHOENIX, je to mozné v ramci pouzivania sluzby
Microsoft Teams iba na zaklade vzajomnej dohody.

Vase Udaje spracivame v suvislosti s pouzivanim platformy M365 na zaklade tychto pravnych
zéakladov:

¢ na plnenie zmluvy alebo na vykonanie predzmluvnych opatreni v sulade s ¢lankom 6 ods.
1 pism. b) GDPR, pokial pouzivate nasu platformu M365, aby ste sa informovali o nasom
sortimente vyrobkov alebo nasich sluzbach alebo v ramci nasej spoluprace na zaklade
nasho zmluvného vztahu;

e na zabezpecenie riadneho fungovania platformy M365, najma na vykonanie vhodnych
technickych a organizacnych opatreni a na splnenie zakonnej povinnosti, ktord sa na nas
vztahuje, ¢lanok 6 ods. 1 pism. c) GDPR,;

e naochranu nasich opravnenych zaujmov v stlade s ¢lankom 6 ods. 1 pism. f) GDPR. Nasim
opravnenym zaujmom je interakcia s Vami prostrednictvom nasej platformy M365;

e vramci pracovného pomeru podla ¢lanku 6 ods. 1 pism. b) GDPR a

e ak ste udelili suhlas so spracovanim svojich osobnych tdajov v sulade s ¢lankom 6 ods. 1
pism. a) GDPR.

To plati najma pre zdznamy zo stretnuti timov, pokial neexistuje iny pravny zaklad.

Vymazanie Gdajov a doba uchovavania
Vase osobné udaje neuchovavame po dobu dlhSiu, ako je potrebné na prislusny ucel.

Okrem toho budeme Vase osobné (daje vzdy uchovavat az do uplynutia premlicacej lehoty pre
pripad vzniku akychkolvek pravnych narokov vyplyvajlcich zo vztahu s Vami, aby sme  ich v
pripade potreby mohli pouzit ako dékazny prostriedok.

Prijemcovia udajov

Vo vsSeobecnosti plati, ze interné oddelenia alebo organizacné jednotky, ako aj iné s nami
prepojené spolocnosti dostand Vase udaje len vtedy, ak je to potrebné na plnenie naSich
zmluvnych a zdkonnych povinnosti alebo ak su tieto Udaje potrebné na spracovanie a realizaciu
nasich opravnenych zaujmov.

Vase Udaje sa mézu v suvislosti so spracovanim zmldv prenasat externym prijemcom za
predpokladu, Ze sme povinni plnit zakonné poziadavky na informovanie, oznamovanie alebo
zverejiiovanie Udajov, v pripade, Ze ste nam udelili suhlas na prenos tretim stranam alebo
externym poskytovatelom sluzieb, ktori v naSom mene poskytuju sluzby ako spracovatelia
Udajov alebo pre nas v naSom mene preberaju funkcie (napriklad poskytovatelia IT sluzieb).
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Pre nasu platformu M365 pouzivame spolo¢nost Microsoft Ireland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18, irsko (materska
spolo¢nost: Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, USA) ako
spracovatel Gidajov. Spolo¢nost Microsoft zhromazduje osobné Gidaje pouZivatelov platformy aj
na vlastné ucely. Viac informdcii o spractivani osobnych tdajov spolo¢nostou Microsoft ndjdete
na adrese https://privacy.microsoft.com/en-us/privacystatement.

Prenos osobnych udajov do tretej krajiny

V ramci maticovej Struktury nasej skupiny sa vase udaje spracuvaju aj v rdmci spolo¢nosti nasej
skupiny, ktoré maju sidlo v tretich krajinach, teda v krajinach mimo Eurépskeho hospodarskeho
priestoru.

Na tieto prenosy Udajov sa vztahuje rozhodnutie Europskej komisie o primeranosti (¢lanok 45
GDPR). V opacnom pripade sa prenosy Udajov uskuto¢iuju najma na zaklade Standardnych
doloziek o ochrane udajov/Standardnych zmluvnych doloziek v sulade so vzormi prijatymi
Eurépskou komisiou (¢lanok 46 ods. 2 pism. b) a c¢), ods. 5 GDPR) alebo na zaklade vynimky
podla ¢lanku 49 GDPR.

To isté plati aj pre externych poskytovatelov sluzieb, ktori pracuji v naSom mene (napriklad
poskytovatelia IT sluzieb), alebo tretie strany, pokial prichadzaju do kontaktu s Vasimi osobnymi
udajmi a maju sidlo v tretich krajinach. Napriklad pri pouzivani platformy M365 prenasame udaje
do krajin mimo Eurépskej Unie, okrem inych aj do USA. Udaje su v$ak umiestnené v ramci EU.

Inak Vase osobné ddaje neprena$ame do krajin mimo EU alebo EHP ani medzinarodnym
organizaciam.

Na poziadanie vam radi poskytneme prislusné podrobné informacie.

Vase prava ako dotknutej osoby

Svoje prava uvedené nizsie mozete kedykolvek uplatnit u organu, ktory je uréeny v oddiele 1.
Pravo na informacie

V rdmci Clanku 15 GDPR mate pravo kedykolvek bezplatne poziadat o informéacie o nami
spracuvanych uddajoch, Uceloch spracuvania, kategdridch prijemcov, planovanej dobe
uchovavania alebo v pripade prenosu do tretich krajin o prislusné zaruky. Mate tiez pravo
ziskat kdpiu svojich tdajov.

Pravo na opravu, vymazanie, obmedzenie spracovania

Ak sU Vase Udaje, ktoré spracivame, nespravne, neuplné alebo ich spracuvanie je
nepripustné, mozete nds poziadat o opravu Vasich (dajov, ich doplnenie, obmedzenie
spracuvania alebo vymazanie tdajov v rozsahu povolenom zakonom podla ¢lankov 16,17 a
18 GDPR.

Pravo na vymazanie sa neda uplatnit okrem iného vtedy, ak je spractvanie osobnych dajov
potrebné na (i) uplatnenie prava na slobodu prejavu a informdcii, (ii) splnenie zakonnej
povinnosti, ktord sa na nds vztahuje (napriklad zdkonna povinnost uchovavania), alebo (iii)
vymahanie, vykon alebo obhajobu pravnych narokov.

Pravo na prenosnost tdajov
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Ak nam poskytnete svoje Udaje na zaklade Vasho suhlasu alebo zmluvného vztahu s nami,
na poziadanie Vam tieto Udaje poskytneme v Struktdrovanom, aktudlnom a strojovo
citatelnom formate alebo, ak je to technicky mozné, poskytneme Udaje tretej strane, ktord
ste urcili.

Pravo namietat voci spracovaniu osobnych udajov

Ak spracivame VaSe udaje na zaklade opravneného zaujmu, mobzete proti tomuto
spracuvaniu namietat z dévodov, ktoré vyplyvaju z Vasej konkrétnej situacie podla ¢lanku 21
GDPR. Pravo na namietku je mozné uplatnit len v medziach stanovenych v ¢lanku 21 GDPR.
Okrem toho nase zaujmy mozu vyluGovat ukoncenie spraclvania, takZze napriek Vasej
namietke moZeme byt nad'alej opravneni spraclvat Vase osobné Udaje.

Pravo podat staznost dozornému orgénu

Ak mate akékolvek otazky, navrhy alebo kritiku, nevahajte sa obratit na nasu zodpovednu osobu
za ochranu Udajov (pozri cast 1).

Podl'a ustanoveni ¢lanku 77 GDPR mate tiez pravo podat staznost dozornému organu, najma v
¢lenskom State Vasho bydliska, v mieste vykonu prace alebo v mieste uidajného porusenia, ak sa
domnievate, ze spracivanie Udajov, ktoré sa Vas tykaju, poruSuje GDPR. Ulatnenim prava na
odvolanie nie su dotknuté Vase prava na uplatnenie inych spravnych alebo sudnych opravnych
prostriedkov.

Odporicame vsak, aby ste vZdy najprv podali staznost nasej zodpovednej osobe.
Povinnost poskytovat Udaje

V zasade nie ste povinni poskytnit nam svoje Udaje. Ak tak vsak neurobite, nebudeme s Vami
méct komunikovat prostrednictvom M365.

Automatizované rozhodovanie/profilovanie
Nepouzivame automatizovany proces rozhodovania.
Suhlas/pravo na odstupenie od zmluvy

V pripade, Ze ste nam dali alebo udelili suhlas so zhromazdovanim, spracovanim alebo
pouzivanim Vasich udajov, mozete tento suhlas kedykolvek odvolat s G¢inkom do budtcnosti, a
to oznamenim na mieste uvedenom v bode 1 tohto vyhlasenia . Postacuje zaslanie odvolania
formou e-mailu.

Z dovodov vyplyvajticich z Vasej konkrétnej situacie mate tiez pravo kedykolvek namietat proti
spractvaniu udajov, ktoré sa Vas tykaju, podla ¢lanku 6 ods. 1 pism. ) GDPR (vykon tlohy vo
verejnom zaujme) alebo ¢lanku 6 ods. 1 pism. f) GDPR (opravneny zaujem prevadzkovatela);
to plati aj pre profilovanie zalozené na tychto ustanoveniach. V takom pripade uz idaje o Vas
nespracuvame, pokial' nepreukdazeme zavazné opravnené dovody na spracuvanie udajov, ktoré
prevazuju nad Vasimi zaujmami, pravami a slobodami, alebo ak spracuvanie nie je urcené na
uplatnenie, vykon alebo obhajobu pravnych narokov.




Ak sa tdaje o Vas spractivaji na ucely priameho marketingu, mate pravo kedykolvek namietat
proti spracovaniu tychto udajov na ucely takejto reklamy. Ak vznesiete namietku proti
spracuvaniu na ucely priameho marketingu, tieto Gidaje sa uz na tieto uc¢ely nebudi spractvat.

Akékolvek odstipenie od zmluvy by malo byt adresované na adresu uvedenui v bode 1.

10. Zmeny a doplnenia

Vyhradzujeme si pravo kedykolvek zmenit toto vyhldsenie o ochrane osobnych udajov.
Akékolvek zmeny a doplnenia ozndmime zverejnenim zmeneného Vyhldsenia o ochrane
osobnych Udajov na nasej webovej stranke. Ak nie je uvedené inak, takéto zmeny a doplnenia
nadobudnu Gc¢innost okamzite. Preto pravidelne kontrolujte toto Vyhldsenie o ochrane osobnych
udajov, a oboznamte sa s jeho najnovsou verziou.

Posledna aktualizacia: august 2024



(22) Slovenian

Zelo nam je pomembno, da pri obdelavi osebnih podatkov strogo upoStevamo varstvo vase zasebnosti.

V nadaljevanju vas Zelimo obvestiti o ravnanju z vasimi osebnimi podatki, ko uporabljate naso
platformo Microsoft 365 (v nadaljevanju: "M365").

3.1

Nadzornik in pooblas¢ena oseba za varstvo podatkov

M365 zagotavlja druzba PHOENIX International Holdings GmbH, Pfingstweidstralle 10-12,
Mannheim Nemcija (PHOENIX) v sodelovanju s svojimi podruznicami, tj. podruznico, za katero
delate ali s katero sodelujete prek M365. V tej izjavi "Mi" pomeni druzbo PHOENIX in vasega
delodajalca skupaj. Skupina PHOENIX pomeni vse podruznice druzbe PHOENIX.

Upostevaijte, da je podjetje PHOENIX organizatorja vasa kontaktna oseba za vsa vprasanja v zvezi
z obdelavo osebnih podatkov. Obrnite se na lokalnega pooblas&enca za varstvo podatkov. Ce ne
poznate kontaktnih podatkov, jih lahko zahtevate od varstva podatkov skupine na naslovu
dataprotection@phoenixgroup.eu.

Ce ste zaposleni v podjetju skupine PHOENIX, je va$ delodajalec obitajno vasa kontaktna tocka
za vprasanja v zvezi z obdelavo osebnih podatkov. Obrnite se na pooblas¢enca za varstvo
podatkov v vasem podjetju PHOENIX. Kontaktni podatki lokalne pooblasc¢ene osebe za varstvo
podatkov so na voljo tukaj: (sharepoint.com): lokalne pooblaséene osebe za varstvo podatkov
DPO

Osebni podatki

Osebni podatki se nanasajo na vse informacije v zvezi z dolo¢eno ali dolocljivo fizicno osebo
("posameznik, na katerega se nanasajo osebni podatki"). Dolocljiva fizicna oseba je posameznik,
na katerega se nanasajo osebni podatki, ki ga je mogoce neposredno ali posredno identificirati,
zlasti s povezovanjem z identifikatorjem. Identifikator je lahko na primer ime, identifikacijska
Stevilka, podatki o lokaciji, spletni identifikator, naslov IP ali druge posebne znadcilnosti, ki izrazajo
fizicno, fiziolosko, genetsko, dusevno, gospodarsko, kulturno ali druzbeno identiteto te fizicne
osebe (v nadaljnjem besedilu skupaj imenovani "podatki").

Nasa obdelava podatkov

Na sploSno vase podatke obdelujemo v skladu z dolocbami Splosne uredbe o varstvu podatkov
(GDPR) in drugimi veljavnimi lokalnimi predpisi o varstvu podatkov. Obdelava poteka le v obsegu,
ki je potreben in dovoljen v skladu z zakonodajo o varstvu podatkov, na primer za izpolnjevanje
pogodbenih namenov, za zascito nasih zakonitih interesov, za izpolnjevanje zakonskih zahtev ali
v kolikor se strinjate z obdelavo podatkov.

Obseg in namen obdelave

M365 uporabljamo za sodelovanje znotraj skupine PHOENIX in z zunanjimi delezniki (npr.
poslovnimi partnerji, strankami itd.).
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Pri tem obdelujemo podatke, kot so vase ime, priimek, naslov IP, podatki o brskalniku, podatki o
interakciji (ki nastanejo pri vasih dejavnostih v nasem najemniku M365), telemetrijski in
diagnosticni podatki (1j. podatki, ki jih Microsoft zbira ali prejema v povezavi s spletnimi
storitvami), podatki o vsebini (npr. dokumenti, sporocila itd., ki nam jih posredujete) ter glasovni
in video podatki.

Pri telemetricnih podatkih smo zbiranje omejili na potrebne podatke. Vrednotenje, ki presega
zagotavljanje delovanja, se ne izvaja. Za diagnosticne podatke je odgovoren Microsoft sam.
Informacije o tem so na voljo v Microsoftovem pravilniku o zasebnosti.

Upostevajte, da v skupini PHOENIX veljajo posebni predpisi o snemanju sestankov skupine.
Zaposleni v skupini PHOENIX morajo upostevati te predpise. Ce sestanek v okviru uporabe
storitve Microsoft Teams snema zaposleni, ki ni ¢lan skupine PHOENIX, je to mogoce le na
podlagi medsebojnega dogovora.

Vase podatke v okviru uporabe platforme M365 obdelujemo na podlagi naslednjih pravnih
podlag:

e zaizpolnitev pogodbe ali izvedbo predpogodbenih ukrepov v skladu s ¢lenom 6(2). b GDPR,
Ce uporabljate naso platformo M365, za obveSc¢anje o nasi ponudbi izdelkov ali nasih
storitvah ali kot del naSega sodelovanja na podlagi nasega pogodbenega razmerja;

e za zagotavljanje pravilnega delovanja platforme M365, zlasti za izvajanje ustreznih
tehni¢nih in organizacijskih ukrepov ter izpolnjevanje zakonskih obveznosti, ki veljajo za
nas, ¢len 6(2). 1 lit. ¢ Splosne uredbe o varstvu podatkovy;

e zazascito nasih zakonitih interesov v skladu s ¢lenom 6(2). 1 lit. f Splo$ne uredbe o varstvu
podatkov. Nas zakoniti interes je interakcija z vami prek nase platforme M365;

e v okviru delovnega razmerja v skladu s ¢lenom 6(2). 1 .lit b GDPR in

e Ce ste dali soglasje za obdelavo podatkov v skladu s ¢lenom 6(2)(2). 1 lit. a Splo$ne uredbe
o varstvu podatkov. To velja zlasti za posnetke sestankov ekip, razen ¢e obstaja druga
pravna podlaga.

Brisanje podatkov in trajanje shranjevanja
Vasih osebnih podatkov ne hranimo dlje, kot je potrebno za dolo¢en namen.

Poleg tega bomo vase osebne podatke po potrebi vedno hranili do izteka zastaralnega roka
morebitnih pravnih zahtevkov, ki izhajajo iz razmerja z vami, da bi jih lahko uporabili kot dokazno
sredstvo.

Prejemniki podatkov

Na splosno notranji oddelki ali organizacijske enote ter druga z nami povezana podjetja prejmejo
vaSe podatke le, Ce je to potrebno za izpolnjevanje nasih pogodbenih in zakonskih obveznosti ali
Ce so ti podatki potrebni pri obdelavi in izvajanju nasih zakonitih interesov.

Vasi podatki se lahko prenesejo zunanjim prejemnikom v zvezi s pogodbeno obdelavo, ¢e smo
dolzni izpolniti zakonske zahteve glede obvesc¢anja, obvesc¢anja ali razkritja podatkov, ¢e ste nam
dali soglasje za prenos tretjim osebam ali zunanjim ponudnikom storitev, ki v naSem imenu
opravljajo storitve kot obdelovalci podatkov ali v nasem imenu prevzemajo funkcije (na primer
ponudniki storitev IT).

Za naso platformo M365 uporabljamo Microsoft Ireland Operations Limited, One Microsoft
Place, South County Business Park, Leopardstown, Dublin 18 D18, Irska (mati¢na druzba:
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Microsoft Corporation, One Microsoft Way, Redmond, Washington 98052, ZDA) kot obdelovalec
podatkov. Microsoft zbira osebne podatke uporabnikov platform tudi za lastne namene. Za ve¢
informacij o Microsoftovi obdelavi osebnih podatkov obiscite https://privacy.microsoft.com/en-
us/privacystatement.

Prenos v tretjo drzavo

V okviru matri¢ne strukture nase Skupine se vasi podatki obdelujejo tudi v druzbah nase Skupine,
ki imajo sedez v tretjih drzavah, torej v drzavah zunaj Evropskega gospodarskega prostora. Za te
prenose podatkov velja sklep Evropske komisije o ustreznosti (¢len 45 Splosne uredbe o varstvu
podatkov). Kadar temu ni tako, prenosi podatkov $e posebej temeljijo na standardnih klavzulah
o varstvu podatkov/standardnih pogodbenih klavzulah v skladu s predlogami, ki jih je sprejela
Evropska komisija (¢len 46(2)(c), odstavek 5 S. 2 GDPR) ali na podlagi izjeme v skladu s ¢lenom
49 GDPR.

Enako velja za zunanje ponudnike storitev, ki delajo v nasem imenu (na primer ponudniki storitev
IT), ali tretje osebe, ¢e pridejo v stik z vasimi osebnimi podatki in imajo sedez v tretjih drzavah.
Pri uporabi platforme M365 na primer podatke posredujemo v drzave zunaj Evropske unije, med
drugim tudi v ZDA. Vendar se podatki gostujejo v EU.

Sicer vasih osebnih podatkov ne prenasamo v drzave zunaj EU ali EGP ali v mednarodne
organizacije.

Na zahtevo vam bomo z veseljem posredovali ustrezne podrobne informacije.

Vase pravice kot posameznika, na katerega se nanasajo osebni podatki

V nadaljevanju navedene pravice lahko kadar koli uveljavljate pri organu, ki je dolocen v oddelku
1.

Pravica do informacij

V okviru ¢lena 15 GDPR imate pravico, da kadar koli brezplacno zahtevate informacije o podatkih,
ki jih obdelujemo, namenih obdelave, kategorijah prejemnikov, na¢rtovanem obdobju hrambe ali,
v primeru prenosa v tretje drzave, o ustreznih jamstvih. Prav tako ste upravi¢eni do prejema kopije
svojih podatkov.

Pravica do popravka, izbrisa, omejitve obdelave

Ce so vasi podatki, ki jih obdelujemo, nepravilni, nepopolni ali je njihova obdelava nedopustna,
lahko v skladu s ¢leni 16, 17 in 18 Splosne uredbe o varstvu podatkov (GDPR) od nas zahtevate,
da vase podatke popravimo, dopolnimo, omejimo obdelavo ali jih izbriSemo, ¢e to dovoljuje
zakon.

Pravica do izbrisa med drugim ne obstaja, Ce je obdelava osebnih podatkov potrebna za (i)
uveljavljanje pravice do svobode izrazanja in obves$¢anja, (ii) izpolnjevanje zakonske obveznosti,
ki velja za nas (na primer zakonske obveznosti shranjevanja), ali (iii) uveljavljanje, izvajanje ali
obrambo pravnih zahtevkov.
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Pravica do prenosljivosti podatkov

Ce nam svoje podatke posredujete na podlagi privolitve ali pogodbenega razmerja z nami, vam
jih bomo na zahtevo posredovali v strukturirani, aktualni in strojno berljivi obliki ali, ¢e je to
tehniéno mogoce, posredovali tretji osebi, ki ste jo imenovali.

Pravica do ugovora

Ce vase podatke obdelujemo na podlagi zakonitega interesa, lahko tej obdelavi ugovarjate iz
razlogov, ki izhajajo iz vaSega posebnega polozaja, v skladu s ¢lenom 21 GDPR. Pravica do
ugovora obstaja le v mejah, dolocenih v ¢lenu 21 GDPR. Poleg tega lahko nasi interesi
preprecujejo prenehanje obdelave, zato smo lahko kljub vasemu ugovoru Se vedno upravic¢eni do
obdelave vasih osebnih podatkov.

Pravica do pritozbe

Ce imate kakréna koli vprasanja, predloge ali kritike, se obrnite na nasega pooblaséenca za
varstvo podatkov (glejte poglavje 1).

V skladu z dolo¢bami 77. ¢lena GDPR ste upraviceni tudi do pritozbe pri nadzornem organu, zlasti
v drzavi Clanici vasega prebivali§¢a, delovhega mesta ali kraja domnevne krSitve, Ce menite, da
obdelava podatkov v zvezi z vami kr§i GDPR. Pravica do pritozbe ne posega v nobeno drugo
upravno ali sodno pravno sredstvo.

Vendar priporocéamo, da vedno najprej vlozite pritozbo pri naSem pooblascencu za varstvo
podatkov.

Obveznost zagotavljanja podatkov

Naceloma nam svojih podatkov niste dolzni posredovati. Ce tega ne storite, z vami ne bomo
mogli komunicirati prek M365.

Avtomatizirano sprejemanje odlocitev/profiliranje
Ne uporabljamo avtomatiziranega postopka odloc¢anja.
Pravice do soglasja/odstopa

Ce ste nam dali ali odobrili soglasje za zbiranje, obdelavo ali uporabo vasih podatkov, lahko to
soglasje kadar koli preklicete z u¢inkom v prihodnosti, tako da o tem obvestite organ, imenovan
v oddelku 1. Zadostuje elektronsko sporocilo.

Prav tako imate iz razlogov, ki izhajajo iz vasega posebnega polozaja, pravico, da kadar koli
ugovarjate nasi obdelavi podatkov v zvezi z vami v skladu s élenom 6(2)(2). 1(e) GDPR
(izvajanje naloge v javhem interesu) ali ¢lena 6(1)(e) Splosne uredbe o varstvu podatkov
(GDPR) (izvajanje naloge v javnem interesu). 1(f) GDPR (zakoniti interes odgovorne osebe); to
velja tudi za profiliranje na podlagi teh doloch. V tem primeru podatkov o vas ne obdelujemo
ve¢, razen ce lahko dokaZzemo nujne zakonite razloge za obdelavo podatkov, ki prevladajo nad
vasimi interesi, pravicami in svoboscinami, ali ¢e je obdelava namenjena uveljavljanju, izvajanju
ali obrambi pravnih zahtevkov.




Ce se podatki o vas obdelujejo za namene neposrednega trzenja, imate pravico kadar koli
ugovarjati obdelavi teh podatkov za namene takega oglasevanja. Ce ugovarjate obdelavi
podatkov za namene neposrednega trZenja, se ti podatki za te namene ne bodo ve¢ obdelovali.

Morebitni umik je treba poslati na naslov, naveden v oddelku 1.

10. Spremembe

PridrZzujemo si pravico, da to izjavo o zasebnosti kadar koli spremenimo. Vse spremembe bomo
objavili z objavo spremenjene izjave o zasebnosti na nasem spletnem mestu. Ce ni drugaée
doloc¢eno, zaénejo taksSne spremembe veljati takoj. Zato redno preverjajte to izjavo o zasebnosti,
da si ogledate najnovejso razli¢ico.

Zadnja posodobitev avgusta 2024
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Det ar mycket viktigt for oss att skyddet av din integritet foljs strikt vid behandling av personuppgifter.

| det foljande vill vi informera dig om hur vi hanterar dina personuppgifter nar du anvander var Microsoft
365-plattform (nedan kallad "M365").

3.1

Personuppgiftsansvarig och dataskyddsombud

M365 tillhandahalls av PHOENIX International Holdings GmbH, Pfingstweidstrale 10-12,
Mannheim, Tyskland (PHOENIX) i samarbete med dess dotterbolag, dvs. det dotterbolag som du
arbetar for eller samarbetar med via M365. | detta uttalande betyder "Vi" PHOENIX och din
arbetsgivare tillsammans. PHOENIX-koncernen avser alla PHOENIX dotterbolag.

Observera att arrangérens PHOENIX-foretag &r din kontakt for alla fragor som rér behandlingen
av personuppgifter. Kontakta det lokala dataskyddsombudet. Om du inte kanner till
kontaktuppgifterna kan du begdra dem fran Group Data Protection pa
dataprotection@phoenixgroup.eu.

Som anstélld i ett foretag inom PHOENIX-koncernen ar din arbetsgivare vanligtvis din
kontaktpunkt fér frdgor om behandling av personuppgifter. Vanligen kontakta
dataskyddsombudet for ditt PHOENIX-féretag. Kontaktuppgifterna till det lokala
dataskyddsombudet hittar du hér: Lokala dataskyddsombud (DPO) (sharepoint.com)

Personuppgifter

Personuppgifter ar all information som rér en identifierad eller identifierbar fysisk person ("den
registrerade"). En identifierbar fysisk person &r en registrerad som direkt eller indirekt kan
identifieras, sarskilt genom hanvisning till en identifierare. En identifierare kan t.ex. vara ett namn,
ett identifikationsnummer, lokaliseringsuppgifter, en onlineidentifierare, IP-adressen eller andra
sarskilda k@nnetecken som é&r ett uttryck for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet (nedan gemensamt kallade

"uppgifter").
Databehandling av oss

| allmanhet behandlar vi dina uppgifter i enlighet med bestammelserna i den allmanna
dataskyddsférordningen (GDPR) och andra tillampliga lokala dataskyddsbestammelser.
Behandlingen sker endast i den utstrackning det &r nodvandigt och tillatet enligt
dataskyddslagstiftningen, t.ex. for att uppfylla avtalsenliga syften, for att skydda véra berattigade
intressen, for att uppfylla rattsliga krav eller i den man du samtycker till databehandlingen.

Omfattning och syfte med behandlingen

Vi anvander M365 for att mojliggéra samarbete bade internt inom PHOENIX-gruppen och med
externa intressenter (t.ex. affarspartners, kunder etc.).

| detta sammanhang behandlar vi information som ditt férnamn, efternamn, IP-adress,
webbladsarinformation, interaktionsdata (som genereras av dina aktiviteter i var M365-hyresgast),
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telemetri- och diagnostikdata (dvs. data som Microsoft samlar in eller tar emot i samband med
onlinetjanster), innehdllsdata (t.ex. dokument, meddelanden etc. som du delar med oss) samt
rost- och videodata.

N&r det géller telemetridata har vi begrénsat insamlingen till n6dvandiga data. Nagon utvardering
utdver att sakerstélla driften sker inte. Microsoft ansvarar sjélvt for diagnostiska data.
Information om detta finns i Microsofts integritetspolicy.

Observera att det i PHOENIX-gruppen finns sarskilda bestammelser om inspelning av
teammoten. PHOENIX-anstéllda maste folja dessa regler. Om ett mote spelas in av en icke-
PHOENIX-anstélld som en del av anvandningen av Microsoft Teams, gors detta endast efter
Omsesidig 6verenskommelse.

Vi behandlar dina uppgifter inom ramen fér anvandningen av M365-plattformen pa grundval av
foljande réattsliga grunder:

o for att fullgora ett avtal eller for att vidta atgarder innan ett avtal ingas i enlighet med artikel
6.1 bi GDPR. 1 lit. b GDPR, i den man du anvander var M365-plattform, for att informera dig
om vart produktsortiment eller vara tjanster eller som en del av vart samarbete baserat pa
vart avtalsforhallande;

o for att sdkerstélla att M365-plattformen fungerar korrekt, i synnerhet for att genomfora
lampliga tekniska och organisatoriska atgarder och for att uppfylla en réttslig forpliktelse
som vi omfattas av, artikel 6.1 ci GDPR. 1 lit. c GDPR;

e for att skydda véra legitima intressen i enlighet med artikel 6 Para. 1 lit. f GDPR. Vart
berattigade intresse &r att interagera med dig via var M365-plattform;

e inom ramen for anstéllningsforhallandet i enlighet med artikel 6.1 b i GDPR och 1.lit b GDPR
och

e om du har gett ditt samtycke till databehandling i enlighet med artikel 6.1 ai GDPR. 1 lit. a
GDPR. Detta géller i synnerhet inspelningar av Teams moten, savida det inte finns nagon
annan rattslig grund.

Radering av uppgifter och lagringstid
Vi lagrar inte dina personuppgifter langre &n vad som &r nodvéandigt for respektive &ndamal.

Dessutom kommer vi alltid att lagra dina personuppgifter fram till utgangen av preskriptionstiden
for eventuella réttsliga ansprak som harror fran férhallandet med dig, om det behévs for att
kunna anvanda dem som bevismedel.

Mottagare av data

| allménhet far interna avdelningar eller organisatoriska enheter samt andra foretag som &r
knutna till oss endast ta emot dina uppgifter i den man detta ar nédvandigt for att uppfylla vara
avtalsenliga och rattsliga skyldigheter eller om uppgifterna kravs for att behandla och genomféra
vara legitima intressen.

Dina uppgifter kan komma att 6verforas till externa mottagare i samband med avtalsbehandling,
forutsatt att vi ar skyldiga att uppfylla lagstadgade krav pa information, anmalan eller utldmnande
av uppgifter, du har gett oss ditt samtycke till overforing till tredje part eller till externa
tjansteleverantorer som utfor tjanster for var rakning som personuppgiftsbitraden eller utfor
funktioner for oss for var rakning (till exempel IT-tjansteleverantorer).

For var M365-plattform anvander vi Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18 D18, Irland (moderbolag: Microsoft
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Corporation, One Microsoft Way, Redmond, Washington 98052, USA) som
personuppgiftsbitrade. Microsoft samlar dven in personuppgifter om plattformsanvandare for
sina egna syften. For mer information om Microsofts behandling av personuppgifter, vanligen
besok https://privacy.microsoft.com/en-us/privacystatement.

Overforing till tredje land

Inom ramen for var koncerns matrisstruktur kommer dina uppgifter dven att behandlas inom
koncernbolag som &r baserade i tredje land, dvs. i lander utanfér Europeiska ekonomiska
samarbetsomradet. Dessa datadverféringar omfattas av ett beslut om adekvat skyddsniva fran
Europeiska kommissionen (artikel 45 i GDPR). Om detta inte &r fallet baseras datadverforingarna
sarskilt pa standardiserade dataskyddsklausuler/standardiserade avtalsklausuler i enlighet med
de mallar som antagits av Europeiska kommissionen (artikel 46.2 c, 5.2 S GDPR) eller genom ett
undantag enligt artikel 49 GDPR.

Detsamma géller externa tjansteleverantérer som arbetar for var rakning (t.ex. IT-
tjansteleverantorer) eller tredje parter, i den man de kommer i kontakt med dina personuppgifter
och ar baserade i tredje land. Nar du till exempel anvander M365-plattformen 6verfor vi uppgifter
till Iander utanfoér Europeiska unionen, bland annat USA. Uppgifterna lagras dock inom EU.

| Ovrigt Overfor vi inte dina personuppagifter till I1ander utanfor EU eller EES eller till internationella
organisationer.

Pa begaran ger vi dig gédrna lamplig detaljerad information.

Dina rattigheter som registrerad

Du kan nar som helst utdva dina rattigheter som anges nedan gentemot det organ som anges i
avsnitt 1.

Ratt till information

Inom ramen for artikel 15 i GDPR har du ratt att kostnadsfritt och nar som helst begara
information om vilka uppgifter som behandlas av oss, d@ndamalen med behandlingen,
kategorierna av mottagare, den planerade lagringstiden eller, vid 6verforing till tredje land,
lampliga garantier. Du har ocksa rétt att fa en kopia av dina uppgifter.

Ratt till rattelse, radering eller begransning av behandling

Om dina uppgifter som behandlas av oss ar felaktiga, ofullstandiga eller om behandlingen av
dem ar otilldten, kan du begara att vi rattar dina uppgifter, kompletterar dem, begrénsar
behandlingen eller raderar uppgifterna i den utstrackning som lagen tillater, i enlighet med artikel
16,17 och 18 i GDPR.

Ratten till radering foreligger bland annat inte om behandlingen av personuppgifter &r nédvandig
for (i) utdvandet av ratten till yttrandefrihet och informationsfrihet, (ii) fullgérandet av en rattslig
forpliktelse som avilar oss (till exempel lagstadgad lagringsskyldighet) eller (iii) for att rattsliga
ansprak ska kunna goras géllande, goras géllande eller férsvaras.

Ratt till dataportabilitet

Om du forser oss med dina uppgifter baserat pa ditt samtycke eller avtalsférhallande med oss,
kommer vi pd begaran att forse dig med dessa uppgifter i ett strukturerat, aktuellt och
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maskinldsbart format eller, om det ar tekniskt mojligt, verlamna uppgifterna till en tredje part
som du har utsett.

Ratt till invandning

Om vi behandlar dina uppgifter pa grundval av ett berattigat intresse kan du invdnda mot denna
behandling av skal som harror fran din sarskilda situation, i enlighet med artikel 21 i GDPR. Ratten
till invéndning géller endast inom de granser som anges i artikel 21 i GDPR. Dessutom kan vara
intressen hindra att behandlingen avslutas, sa att vi trots din invandning fortfarande har rétt att
behandla dina personuppgifter.

Ratt att dverklaga

Om du har nagra fragor, forslag eller kritik &r du vdlkommen att kontakta vart dataskyddsombud
(se avsnitt 1).

Du har ocksa ratt att, enligt bestimmelserna i artikel 77 i GDPR, Idmna in ett klagomal till en
tillsynsmyndighet, sérskilt i den medlemsstat dar du ar bosatt, dar du arbetar eller dar den
pastadda 6vertradelsen dgde rum, om du anser att behandlingen av uppgifter om dig strider mot
GDPR. Rétten att overklaga paverkar inte tilldimpningen av andra administrativa eller rattsliga
atgarder.

Vi rekommenderar dock att du alltid forst lamnar in ett klagomal till vart dataskyddsombud.
Skyldighet att lamna uppgifter

| princip ar du inte skyldig att lamna dina uppgifter till oss. Om du inte gér det kommer vi dock
inte att kunna interagera med dig via M365.

Automatiserat beslutsfattande/profilering
Vi anvander oss inte av automatiserat beslutsfattande.

Samtycke/aterkallelseratt

Om du ger eller har gett oss samtycke till insamling, behandling eller anvandning av dina
uppgifter kan du ndr som helst aterkalla detta samtycke med framtida verkan genom att meddela
det organ som anges i punkt 1. Ett e-postmeddelande &r tillrackligt.

Du har ocksa ritt att, av skdl som harror fran din speciella situation, nar som helst invinda mot
behandlingen av uppgifter om dig av oss, i enlighet med artikel 6 Para. 1 lit. e GDPR (utférande
av en uppgift av allmént intresse) eller artikel 6 Para. 1 lit. f GDPR (den ansvariga personens
berittigade intresse); detta galler dven profilering baserad pa dessa bestammelser. | sa fall
behandlar vi inte lingre uppgifter om dig, savida vi inte kan pavisa tvingande beréttigade skal
for behandlingen av uppgifterna som vager tyngre an dina intressen, rattigheter och friheter,
eller om behandlingen &r avsedd att hdvda, utova eller forsvara rattsliga ansprak.

Om uppgifterna om dig behandlas for direktmarknadsforing har du ratt att nar som helst
invanda mot behandlingen av dessa uppgifter i syfte att gora sadan reklam. Om du invander
mot behandling for direktmarknadsforingsandamal kommer uppgifterna inte langre att
behandlas for dessa dandamal.




Eventuella uttraden ska riktas till den adress som anges i avsnitt 1.

10. Andringsforslag

Vi forbehaller oss rétten att nar som helst dndra denna Integritetspolicy. Eventuella dndringar
kommer att meddelas genom att den dndrade Integritetspolicyn publiceras pa var webbplats.
Om inte annat anges trader sadana andringar i kraft omedelbart. Kontrollera darfér denna
Integritetspolicy regelbundet for att se den senaste versionen.

Senast uppdaterad augusti 2024



